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Abstract

The Faculty of Science and Mathematics at Diponegoro University faces challenges managing
information technology devices through the Unit Pengelolaan dan Pelayanan Teknologi Informasi
(UP2TI). This problem has an impact on the efficiency and effectiveness of network management.
This study aims to evaluate the implementation of Librenms as a network management system
that can improve the efficiency of management by the UP2TI team. The method used is Network
Development Life Cycle, which analyzes features such as Alert Notification and Validate Config.
In addition, the Network Monitoring System, based on a Simple Network Management Protocol
(SNMP) with telegram notifications, has been implemented to facilitate technicians in network
monitoring. The results showed that using LibrenMS and telegram notification systems increases
the efficiency of monitoring and managing network devices.

Keywords: Simple Network Management Protocol; LibreNMS; Network Development Life Cycle;
Simple Network Management Protocol

Abstrak

Fakultas Sains dan Matematika Universitas Diponegoro menghadapi tantangan dalam mengelola
perangkat teknologi informasi melalui Unit Pengelolaan dan Pelayanan Teknologi Informasi
(UP2TI). Masalah ini berdampak pada efisiensi dan efektivitas pengelolaan jaringan. Penelitian
ini bertujuan untuk mengevaluasi implementasi LibreNMS sebagai sistem manajemen jaringan
yang dapat meningkatkan efisiensi pengelolaan oleh tim UP2TI. Metode yang digunakan adalah
Network Development Life Cycle, dengan analisis terhadap fitur-fitur seperti alert notification dan
validate config. Selain itu, sistem monitoring jaringan berbasis Simple Network Management
Protocol (SNMP) dengan notifikasi Telegram diimplementasikan untuk mempermudah teknisi
dalam pemantauan jaringan. Hasil penelitian menunjukkan bahwa penerapan LibreNMS dan
sistem notifikasi Telegram meningkatkan efisiensi monitoring dan pengelolaan perangkat
jaringan.

Kata kunci: Simple Network Management Protocol; LibreNMS; Network Development Life Cycle;
Simple Network Management Protocol

1. Pendahuluan

Pengelolaan jaringan menjadi semakin krusial di tengah kompleksitas lingkungan
teknologi informasi saat ini. Perusahaan dan organisasi bergantung pada infrastruktur jaringan
mereka untuk menjaga kelancaran operasional, mengamankan data sensitif, dan mendukung
produktivitas[1]. Dalam mengelola jaringan, pemantauan terus-menerus terhadap kesehatan dan
kinerja jaringan menjadi kunci. Di Fakultas Sains dan Matematika Universitas Diponegoro, Unit
Pengelolaan dan Pelayanan Teknologi Informasi (UP2TI) memiliki tanggung jawab utama dalam
mengelola dan memberikan layanan terkait teknologi informasi. [2].

Sebagai bagian dari tugasnya, UP2TI harus memantau data bandwidth dan ketersediaan
perangkat seperti router, switch, dan server di lingkungan fakultas. Proses pemantauan ini, jika
dilakukan secara manual, dapat memakan waktu yang cukup lama, dan teknisi hanya dapat
mengandalkan laporan dari pengguna untuk mengetahui kondisi jaringan. Situasi ini
mengakibatkan keterlambatan dalam mendeteksi kendala pada koneksi internet atau
memperbaiki masalah yang terjadi.
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Network Monitoring System (NMS) dapat menjadi Solusi dalam pengelolaan jaringan
komputer, NMS digunakan untuk memantau kualitas bandwidth yang digunakan oleh jaringan
dan melibatkan perangkat keras serta perangkat lunak yang mendukung fungsi monitoring [3],
[4]. Salah satu protokol yang digunakan adalah Simple Network Management Protocol (SNMP)
[5], SNMP memiliki fitur seperti pertukaran data, pemantauan jaringan, dan pengelolaan
perangkat, terdiri dari tiga elemen utama: manager, agent, dan management information base
(MIB) [6]. LibreNMS, sebuah platform pemantauan jaringan yang menggunakan protokol SNMP,
dapat memantau perangkat keras jaringan seperti switch, router, dan server, serta menawarkan
fitur-fitur berguna dalam pengelolaan jaringan [7]. Salah satu fitur unggulan LibreNMS adalah
notifikasi yang dapat terhubung ke Bot Telegram [8], memungkinkan teknisi menerima notifikasi
secara real-time tentang masalah jaringan, sehingga mempercepat penanganan masalah.
Implementasi SNMP dan LibreNMS di Fakultas Sains dan Matematika Universitas Diponegoro
bertujuan untuk memantau traffic bandwidth dan mengetahui ketersediaan perangkat yang
terdaftar, meningkatkan efisiensi pengelolaan jaringan, dan memastikan teknisi dapat segera
mengetahui dan mengatasi kendala yang terjadi.

Penelitian ini bertujuan untuk mengimplementasikan LibreNMS sebagai aplikasi
monitoring jaringan di lingkungan Fakultas Sains dan Matematika Universitas Diponegoro.
Diharapkan bahwa dengan penggunaan LibreNMS, teknisi UP2TI dapat mengelola jaringan
dengan lebih efisien dan lebih cepat dalam mendeteksi serta menangani masalah yang mungkin
terjadi. Hasil penelitian ini diharapkan dapat meningkatkan efisiensi pekerjaan teknisi dalam
pengelolaan jaringan, serta memastikan bahwa jaringan tetap beroperasi secara optimal.

2. Tinjauan Pustaka

Penelitian yang dilakukan oleh Danur Wijayanto dan Indra Waspada pada tahun 2016 [2]
membahas tentang pengembangan aplikasi monitoring jaringan yang menggunakan protokol
SNMP dan Squid Proxy di UP2TI Fakultas Sains Matematika Universitas Diponegoro. Aplikasi ini
membantu admin dalam memantau kondisi perangkat jaringan dan aktivitas pengguna internet.
Metode pengembangan yang digunakan adalah waterfall dengan PHP dan framework
Codelgniter. Implementasi aplikasi ini memungkinkan admin untuk memonitor perangkat
jaringan, memantau aktivitas pengguna internet, serta menyimpan traffic masuk dan keluar pada
interface perangkat yang dikelola. Referensi yang digunakan dalam penelitian ini antara lain
Essential SNMP 2nd Edition, Managing Network Component Using SNMP, dan Squid: The
Definitive Guide.

Penelitian yang dilakukan oleh Muhtar Efendy dan Mochamad Mizanul Achlag pada
tahun 2022 [9] membahas mengenai implementasi sistem monitoring dan backup konfigurasi
perangkat jaringan menggunakan LibreNMS di PT. Data Utama Dinamika. Tujuan riset tersebut
adalah untuk memantau jaringan dan melakukan pencadangan otomatis. LibreNMS digunakan
untuk monitoring jaringan, sedangkan Oxidized digunakan untuk backup konfigurasi perangkat.
Hasil penelitian menunjukkan bahwa LibreNMS mampu menampilkan grafik traffic, informasi
perangkat, dan mengirimkan notifikasi melalui Telegram. Selain itu, backup konfigurasi perangkat
juga berhasil dilakukan dengan Oxidized.

Penelitian yang dilakukan oleh Nendi dan Fath Maulana pada tahun 2024 [10] membahas
implementasi sistem pemantauan lalu lintas jaringan berbasis SNMP di jaringan perumahan
Permata Puri Harmoni 2. Dengan menggunakan SNMP, penelitian ini bertujuan untuk memantau
kinerja jaringan secara real-time, meningkatkan efisiensi penggunaan jaringan, dan
mengidentifikasi masalah jaringan dengan cepat. Metode penelitian yang digunakan adalah
eksperimental dengan pengumpulan data melalui instalasi perangkat lunak monitoring traffic
pada setiap perangkat yang terhubung. Selain itu, penelitian ini juga membahas pentingnya
pemahaman yang akurat terhadap protokol SNMP untuk pengambilan keputusan yang tepat
dalam meningkatkan kinerja dan keamanan jaringan. Implementasi monitoring jaringan berbasis
SNMP berhasil meningkatkan kualitas layanan internet bagi pengguna perumahan tersebut,
namun diperlukan pendidikan dan pelatihan tambahan untuk meningkatkan kemampuan
administrator jaringan dalam mengelola jaringan dengan efisien.

Penelitian ini menawarkan pendekatan baru dengan menggabungkan implementasi
LibreNMS untuk monitoring jaringan berbasis SNMP dengan fitur notifikasi melalui Bot Telegram.
Berbeda dengan riset Wijayanto dan Waspada [2] yang berfokus pada monitoring jaringan
menggunakan SNMP dan Squid Proxy, serta penelitian Efendy dan Achlag [9] yang
menggabungkan LibreNMS dengan Oxidized untuk monitoring dan backup konfigurasi, penelitian
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ini mengutamakan efisiensi respons teknisi melalui notifikasi real-time. Selain itu, penelitian ini
juga memperluas cakupan penggunaan LibreNMS dengan fitur Auto Discovery untuk pendaftaran
perangkat secara otomatis, memberikan kemudahan dan meningkatkan akurasi dalam
manajemen jaringan. Kebaruan riset ini terletak pada integrasi fitur-fitur canggih LibreNMS yang
belum diterapkan secara komprehensif pada penelitian-penelitian terdahulu, sehingga
menawarkan solusi lebih efisien dan responsif dalam pengelolaan jaringan di Fakultas Sains dan
Matematika Universitas Diponegoro.

3. Metodologi

Penelitian ini menggunakan metode Network Development Life Cycle (NDLC) yang terdiri
dari beberapa tahap, yaitu analysis, design, monitoring, implementation, dan management. NDLC
adalah cara mengembangkan sistem jaringan komputer dan memantau kinerjanya,
mengandalkan proses pembangunan sebelumnya seperti siklus pengembangan aplikasi,
perencanaan strategi bisnis, dan analisis distribusi data [11]. Pada penelitian ini, hanya
digunakan lima tahap yaitu analysis, design, monitoring, implementation, dan management.

Analysis \
\ Management L Design
{ Monitoring Simulation

A Protot;ging ‘

Implementation |

Gambar 1. Siklus NDLC

3.1 Analysis
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Gambar 2. Sistem operasi yang disediakan

Dalam tahap ini penulis melakukan analisa terhadap sistem dan spesifikasi Virtual
Machine yang digunakan dalam implementasi sistem monitoring di jaringan Fakultas Sains dan
Matematika, berikut adalah hasilnya:

1) Cores: 6
2) Memory: 4 GB
3) Storage: 250 GB

Virtual Machine ini disediakan oleh teknisi UP2TI. Pemilihan Virtual Machine
dibandingkan server fisik dilakukan berdasarkan saran dari Kepala Teknisi UP2TI agar sistem
hanya dapat diakses secara lokal dari jaringan Fakultas Sains dan Matematika.

Perangkat lunak yang digunakan dalam penelitian ini adalah:
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1) Sistem Operasi Server: Ubuntu 20.04.5 LTS
2) Remote Access Server: Terminal SSH
3) Peramban Client: Google Chrome, Microsoft Edge, Mozilla Firefox
Pemilihan sistem operasi server menggunakan Ubuntu 20.04.5 dikarenakan teknisi
UP2TI hanya menyediakan template image versi tersebut pada saat penelitian dilakukan.

3.2 Desain Sistem

Router Core Fakultas
Sains dan Matematika

Il

Server Lokal Fakultas Virtual Machine LibreNMS
Sains dan Matematika

Gambar 3. Desain topologi sistem LibreNMS

Pada tahap ini, dilakukan perancangan arsitektur sistem monitoring jaringan berbasis
Simple Network Management Protocol (SNMP) yang diintegrasikan dengan notifikasi Bot
Telegram. Arsitektur sistem ini mencakup komponen-komponen utama sebagai berikut:

1) Perangkat Jaringan (Router, Switch, Server): Perangkat-perangkat ini dikonfigurasi
untuk mendukung SNMP agar dapat mengirim data kinerja dan status ke sistem
monitoring.

2) LibreNMS: Aplikasi monitoring jaringan yang diinstal pada server berbasis Ubuntu
20.04.5 LTS. LibreNMS mengumpulkan, menganalisis, dan menampilkan data yang
diterima dari perangkat jaringan.

3) Bot Telegram: Bot yang menerima notifikasi dari LiboreNMS mengenai status jaringan
dan masalah yang terjadi. Notifikasi ini dikirimkan ke teknisi secara real-time untuk
memastikan respons cepat terhadap gangguan jaringan.

Desain arsitektur sistem yang diusulkan ini bertujuan untuk meningkatkan efisiensi
monitoring jaringan dengan memanfaatkan teknologi SNMP dan notifikasi real-time melalui Bot
Telegram, sehingga mengurangi keterlambatan dalam penanganan masalah jaringan.

3.3 Monitoring
Monitoring dilakukan untuk memastikan sistem berjalan sesuai dengan desain. Langkah-
langkah yang diambil meliputi:
1) Pemantauan performa jaringan: Menggunakan LibreNMS untuk memantau traffic
bandwidth, status perangkat, dan performa jaringan.
2) Pengujian notifikasi: Mengatur dan menguiji notifikasi Bot Telegram untuk memastikan
teknisi menerima informasi secara real-time.

3.4 Implementation
Implementasi mencakup instalasi dan konfigurasi sistem:
1) Instalasi LibreNMS: Mengikuti panduan instalasi untuk menginstal LibreNMS pada
Ubuntu 20.04.5LTS.
2) Konfigurasi SNMP: Mengatur perangkat jaringan untuk menggunakan protokol SNMP
agar dapat diintegrasikan dengan LibreNMS.
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3) Integrasi Bot Telegram: Mengkonfigurasi LibreNMS untuk mengirim notifikasi ke Bot
Telegram [12].

3.5 Management
Tahap terakhir adalah manajemen sistem untuk memastikan sistem beroperasi dengan
optimal:
1) Pemeliharaan sistem: Melakukan update dan maintenance rutin pada LibreNMS dan
server untuk memastikan kinerja yang optimal.
2) Pelatihan teknisi: Memberikan pelatihan kepada teknisi UP2TI tentang cara
menggunakan sistem monitoring dan menangani notifikasi dari Bot Telegram.
3) Evaluasi dan peningkatan: Secara berkala mengevaluasi kinerja sistem dan
mengidentifikasi area untuk peningkatan.

4. Hasil dan Pembahasan
4.1. Implementasi

Implementasi diawali dengan melakukan uji coba sistem operasi yang disediakan oleh
teknisi UP2TI. Sistem operasi yang di sediakan adalah Ubuntu 20.04.5 LTS x86_64. Spesifikasi
dari Virtual Machine yang disediakan memiliki 6 core, 4 GB ram, dan 250 GB Storage

4.1.1. Instalasi LibreNMS
Berikut adalah langkah-langkah yang dilakukan penulis dalam instalasi LibreNMS, yang
mengacu pada langkah instalasi yang disediakan oleh LibreNMS [13]:

1) Penulis melakukan instalasi paket yang dibutuhkan

B root@librenms: -
f rootplibrenms:~# apt install acl curl fping git graphviz imagemagick mariadb-client
mariadb-server mtr-tiny nginx-full nmap php-cli php-curl php~fpm php-gd php-gmp php~
json php-mbstring php-mysql php-snmp php-xml php-zip rrdtool snmp snmpd unzip python |
3-pynysql python3-dotenv python3-redis python3-setuptools python3-systemd python3-pi
p whois traceroute,

Gambar 4. Instalasi paket yang di butuhkan

2) Selanjutnya dilakukan penambahan user librenms pada sistem operasi

B8 root@librenms: ~ X

root@librenms:~# useradd librenms -d /opt/librenms -M -r -s "$(which bash)""C
root@librenms:~# _

Gambar 5. Penambahan user librenms
3) Selanjutnya penulis mengunduh LibreNMS
cd /opt
git clone https://github.com/librenms/librenms.git

4) Selanjutnya penulis melakukan konfigurasi permissions pada sistem operasi

root@librerms: -2 chosn ~R Libremms:librenss /opt/librenss

| rootflibrenes:~2 cheod T71 Jopt/Uibrensms
rootPlibrenss -8 setfacl ~d -u g:itwn Jopt/Lidwenss/red fopt/Uibrenm/logs Jopt/Likrenns Reetateap/cache/ Jopt/Librenss/storage/
rootflibrenas 4 setfacl <R = g:irwn Jopt/\ibrenms/rrd fopt/Librwoms/logs Jopt/Librenms/Bootstrap/cache/ Jopt/Libremas/storage/
rost@librenas -2 _

Gambar 6. Konfigurasi permissions

5) Selanjutnya dilakukan instalasi PHP dependencies
su - librenms
Jscripts/composer_wrapper.php install --no-dev
Exit
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6) Selanjutnya penulis melakukan konfigurasi zona waktu
nano /etc/php/8.1/fpm/php.ini

[CLI Server)
; Whether the CLT web server uses ANSI color coding in its terminal output.
cli_server.color = On

[Date]

; Defines the default timezone used by the date functions
; https://php.net/date. timezone

date.timezone = "Asia/Jakarta"

Gambar 7. Konfigurasi pada zona waktu di /etc/php/8.1/fpm/php.ini

nano /etc/php/8.1/cli/php.ini

FRERaad i nans
'

[CLI Server]
; Whether the CLI web server uses ANSI color coding in its terminal output.
cli_server.color = On

[Date]

; Defines the default timezone used by the date functions
; https://php.net/date. tinezone

date.timezone = "Asia/Jakarta”

Gambar 8. Konfigurasi pada zona waktu di /etc/php/8.1/cli/php.ini

Setelah itu lakukan konfigurasi pada sistem operasi.
root@librenms:~# timedatectl set-timezone Asia/Jakarta_

Gambar 9. Konfigurasi zona waktu di sistem operasi

7) Konfigurasi penulis pada MariaDB.
nano /etc/mysql/mariadb.conf.d/50-server.cnf

Di tahap ini penulis menambahkan di bawah bagian [mysqld].

[mysqld]

innodb_file_per_table=1

lower_case_table_names=0
Gambar 10. Konfigurasi pada bagian [mysqld]

Setelah penulis melakukan konfigurasi MariaDB, penulis melakukan restart service pada
service MariaDB, penulis melakukan konfigurasi pada MariaDB.
mysql -u root

Tulis perintah untuk membuat database, user, dan konfigurasi privileges ke user yang
telah dibuat sebelumnya.

MariaD8 [{none)]> CREATE DATABASE librenms CHARACTER SET utfimbd COLLATE u'.lénb!_uni:'.f.‘!e_c;;
Query OK, 1 row affacted (0.000 sec)

MariaDs8 |[(none) > CREATE USER ‘librenma‘'#’'localhost' IDENTIFIED BY ‘password';
Query OK, 0 rows affected (0.004 sec)

MariaD8 ((none)|> GRANT ALL PRIVILEGES ON librenma.* T0 ‘librenms‘'®‘localhost';
Quary OK, 0 rows affected (0.013 sec)

Gambar 11. Konfigurasi pada MariaDB

8) Selanjutnya penulis melakukan konfigurasi pada PHP-FPM.
cp /etc/php/8.1/fpm/pool.d/www.conf /etc/php/8.1/fpm/pool.d/librenms.conf
nano /etc/php/8.1/fpm/pool.d/librenms.conf
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Di tahap ini penulis melakukan perubahan pada [www] menjadi [librenms], user dan
group menjadi librenms, dan listen menjadi listen = /run/php-fpm-librenms.sock.

(1ibracma])

i Per pool prefix
7 It only applieas on tha following dizectivas:

4 ‘linten' (unixaccket)
¥ ‘chreoot’
‘chdirc"’
? ‘php_values®
i ~ 'php_admin_values'
7 When not set, the global prefix (or /usr) aspplies instead.
| Note: This directive can also be relative to the global prefix.
§ Default Value: none
pretix = /path/ro/pools/Spoal

¢ Unix user/group of processes

¢ Bote: The user ls sandatory. If the group is not set, the default user's group
3 will be used.

user = librenms

group = librenns

; The address om which tc acceapt FastlGl regqueats.
7 Valid syntaxes are:

H ‘ip.sdd.re.es:pors’ to listen om & 7CP sockat to a specific IPvd address on

i a specific port;

H ‘lipiGraddriess] iport" to listen on a TCP socket to m specific IPvé address on

H a specific port;

] ‘port’ - to listen omn a TCP socket to all addresses

] (IPvEé and IPv4i-sapped) on a specific port;
‘/path/vo/unix/sccker® - to listen om a unix socket.

; Note: This value is mandatory.
listen = /zuu/php-!pn-lxbL:nna,so:l'

Gambar 12. Konfigurasi pada PHP-FPM

9) Konfigurasi penulis pada Web Server.
nano /etc/apache?2/sites-available/librenms.conf

Penulis menambahkan script dibawah ini kedalam file tersebut.

_

GNU nano 4.8 fete/apache2/situs~available/Librenns , conf
SVirtualHost «- 88>

DocumentRoot /opt/librenss/html/

ServerMame Llibrenms.fsa undip.ac.id

AllosEncodedSlashes NoDecode
<Directory */opt/librenas/htal/">
Require all granted
AllowOverride AlL
Options FollowSysiinks MultiViews
</Directory>

<TfMedule setenvié_module>
SetEnvifNoCase “Authorization$ *(, +)" HTTP_AUTHORIZATION=S1
</TModuler

sFilesMatch * o\ php$">
SetHandler “proxy:unix:/run/php-fpm-librerms. sock|fogi://lecalhost"

</FilesMatch»

</Virtualhost>
Get Help Nrite Out Mhere Is b Cut Text Justify
Exit Read File Replace ML Paste Text To Spell

Gambar 13. Konfigurasi apache? librenms.conf

Langkah selanjutnya dilakukan adalah menonaktifkan default apache, mengaktifkan mod
apache yang diperlukan, mengaktifkan konfigurasi apache LibreNMS dan melakukan
restart pada apache2 dan PHP
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EX root@librenms: ~ 4

root@librenms:~# a2dissite 000-default

Site 000-default already disabled
root@librenms:~# a2enmod proxy_fcgi setenvif rewrite
Considering dependency proxy for proxy_fcgi:
Module proxy already enabled

Module proxy_fcgi already enabled

Module setenvif already enabled

Module rewrite already enabled
root@librenms:~# aZensite librenms.conf

Site librenms already enabled
root@librenms:~# systemctl restart apache2
root@librenms:~# systemctl restart php8.1-fpm
root@librenms:~# _

Gambar 14. Konfigurasi apache2

10) Selanjutnya penulis menambahkan file Inms command completion.

Fitur ini memberikan kesempatan untuk menggunakan tab untuk perintah Inms dan sama

dengan perintah linux.
In -s /opt/librenms/Inms /usr/bin/Inms
cp /opt/librenms/misc/Inms-completion.bash /etc/bash_completion.d/

11) Setelah itu penulis melakukan konfigurasi pada snmpd.
cp /opt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf
nano /etc/snmp/snmpd.conf

Penulis merubah bagian RANDOMSTRINGGOESHERE menjadi up2ti-community.

com2sec readonly default upZ:i—ccmunit','

group MyROGroup v2c readonly

view all included .1 80

access MyROGroup "™ any noauth exact all none none
ayslocation Rack, Room, Building, City, Country [Lat, Lon]

syscontact Your Name

extend distro /usr/bin/distro

Gambar 15. Konfigurasi pada snmpd.conf

Setelah menyimpan konfigurasi sebelumnya, di tahap ini penulis menjalankan perintah

berikut.

curl -o /usr/bin/distro https://raw.githubusercontent.com/librenms/librenms-agent/master/

snmp/distro
chmod +x /usr/bin/distro

Setelah itu dilakukan restart pada service snmpd.

12) Selanjutnya penulis menambahkan Cron Job librenms dan scheduler pada sistem

operasi.

Implementasi Sistem Monitoring Jaringan Berbasis Simple
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rostflibowrme o# i fopt/Libtcwmmn/dist/Lidewms. cron fete/cron. dfLibrenms
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Gambar 16. Konfigurasi Cron Job dan scheduler

13) Selanjutnya penulis menyalin file konfigurasi logrotate.
cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms

4.1.2. Konfigurasi pada Web LibreNMS
Langkah berikutnya adalah konfigurasi penulis pada LibreNMS pada web browser.
Berikut langkah-langkah yang dilakukan penulis untuk melakukan konfigurasinya:
1) Langkah pertama penulis membuka browser lalu memasukan Ip Addess atau domain
yang telah di konfigurasi di sistem operasi. Penulis di berikan Ip Address oleh teknisi
UP2TI 10.137.58.100. Setelah itu alamat tersebut ditambahkan /install menjadi
10.137.58.100/install.

Gambar 17. Tampilan pertama /install pada LibreNMS

2) Selanjutnya penulis melakukan konfigurasi database yang telah di buat pada tahapan
sebelumnya.

4
N
N\’
.

A lATAY
AT AT AT
NNy

»LibreNMS
———O—&

Configure Database

b Tatae ~

Gambar 18. Konfigurasi pada Database halaman web

3) Setelah itu penulis membuat Username dan Password untuk Administrator.
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Gambar 19. Pembuatan Username dan Password pada halaman web

4) Setelah berhasil melakukan instalasi, tampilan LibreNMS berubah menjadi tampilan
halaman Login.

»LibreNMS

I\I\
A TATAY
NNy

NENINY

o

vl IR eu Do

Gambar 20. Tampilan halaman login pada LibreNMS

Gambar 21. Tampilan awal LibreNMS

4.1.3. Cara Menambahkan Perangkat Kedalam LibreNMS

Langkah penulis berikutnya adalah untuk menambahkan perangkat yang akan di
monitoring ke dalam LibreNMS [14]. Penulis diberikan 1 perangkat sebagai perangkat yang akan
di daftarkan ke dalam LibreNMS oleh teknisi dari UP2TI.

ARUBA 6100 48G CL4 4SFP+ Switch JL675A
1) Switch managed
2) 48 ports Gigabit
3) Switching Capacity 176 Gbps
4) Fixed power supply (500W), Supports PoE Standards IEEE 802.3af; 802.3at
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Gambar 22. Switch Aruba 48G CL4 4SFP+ JL675A

Berikut ini tahapan yang penulis lakukan untuk mendaftarkan perangkat tersebut ke
dalam aplikasi LibreNMS:
1) Penulis membuka Web Client Switch pada browser, lalu membuka menu System lalu
SNMP

— Yo ————— ~— -

Gambar 23. Menu Switch Aruba 48G CL4 4SFP+ JL675A

2) Selanjutnya penulis menambahkan SNMP Community yang telah dibuat.

Add SNMP Community

oMsnmgl

ALD CONMUNITY CANCE

Gambar 24. Menambahkan SNMP Community pada perangkat.

3) Selanjutnya penulis melakukan konfigurasi pada Trap Receivers LibreNMS.

Add Trap Hoat

Gambar 25. Menambahkan Trap Host pada perangkat.
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4) Setelah itu penulis melanjutkan menambahkan perangkat yang sudah di konfigurasi pada
tahap sebelumnya kedalam LibreNMS.

Add Device

Gambar 26. Menambahkan perangkat kedalam LibreNMS.

4.1.4. Konfigurasi penulis pada fitur Notification Alert

Langkah selanjutnya penulis melakukan konfigurasi pada fitur Alert pada LiboreNMS guna
memberikan notifikasi kepada teknisi UP2TI melalui aplikasi Telegram. Berikut adalah langkah
untuk konfigurasi pada Telegram dan LibreNMS:

1) Untuk mendapatkan notifikasi pada aplikasi telegram, LibreNMS harus terhubung
dengan Chat Bot pada telegram [15]. Penulis menggunakan BotFather untuk
membuat Chat Bot.

Bot Info

/i dy BotFather @

BolFather (s Lhe cne bot Lo rule them gl Uss 2L
10 create new hot accounts and manages your

axisung bots,

|[-—_I
Gambar 27. Akun BotFather.
2) Selanjutnya penulis mengikuti instruksi dari BotFather untuk pembuatan Chat Bot,

disini penulis membuat Chat Bot baru dengan username librenmsup2ti_bot dan
memberikan foto profil Chat Bot tersebut.
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Gambar 28. Pembuatan Chat Bot pada BotFather.

3) Selanjutnya penulis melakukan konfigurasi Alert Transports pada LibreNMS. Data
yang dibutuhkan adalah Chat ID dan Token yang sudah di generate oleh BotFather.
Untuk mendapatkan Chat ID penulis membuka https://api.telegram.org/
bot6439082928:AAFCIp75VWIxuT0829g0BjEbw-iKtTuvW78/getUpdates dan
menulis pesan pada Chat Bot yang sudah dibuat tadi. Pada alamat website tersebut
akan tertera Chat ID yang penulis butuhkan

— c [~ U)  nrtoe ol DoMgmm.Ong Tt 1 SOETE AT U TRy Whna TOEZSG (RGE 0N &7 Tun WTIL/\Germiy st e
2 S
“resalde”: |

{

2 a2,
STirst sewe®s “Aclslln®,
“1aAt _fawe"s Wil
» “usernase”: “arinllage®,
‘type"t “private”

)uu': iAo,
B “eexty “t:a”

Gambar 29. Data Chat ID Chat Bot.

4) Setelah itu penulis membuat alert transport lalu menuliskan data yang dibutuhkan.
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Gambar 30. Menambahkan Alert Transport Telegram kedalam LibreNMS.

5) Setelah itu penulis melakukan uji coba pada fitur tersebut dengan menekan tombol
Test Transport.

Transport Name Transport Type Default Detalls Action

Talagram Mosificatson Telagram Yas har D 564429732
rread It

Gambar 31. Alert transport notifikasi telegram.

6) Selanjutnya penulis membuka kembali Chat Bot yang sudah dibuat tadi, jika test alert
berhasil terkirim, artinya koneksi dari LibreNMS ke Telegram Chat Bot berhasil.

ﬁ | Thisisatestalert -- "4
o S <o ':‘

Gambar 32. Pesan alert transport notifikasi telegram.

4.2. Pembahasan

0 A B s O P G B Aoo»

Gambar 4. Tarhp'ilan LibreNMS.

Implementasi sistem monitoring jaringan berbasis SNMP dengan notifikasi Bot Telegram
telah berhasil dilakukan. Tahapan-tahapan proses monitoring yang dilakukan mencakup
pengumpulan data kinerja dan status perangkat jaringan menggunakan SNMP, analisis data,
serta pengiriman notifikasi real-time melalui Bot Telegram kepada teknisi UP2TI.

Pembahasan terfokus pada sejauh mana konsep yang diusulkan dapat menyelesaikan
masalah yang telah diidentifikasi sebelumnya, yaitu keterlambatan dalam penanganan masalah
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jaringan. Hasil temuan dalam penelitian ini memberikan kontribusi dalam mempercepat respons
teknisi terhadap gangguan jaringan dengan memberikan notifikasi secara real-time.

Selain itu, relevansi antara hasil temuan dalam penelitian ini dengan hasil-hasil temuan
pada penelitian terdahulu juga dibahas. Temuan ini memperkuat temuan pada penelitian
terdahulu yang mendukung penggunaan SNMP sebagai protokol monitoring jaringan. Referensi-
referensi yang mendukung temuan ini telah disertakan dalam tinjauan pustaka.

Device Summary

Summary Devices Ports
Up

Down

Ignored tag 0 0
Alert disabled

Disabled /Shutdown 0 15

Total

Gambar 5. Tampilan Device Summary

Tampilan Device Summary pada LibreNMS memberikan informasi tentang status

perangkat jaringan yang terhubung, termasuk perangkat yang sedang aktif dan tidak aktif.
10.137.54.101

Truftic

-

WP S TITT

Gambar 6. Tampilan LibreNMS tentang bandwidth dari perangkat

Grafik monitoring bandwidth menampilkan penggunaan bandwidth dari perangkat
jaringan selama periode waktu tertentu.

Operating System: Aruba0s-CX PL10,06.0110

Hardware: 6100 485G Casss PoE 45FP+ 3 JW Switch

Location: FSM-GA.A-L2 -7.04820,110.44¢

Dewvice URL:

Device J recoverad from Device Downl Due to no ICMP
respanse.

Saventy. (rntkal

Timestamp: 2024-04-22 110513
Unigque-iD: 0%

- |
Gambar 7. Notifikasi perangkat pada Chat Bot Telegram.

Notifikasi masalah jaringan dikirimkan secara real-time melalui Bot Telegram kepada
teknisi UP2TI, memungkinkan respons cepat terhadap gangguan yang terjadi.

5. Simpulan

Setelah menganalisis implementasi LibreNMS pada Fakultas Sains dan Matematika,
ditemukan bahwa aplikasi ini dapat secara signifikan mempermudah tim UP2TI dalam mengelola
jaringan. Dibandingkan dengan aplikasi sebelumnya yang dikembangkan pada tahun 2016,
LibreNMS menonjol dengan fitur-fitur canggih seperti Validate Config yang mendukung
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pengelolaan sistem. Dari wawancara dengan Kepala UP2T], diketahui bahwa LibreNMS memiliki
antarmuka yang mudah dipahami, sementara statusnya sebagai aplikasi Open Source
membantu mengurangi biaya pengembangan. Hal ini menegaskan bahwa LibreNMS bukan
hanya sebuah solusi efektif sebagai Network Management System (NMS), tetapi juga dapat
diterapkan secara sukses dalam konteks jaringan Fakultas Sains dan Matematika. Namun,
pentingnya menyertakan referensi dalam simpulan untuk memperkuat klaim dan menegaskan
relevansi temuan dengan penyelesaian masalah perlu ditekankan. Selain itu, simpulan harus
menggarisbawahi temuan utama penelitian ini dan memberikan wawasan tentang prospek
pengembangan masa depan dari hasil yang diperoleh.
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