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Abstract

The RSA algorithm (Rivest-Shamir-Adleman) is a public key cryptographic algorithm used in the
process of encrypting symmetric cryptographic keys or private keys. The RSA algorithm relies
on the difficulty of finding a large number to factor into prime factors. The RSA algorithm has a
slower speed than the symmetric cryptographic algorithm, this means that the multiplication
process of the numbers used is very large, more than 1024-bits. The number multiplication
process requires special algorithms such as Montgomerry, Karatsuba, and Chinese
Remainders. Based on this problem, this research attempts to develop an RSA algorithm library
that uses the Schonhage-Strassen algorithm. The library will be developed using the SDLC
(Software Development Life Cycle) methodology and the RAD (Ravid Application Development)
method. After the library can be developed, the library will be tested with other multiplication
algorithms, namely, Montgomerry, Karatsuba, and Chinese Remainder. The test results from
this study have different values, where the Schodnhage-Strassen algorithm has good
performance, but not on all key variants.

Keywords: Rivest-Shamir-Adleman; multiplication; Schénhage-Strassen; Software
Development Life Cycle; Ravid Application Development.

Abstrak

Algoritme RSA (Rivest-Shamir-Adleman) merupakan algoritme kriptografi kunci publik yang
digunakan pada proses enkripsi kunci kriptografi simetris atau kunci privat. Algoritme RSA
mengandalkan sulitnya mencari factor bilangan yang besar menjadi factor-faktor prima.
Algoritme RSA memiliki kecepatan yang lebih lambat daripada algoritme kriptografi simetris, hal
tersebut proses multiplication bilangan-bilangan yang digunakan sangat besar lebih dari 1024-
bit. Proses multiplication bilangan membutuhkan algoritme-algortime khusus seperti
Montgomerry, Karatsuba, dan Chinese Remainders. Berdasarkan pada masalah itu penelitian
ini mencoba mngembangkan library algoritme RSA yang menggunakan algoritme Schénhage-
Strassen. Library akan dikembangkan menggunakan metodologi SDLC (Software Development
Life Cycle) dan metode RAD (Ravid Application Development). Setelah library dapat
dikembangkan, library akan dilakukan pengujian tingkat eksekusi waktu dengan algoritme
multiplication lainya yaitu, Montgomerry, Karatsuba, dan Chinese Remainder. Hasil pengujian
dari penelitian ini memiliki nilai yang berbeda-beda, dimana algoritme Schénhage-Strassen
memiliki kinerja yang baik, namun tidak pada semua varian kunci.

Kata Kunci: Rivest-Shamir-Adleman; Multiplication; Schdnhage-Strassen; Software
Development Life Cycle; Ravid Application Development.

1. Pendahuluan

Algoritme RSA merupakan algoritme yang ditemukan pada tahun 1977 oleh Rivest
Shamir Adi yang merupakan ilmuwan matematika dari MIT [1]. RSA mengandalkan kekuatan
pada sulitnya mencari faktor bilangan prima yang merupakan hasil kali pesan dan kunci privat
maupun kunci public [2]. Algoritme Kriptografi RSA sudah memiliki riwayat terpecahkan hingga
panjang kunci 829 bit pada Februari 2020 [3]. Penemu Algoritme Kriptografi RSA
merekomendasikan bahwa panjang kunci yang ideal untuk Algoritme Kriptografi RSA adalah
lebih dari 1024 bit. Semua algoritme kriptografi memang sedang dalam masalah yang cukup
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besar terlebih dengan kemunculan Komputer yang berbasis quantum. Komputer quantum
diramalkan dapat memprediksi 45 jam ke depan lalu-lintas yang ada. Komputer quantum juga
diramalkan dapat memecahkan AES-256 bit hanya dalam waktu 10 menit [4].

Berdasarkan masalah tersebut maka kerahasiaan proses komunikasi dalam dunia
internet mulai terancam. Ancaman paling besar adalah pada algoritme kriptografi enkripsi
simetris yang sampai saat ini masih digunakan untuk enkripsi pesan pada beberapa layanan
komunikasi internet [5]. Salah satu cara untuk mengantisipasi hal tersebut adalah dengan
mempersiapkan algoritme kriptografi yang sangat kuat seperti quantum crypto atau algoritme
kriptografi kunci publik sebagai pengganti algoritme kriptografi kunci simetris.

Quantum Kriptografi memiliki masalah tentang efisiensi dan keterbatasan sumber daya
apabila diimplementasikan pada enkripsi pesan dengan mempertimbangkan pengguna enkripsi
pesan terbesar adalah smartphone. Pada algoritme kriptografi kunci publik masalah terbesar
adalah proses enkripsi dan dekripsi jauh lebih lambat daripada algoritme kriptografi pesan
simetris pada hal ini adalah AES-256. Algoritme kriptografi kunci publik memiliki masalah pada
perhitungan matematika yang melibatkan bilangan-bilangan yang sangat besar. Seperti halnya
Algoritme Kriptografi RSA-2048 bit memiliki kunci sebuah bilangan prima dengan panjang lebih
dari 100 digit, bilangan tersebut juga akan dipangkatkan dengan bilangan yang berukuran sama
panjang. Sehingga dibutuhkan algoritme khusus untuk menangani proses perhitungan tersebut.

Beberapa algoritme untuk menangani proses perhitungan tersebut diantaranya adalah:
Montgomerry, Karastuba, Chinese-Remainder, Barett, dan Schdnhage—Strassen. Algoritme
montgomerry, Karastuba, dan Chinese Remainder sudah pernah diimplementasikan pada
Algoritme Kriptografi RSA [6][7][8]. Berdasarkan penleitian yang sudah ada algoritme
Montgomerry memiliki kinerja terbaik untuk menyelesaikan proses perhitungan pada Algoritme
Kriptografi RSA. Beberapa penelitian menyimpulkan bahwa Algoritme Schdnhage—Strassen
memiliki kinerja yang lebih baik dari algoritme perkalian lainya [9][10] namun belum ada
penelitian yang pernah menulis bahwa algoritme ini dapat diterapkan pada algoritme RSA.

Penelitian kami bertujuan untuk menguji dan mengimplementasikan Algoritme
Schoénhage-Strassen untuk penyelesaian proses perhitungan pada Algoritme RSA. Penelitian
ini nantinya akan mengembangkan sebuah library algoritme RSA yang menggunakan algoritme
Schoénhage-Strassen. Setelah library dapat dikembangkan akan dilakukan pengujian pada
library tersebut dan dibandingkan dengan algortime-algoritme perhitungan atau perkalian lainya
yang sudah disebutkan pada alinea sebelumnya. Setelah hasil pengujian dianalisa diharapkan
pada penelitian ini akan menghasilkan libarary yang memiliki kinerja lebih baik dari library
algoritme RSA sebelumnya.

2. Tinjauan Pustaka
Penelitian dikembaangkan berdasarkan penetlitian-penelitian terdahulu yang relevan,
seperti disajikan berikut:

1) Analytical Comparison of RSA and RSA with Chinese Remainder Theorem [8]

Penelitian ini membahas tentang implementasi Algoritme Chinese Remainder pada
Algoritme Kriptografi RSA. Penelitian ini menyimpulkan bahwa Algoritme Chinese Remainder
tidak efektif jika diterapkan pada Algoritme Kriptografi RSA. Algoritme Kriptografi RSA dengan
montgomerry memiliki kinerja yang lebih baik jika dibandingkan dengan Algoritme Kriptografi
RSA dengan menggunakan Algoritme Chinese Remainder.

2) Implementation of RSA Algorithm Based on RNS Montgomery Multiplication [6]
Penelitian ini membahas tentang impelementasi Algoritme Kriptografi RSA dengan
menggunakan Algoritme RNS Montgomerry. Hasil dari penelitian ini adalah Algoritme
Kriptografi RSA dengan menggunakan Algoritme RNS Montgomerry memiliki kinerja yang lebih
stabil.

3) Review Of Fast Multiplication Algorithms for Embedded Systems Design [10]

Penelitian ini berfokus pada perbandingan algoritme yang menyelesaikan perkalian
pada bilangan besar. Penelitian ini tidak berfokus pada Algoritme Kriptografi RSA, namun
hanya berfokus pada komputasi matematika yang memiliki kesamaan dengan komputasi
matematika pada Algoritme Kriptografi RSA.

4) Fast Integer Multiplication Using Generalized Fermat Primes [11]
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Penelitian yang berjudul “Fast Integer Multiplication Using Generalized Fermat Primes”
ini meneliti tentang perkalian bilangan prima dengan ukuran yang sangat besar. Penelitian ini
menyimpulkan bahwa algoritme Schénhage-Strassen efektif digunakan untuk perkalian ketika
bilangan kurang dari 240.

5) Schénhage-Strassen Algorithm with MapReduce for Multiplying Terabit Integers [9]
Penelitian “Schénhage-Strassen Algorithm with MapReduce for Multiplying Terabit
Integers” membahas tentang algoritme Schénhage- Strassen yang digunakan untuk
memproses bilangan terabit interger. Penelitian ini menyimpulkan bahwa algoritme Schénhage-

Strassen mampu menghitung bilangan perkalian bilangan bulat dengan ukuran 8 Tera Bit.

6)High speed implementation of RSA algorithm with modified keys exchange [12]

Penelitian ini membahas tentang peningkatan kecepatan algoritme RSA dengan
memodifikasi pada tingkat pertukaran kunci. Pertukaran kunci dibuat lebih sederhana jika
dibandingkan dengan algoritme RSA pada versi aslinya. Kecepatan Algoritme RSA pada
penelitian meningkat namun belum diteliti tingkat keamanan pada algoritme RSA dengan varian
ini.

7) Implementation of efficient method of RSA key-pair generation algorithm [13]

Penelitian ini berfokus untuk menghitung kunci yang dibangkitkan atau di generate oleh
algoritme RSA pada tahap kedua, algoritme RSA memiliki masalah untuk menemukan kunci
yang cocok Ketika terjadi pertukaran kunci, pada penelitian ini sudah dapat dikembangkan
sebuah proses pembangkitan kunci namun tidak dibandingkan dengan penelitian sebelumnya.

8) Implementation of RSA Signatures on GPU and CPU Architectures [14]

Penetitian ini mencoba mencari algoritme multiplication terbaik untuk diterapkan pada
proses RSA agar dapat diimplementasikan pada CPU dan GPU. Hasil dari algoritme ini
menyimpulkan bahwa CPU dan memproses algoritme RSA jika dibandingkan dengan GPU.
Pengujian CPU dan GPU juga menggunakan beberapa varian algoritme RSA.

State of the art penelitian kami adalah menguji pengimplementasian Algoritme
Schdnhage-Strassen untuk menyelesaikan proses perhitungan pada Algoritme RSA

3. Metodologi

Penelitian ini mengembangkan sebuah library memodifikasi algoritme Schdnhage-
Strassen untuk menyelesaikan permasalahan pada Algoritme Kriptografi RSA. Metodologi
pengembangan yang dipakai pada penelitian ini adalah metodologi SDLC (Software
Development Life Cycle) [15]. Pemilihan menggunakan metodologi SDLC pada penelitian ini
karena penelitian ini nantinya akan menghasilkan sebuah library algoritme Kriptografi RSA
menggunakan algoritme algoritme Schinhage-Strassen yang merupakan sebuah library yang
berbentuk perangkat lunak.

Pada metodologi SDLC terdapat banyak sekali metode-metode yang digunakan untuk
mengembangkan sebuah sistem atau perangkat lunak. Sedangkan metode pada penelitian ini
adalah menggunakan metode RAD (Rapid Application Model) [16]. Penelitian ini menggunakan
metode tersebut karena penelitian ini merupakan sebuah penelitian yang mengembangkan
sebuah perangkat lunak untuk keperluan penelitian dan bukan untuk proses bisnis dari
pelanggan [17].
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Setelah tahap develop selesai maka tahap selanjutnya adalah pengujian. Pengujian pada
penelitian ini dibagi menjadi dua bagian utama yaitu pengujian fungsional dan pengujian
perbandingan. Pengujian menggunakan pada satu buah laptop yang sama dengan spesifikasi
prosesor core i5 dan RAM 8GB. Berikut penjelasan singkat tentang pengujian-pengujian yang
akan dilakukan].

3.1 Pengujian fungsional

Pengujian yang pertama merupakan pengujian tentang kinerja library apakah sudah
menghasilkan output yang dihasilkan atau hasil yang benar. Pengujian pertama dilakukan
dengan menguji library dengan proses pertukaran kunci dan percobaan proses enkripsi dan
dekripsi pada tiga varian kunci algoritme yaitu 1024-bit, 2048-bit, dan 4096-bit.

3.2 Pengujian Perbandingan
Pada pengujian tahap kedua ini algoritme RSA dengan algoritme Schdnhage-Strassen
akan dibandingkan dengan algoritme RSA yang menggunakan algoritme-algoritme lainya yang
ada pada tabel dibawah ini.
Tabel 1 Algoritme yang diujikan

No Algoritme
1 Schénhage-Strassen
2 Montgomerry
3 Karatsuba
4 Chinese Remainders

4. Hasil dan Pembahasan

Pada pengujian pertama library akan diuji untuk proses enkripsi dan dekripsi. Pengujian
akan dilakukan dengan 3 varian kunci yang akan disajikan dalam bentuk tabel. Berikut adalah
tabel hasil pengujian yang telah dilakukan.

Tabel 2 Hasil pengujian fungsi library

No Proses Pesan Enkripsi Dekripsi
Pengujian
1 Enkripsi Negara MIICXAIBAAKBgQC9QCWAUISEIMHiIznjf5x  Negara

. . IKIQTYXAt50sMqY9261gs46gMIlham614J3 .

1024-bit — Republik -6 3,V dSLajCBsiIPKIbBgtK XupkOkxLCO  RePublik

Indonesia Q/MUDQ8LxX2A0l2uvwxRNmv8DMrcst+Fw  Indonesia
4QDDwZ0/3il5n/cnXm41CbfR7mvx63AUV
T80ICYVrnaYj/9QphQIDAQABA0GAb1Z5u
aUvJs3pdOKOUBMOEtUCMWS8agNQJInQu
Dn42g/lleGQhp3hReAUSW+XVY 1gP+sleF
K5EPv49CvTIx+11A3DCOI4zQgkjhrAKB+U
JPfioBsgmcWIHg3NKZt21g5l04jFxbilOKkp
726/D7iG8eW/VaVYtBuTmp63gHIP4QINE

CQQDOfVsHGB17LiNh

2 Enkripsi Negara MIICXAIBAAKBgQCVoeKMLTghhLRSXbJ2 Negara

. . 5KMILHfQ17vruKEr2ysyinl3klypuLTsmZAx .

2048-bit Republik  S250 i iSkhakOnIINTBIDhKNdSO00UXG  RePUbIK

Indonesia JSt9zRATKmMfLOINtRXXSLSGIJTGMKh6z9S  Indonesia
9LAmM+sHciunU/SX+0vqYvUvVbGy5DzJgZ
41UtxH80kYyZ7mHiQIDAQABAOGAJISIYPJ
C6AVStAOjKYYe4ARCTuULUpKFYa6ZFMDz
tvW1lm+RvhhZSgiAagbLYsJ/VoyfUFFZPU3
GdQB4VFutzWj8Rj3zGkL33wu6Ev70KOES
HNe7gmQKC3cxcOdTEJgHGU9K4LXB/Knz
igzK08GPfVvoa9NxaA+XM6ajT48Q7hBRk
ECQQDDKdxXovtPWvMnlegFd+ORIilL5vjy
hiQ3sghzHocAEQ6WT7dti73BLst2+49gKB8
ffKQ16KFN/SQtQHYA+KfmHAKEAXEad7vC
Z4vaAoQ6KERMVhMj+Y4yRERaJeGIlo6RH
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No

Proses
Pengujian

Pesan

Enkripsi

Dekripsi

3

Enkripsi
4096-bit

Negara
Republik

Indonesia

MXOJKIN1pK3ft9vsw809dPQguuwXfJFS37
biZHtOILAR6bWIBALGJIRpN9znPQNeCL9/
OmkQxkx4Bwuln7XTXo2qvaCAzL/zIKgQs
UPIr83DNKCA/x8DodYwk3QnwhswQgjLiuE
0CQE2SDyb4xgjSHUIJ1EO/RBjnispzKn4T
Zx9BXCNg2mC3RMMkwkTgsBaVbeHfURO
m17kod+kW5I44P6PYCLM/61cCQCr/k+kx
5BmuEWYU23XkvJCtITSNNIoCCrkha80S
0OZDnxN26mrvS5XXfQA2h3yZwuiHxxnD+
VWOXbC4HTZMqgcSo=
MIIEpAIBAAKCAQEAqQla/bGop33yC+msye
VTYh1xJ4fQBjl6Q0/OvGkmEswofNkabOXE
iIGNOKuho5nXrH3itCT6qUCcNSsD/3Y8hFX
QWB8Rrg8d3fLKc91XLUN7cgJOpqOUrW+ru
94UUIKyZ+mxrVLfokLH7ylIhPgrxMXfRs5S
RXcO9UMISGCdAN4TDKdSVQUL8UeomBHI
weHoE7W6kh8wefAsFeqH4GnusXkQTfgdz
wbOe11/0DgYn7vUgaRZWPED7svPtaObW
UG9YUez/F/4AGKh5gP+5eNsO0M217WhC
ag4hMHQO0g/OX44zEz0/JLdFOCEDQHgXs
OUFYQKugeRRxJ2xTTg3nzSKcoG9YhbU
QIDAQABAOIBAHIjhb2pM1/HyFEd3C/rj5s
MpcM6E1dOM9ieOwWd+CJ1GbnEgAcdM
MOtGHtFQSBhTIf59WCw19YaNs00Y790
Qfw7C2ISe+kA9IEdIBftHmOigabnliEvhMiH
5024nVSP32cBEC0904bwCA4KTLP2xPicNT
5FYrILrlYbyMu8/wHu5yelmiTWYHjPTfmrb
BnhKo69tLXZ9mahIHyNt
tGH3HkOf+Vzkj47ngGs2b/CzBnzitPOTPLO
UuHIbnKssHoA8aLGIl+JhVL5ghTrYZKa5Do
+Tm4FICyuLwaYgqwOHPKjlplvXmFk873zI
Pgwfdmr/6v0173SQ+K62T0+px
9D50KAKCgYEAzVZvx5G8nUXfvVzlbWor
P09BagkltXk2UXoWFhVhbx5CmKtvMqUOh
8USD6z5zsEDmsJcKeGxmelVA6UMRIwWH
mJ5bGaglOBwUFL6IHDzIJGRQfA38c0hi2jb
4Vd36zl/w2RYOBnWdebYYSP50ZjsLMCT
hrcR40e3ncOkKvgwekWQMCQgYEA1ZzgG
HWrdL5+NI28sLLrPptHSLkBU2wK(q1Sg48
pzRANXX3Sk7AWMQVsxXNQvVs/dkveU5
0BG6Y9l/gmaYFJSyBOsnS4AWFkbT4VMm
g5UB99NKhEKJIKTzK27h7exLnxRxZVyjJeX
DcOKAUTEfERtNNYSB2pm/5uLf5+UZK6tDg
BsCgYEA0UN3OIccuK+9zixmRHgTSv9lsu
zw7pspg8ekPOfBWIESIHDTPgU9QjvIuwX
yMwynVg268DGOI/pU4q37Ze5LsPLIPSU
PmdHTe49WgNzEWuvQh6B29BHwWNVVh6
p0Z

Negara
Republik

Indonesia

Berdasarkan tabel 2 diatas bahwa library yang telah dikembangkan sudah berhasil
untuk digunakan dalam proses enkripsi dan dekripsi. Pengujian dengan 3 kunci yang berbeda
sudah berjalan dengan benar, pesan yang telah di dekripsi sudah sama dengan pesan yang
belum di enkrpisi. Pada algoritme RSA panjang pesan dapat menjadi berlipat kali ukuranya
menyesuaikan dengan panjang kunci yang digunakan. Pada panjang kunci 1024-bit pesan
rahaisa dapat menjadi berukuran 1024-bit juga.
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3.1 Pengujian Perbandingan Algoritme Perkalian

Pada bagian ini akan dijelaskan dan ditunjukan hasil dari pengujian yang kedua yaitu
pengujian kebutuhan waktu eksekusi dari semua algortime yang diujikan pada tabel 3. Hasil
pengujian akan dikumpulkan dan dirata-rata hasilnya. Berikut merupakan hasil dari pengujian
perbandingan algoritme yang diujikan.

Tabel 3 Hasil pengujian algoritme RSA dengan beberapa model algoritme perkalian

No Algoritme Key 1024-Bit  Key 2048-Bit Key 4096-Bit
1 Schdonhage-Strassen 0.21s 0.15s 0.72s
2 Montgomerry 0.23s 0.12s 0.44s
3 Karatsuba 0.47 s 0.43s 1.04s
4 Chinese Remainders 0.55s 0.64s 1.13s

Pada Tabel 3 pengujian perbandingan ke 4 algoritme RSA telah dilakukan, adapaun
nilai pada masing-masing algoritme RSA dapat dilihat pada tabel 3 pada varian 1024 algoritme
RSA dengan algoritme Schoénhage-Strassen menjadi varian yang paling cepat. Sedangkan
pada Panjang kunci 2048bit dan 4096 bit, algoritme RSA dengan varian algoritme Montgomerry
menjadi varian yang paling cepat.

Crbk Denoisan Alenritma RCA [me
Crafix rengugan AIgornime roA (ms)

v

= SthinhagaStrasser —Mcergoms Karatsebe nnese Renanders

Gambar 2. Grafik Hasil Perbandingan Algoritme RSA Dengan Beebrapa Algoritme
Perkalian

Pada penelitian ini telah dikembangkan dan diuji sebuah algoritme RSA dengan
menggunakan algoritme Schdnhage-Strassen sebagai algoritme inti pada proses perkalian
interger yang ada pada algoritme RSA. Berdasarkan tabel 4 dan gambar 7 dapat dilihat bahwa
algoritme Schdnhage-Strassen memiliki kebutuhan waktu antara 0.02 s sampai 0.72 s untuk
melakukan enkripsi mulai dari panjang unci 1024-bit sampai dengan 4096-bit. Algoritme RSA
dengan menggunakan algoritme Schonhage-Strassen dapat berjalan lebih cepat jika
dibandingkan dengan Algoritme RSA yang menggunakan algoritme Chinese remainder pada
penelitian [8]. Namun hasil algoritme RSA dengan menggunakan algoritme Schénhage-
Strassen tidak lebih baik dari hasil algortime RSA yang menggunakan algoritme montgomerry
[6]. Algoritme RSA dengan Schénhage-Strassen memiliki hasil yang lebih cepat dari algoritme
RSA Montgomerry pada Panjang kunci 1024-bit, namun perbedaan kecepatan tersebut tidak
signifikan yaitu hanya sebesar 0.02 s. Algoritme Karatsuba yang digunakan pada algoritme
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RSA juga belum memiliki hasil yang lebih baik dari RSA dengan Montgomerry. Hasil ini sejalan
dengan penelitian [14], dimana dari semua pengujian hasil terbaik masih didapatkan oleh
algoritme RSA dengan proses Multiplication interger menggunakan algoritme Montgomerry.

5. Simpulan

Algoritme Schodnhage-Strassen dapat diimplementasikan pada algoritme RSA.
Algoritme Schénhage-Strassen bukan merupakan algoritme paling cepat dan efektif pada kasus
algoritme RSA. Algoritme paling cepat dan efektif adalah algoritme Montgomerry, sehingga
penelitian ini masih merekomendasikan algoritme RSA dengan algoritme Multiplication
montgomerry yang digunakan untuk proses enkripsi dekripsi pada proses pengamanan
informasi dan data. Untuk Pengembangan masa mendatang, kami menginginkan bahwa pada
penelitian lanjutan menghasilkan sebuah library algoritme RSA yang memiliki kinerja yang
sangat cepat dengan mengganti atau meningkatkan algoritme Montgomerry yang pada
algoritme RSA digunakan sebagai algoritme perkalian interger. Hal ini berkaitan dengan belum
digunakannya algoritme RSA dan algortime kunci publik lainya dalam proses percakapan pesan
singkat karena komputasi yang berat dan waktu eksekusi yang cukup lama.
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