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Abstrak

Berbagai ancaman yang timbul pada sistem informasi membuktikan pentingnya
keamanan sistem informasi sehingga untuk melindunginya diperlukan pengelolaan yang tepat
dan akurat. Salah satunya dengan menerapkan manajemen risiko yang bertujuan untuk
meminimalisir ancaman kerusakan dan ekspoitasi terhadap sistem informasi perusahaan.
Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis risiko dan dampak yang timbul
pada sistem informasi PT. XYZ, serta mengidentifikasi langkah-langkah potensial sebagai
upaya mitigasi. Pengumpulan data dilakukan melalui wawancara dan observasi. Data yang
dihasilkan berupa data kualitatif dengan menghasilkan pendekatan mitigasi terhadap risiko
sistem informasi. Selanjutnya data yang diperoleh diolah dengan menggunakan metode
OCTAVE Allegro. Hasil menunjukkan impact area financial memiliki nilai prioritas paling tinggi.
Sementara data budgeting menjadi salah satu informasi data paling penting dalam aspek
financial. Analisis risiko terhadap data budgeting menghasilkan 8 areas of concern, 6
diantaranya dapat menimbulkan kerugian yang besar sehingga diperlukan pembangunan
langkah untuk memitigasinya.

Kata kunci: Data budgeting, Keamanan sistem informasi, Manajemen risiko, OCTAVE Allegro

Abstract

Various threats which arise in the information system prove the importance of
information system security. To protect it, proper and accurate management is needed. Risk
management implementation aims to minimize the threat of damage and exploitation to the
company's information system. This study aimed to identify and analyze the risks and impacts
which arise on the information system of PT. XYZ, as well as identified potential measures as
mitigation efforts. Qualitative data were obtained through interviews and observations. Data
analysis was conducted using the OCTAVE Allegro method. Results showed the financial
impact area had the highest priority value. Meanwhile, budgeting data was one of the most
crucial data information in the financial aspect. The risk analysis of budgeting data resulted in 8
areas of concern, 6 of which can cause losses, so mitigation approaches are needed to
minimize the impact of risk.

Keywords: Budgeting data, Information system security, Risk management, OCTAVE Allegro

1. Pendahuluan

Teknologi informasi dituntut untuk lebih peka terhadap kondisi gaya hidup masyarakat
saat ini yang sangat bergantung pada teknologi maupun sistem informasi, pun sama halnya
dengan  organisasi/perusahaan dalam berbagai bidang bisnis  [1]. Sebuah
organisasi/perusahaan membutuhkan sistem informasi jika ingin berjalan secara efektif dan
efisien [2]. Semakin meningkatnya tuntutan kebutuhan teknologi dan sistem informasi
mendorong penggunaan data seluler maupun layanan internet. PT. XYZ merupakan
perusahaan telekomunikasi seluler terbesar di Indonesia yang sekarang memiliki lebih dari 170
juta pelanggan. Seiring berjalannya waktu dan perkembangan teknologi, kebutuhan pelanggan
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PT. XYZ terhadap layanan broadband menjadi semakin tinggi. Hal ini mendorong PT. XYZ
untuk terus berinovasi meningkatkan optimalisasi jaringan broadband untuk dapat memenuhi
kebutuhan tersebut. PT. XYZ sendiri tidak terlepas dari kebutuhan akan sistem informasi agar
strategi bisnis berjalan secara efektif dan efisien. Kehadiran sistem informasi di setiap aspek
dan proses bisnis menjadikannya sangat krusial bagi perusahaan, sehingga adanya ancaman
terhadap sistem informasi dapat menimbulkan masalah bagi keberlangsungan perusahaan.

Menurut Jakaria et al. (2013) sistem informasi beserta asetnya rentan terhadap risiko
kerusakan fisik yang timbul akibat bencana alam, kebakaran, lonjakan listrik, pencurian, dan
perusakan yang mengakibatkan kerusakan pada perangkat keras [3]. Selain itu ada pula risiko
kerusakan logik berupa akses tidak sah terhadap sistem informasi dan data perusahaan [4].
Ancaman kerusakan dan eksploitasi pada aset perusahaan yang terkait dengan sistem
informasi dapat menimbulkan gangguan pada proses bisnis bahkan kerugian secara finansial
[5]. Dewasa ini, infrastruktur sistem informasi banyak menghadapi ancaman peratas yang
berujung pada kerugian besar bagi perusahaan [6]. Banyak perusahaan yang telah mengalami
kerugian besar akibat ancaman-ancaman tersebut. Salah satu perusahaan mesin pencari
internet mengalami serangan peratas pada tahun 2014 yang menyebabkan dicurinya 500 juta
akun sehingga reputasi perusahaan menjadi rusak dan nilai saham menurun. Salah satu
perusahaan yang bergerak pada bidang Automotive Wire dan Wiring Harness juga mengalami
berbagai ancaman pada tahun 2017 yang akhirnya merusak aset dan mengganggu proses
bisnis hingga menyebabkan kerugian finansial [7].

Ancaman-ancaman yang timbul pada sistem informasi dan asetnya membuktikan
pentingnya keamanan sistem informasi. Keamanan aset informasi memiliki tiga karekteristik
penting yaitu kerahasiaan, integritas, dan ketersediaan [8], sehingga untuk melindunginya
diperlukan pengelolaan yang tepat dan akurat. Salah satunya dengan menerapkan manajemen
risiko terhadap keamanan sistem informasi. Oleh karena itu, manajemen risiko sangat
dibutuhkan perusahaan untuk dapat menjaga kerahasiaan, integritas, dan ketersediaan
informasi yang dikelola. Manajemen risiko ini diterapkan untuk meminimalisir ancaman
kerusakan dan ekspoitasi terhadap sistem informasi perusahaan serta dampak yang
ditimbulkannya. Penelitian ini menggunakan metode OCTAVE Allegro dalam melakukan kajian
manajemen risiko sistem informasi pada PT. XYZ dengan tujuan mengidentifikasi dan
menganalisis risiko dan dampak yang timbul pada sistem informasi, serta mengidentifikasi
langkah-langkah potensial sebagai upaya mitigasi.

2. Tinjauan Pustaka

Penerapan keamanan informasi bertujuan untuk mengatasi masalah dan hambatan
baik secara teknis maupun non-teknis [1]. Keamanan informasi berhubungan dengan
perlindungan terhadap data dan sumberdaya yang penting bagi sebuah organisasi/perusahaan
untuk menghindari atau meminimalisir ancaman risiko [9]. Risiko merupakan kombinasi
ancaman, kerentanan, dan dampak yang menyertainya [10]. Manajemen risiko bertujuan untuk
mengurangi kerugian yang mungkin muncul akibat kombinasi risiko tersebut. Manajemen risiko
dilakukan dengan menerapkan penilaian risiko, penerapan strategi mitigasi, dan penerapan
prosedur dalam mengawasi kondisi keamanan sistem informasi secara berkelanjutan [11].
OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) adalah metodologi
yang digunakan untuk mengidentifikasi dan mengevaluasi information security risks
berdasarkan tiga prinsip dasar yaitu confidenially, itegrity, availability [12]. Salah satu kelebihan
OCTAVE Allegro adalah dapat merekomendasikan penilaian risiko yang luas terhadap sistem
informasi [13]. Beberapa penelitian sebelumnya telah melakukan analisis risiko terhadap sistem
informasi menggunakan OCTAVE Allegro [14-16]. Hasil menunjukkan, area dampak yang
diidentifikasi mengindikasikan potensi ancaman terhadap aset informasi penting pada masing-
masing bidang bisnis yang diteliti. Para peneliti tersebut menyarankan dilakukannya
pendekatan pengurangan risiko melalui upaya mitigasi.

3. Metodologi

Penelitian dilakukan di wilayah regional Sumatra Bagian Selatan (Sumbagsel) pada
bulan Agustus 2021 sampai Desember 2021. Pengumpulan data dilakukan melalui wawancara
dan observasi. Wawancara dilakukan terhadap user yang berkaitan langsung dengan
pengembangan, maintenance dan penggunaan sistem informasi. Obervasi dilakukan dengan
mengamati kegiatan yang dilakukan oleh user dalam hubungannya menggunakan sistem
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informasi pada proses tersebut. Proses observasi ini juga menjadi sarana mengumpulkan
dokumen mengenai otoritas penggunaan sistem informasi, kebijakan, tata cara, hasil audit yang
memperlihatkan kondisi dan bagian yang akan dikembangkan berkaitan dengan risiko sistem
informasi. Data yang dihasilkkan berupa data kualitatif dengan menghasilkan pendekatan
mitigasi terhadap risiko sistem informasi pada PT. XYZ. Selanjutnya data yang diperoleh diolah
dengan menggunakan metode OCTAVE Allegro. OCTAVE Allegro terdiri dari delapan tahap
yang terbagi dalam empat fase [17,18] yang ditunjukkan pada gambar dibawah ini.
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Establish risk Concern
measurement  —| (— —  analyze Risk
eriteria e STEP 5
=y Identify Threst sTEP B
Information Asset ! i
Pl Scenario Select Mitigation
ntainer
Approach

Gambar 1. Tahapan Metode OCTAVE Allegro

4. Hasil dan Pembahasan
4.1 Establish Risk Measurement Criteria

Kriteria manajemen risiko yang dapat berpengaruh pada visi misi organisasi
diklasifikasikan pada 5 impact area yaitu reputation and customer, financial, productivity, safety
and health, dan fines and legal penalty. Reputasi berpengaruh terhadap kepercayaan mitra
yang diukur dengan keterlambatan memproses dokumen, dan keterlambatan pembayaran
kepada mitra. Biaya operasional dan penambahan pengeluaran merupakan area dampak
prioritas yang dapat mempengaruhi keuangan pada PT. XYZ seperti laba dan pengaturan
anggaran perusahaan. Jam kerja staff digambarkan sebagai faktor yang paling memiliki
dampak terhadap produksi. Setiap penambahan jam kerja 1 hari, maka karyawan harus lembur.
Produktivitas memiliki keterkaitan pada keselamatan dan kesehatan kerja. Jumlah jam kerja
yang meningkat dapat menyebabkan penurunan kondisi kesehatan karyawan. Denda yang
berlaku pada PT. XYZ vyaitu jika berkaitan dengan keterlambatan pembayaran. Setiap
keterlambatan pembayaran pada ketentuan tertentu, maka akan dikenakan denda sebesar 1%.
Kelima kriteria impact area diatas kemudian diberi nilai prioritas yang ditentukan pada skala 1
hingga 5. Semakin besar nilai skalanya maka semakin penting kriteria impact area tersebut.
Nilai prioritas impact area disajikan pada Tabel 1.

Tabel 1. Impact Area Pricritazion Worksheet

Priority Impact Areas
4 Reputation and Customer Confidence
5 Financial
2 Productivity
1 Safety and Health
3 Fines and Legal Penalties

Berdasarkan Tabel 1, kriteria financial merupakan area yang memiliki dampak dengan
nilai prioritas tertinggi. Sementara keselamatan dan kesehatan kerja memiliki dampak prioritas
terendah. Beberapa penelitian terdahulu menemukan hasil yang berbeda pada skala prioritas
tertinggi. Abdullah et al. dan Hom et al. menemukan bahwa kriteria reputasi dan kepercayaan
mitra merupakan area dampak paling penting [11,19]. Sementara Sukri & Riadi serta Suroso et
al. menyatakan bahwa prioritas tertinggi yaitu pada produktivitas [2,7]. Penemuan hasil yang
berbeda ini bergantung pada organisasi/perusahaan yang diteliti yang tentu saja memiliki latar
belakang, faktor, serta bidang yang berbeda. Pada penelitian ini, fokus area dampak PT. XYZ
yaitu pada kriteria financial.

4.2 Develop an Information Asset Profile
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Informasi asset perusahaan PT. XYZ dikelola oleh divisi GS (general service) yang
terdiri dari data nilai kontrak kerjasama, data serah terima, data tagihan, data budgeting, data
mitra, dan data assef. Aset informasi finance yang memiliki skala prioritas tertinggi salah
satunya adalah data budgeting sehingga menjadi informasi data yang paling penting. Profil aset
informasi kritis pada data budgeting disajikan pada Tabel 2.

Tabel 2. Critical Information Aset Profile
(1) Critical Asset  (2) Rationale for Selection (3) Description
Data Budget Tugas utama adalah pembelanjaan Nomor akun, nominal
kebutuhan perusahaan, dimana itu bisa akun, restriksi, data
terlaksana jika data atau informasi budget lokasi.
itu ada. Contoh: pembelian laptop karyawan
itu ada nomor rekeningnya (nomor akun)
maka jika data itu hilang maka pengadaan
tersebut tidak bisa terealisasikan.

(4) Owner (s)
Divisi General Service
(5) Security Requirements

Confidentiality Hanya orang yang berwenang yang dapat melihat aset informasi ini
adalah manager, supervisor, dan staf.

Integrity Hanya orang yang berwenang yang dapat memodifikasi aset
informasi ini adalah divisi general manager finance

Availability Aset ini harus tersedia untuk orang yang berwenang melakukan

tugasnya adalah manager, supervisor, dan staf general service. Aset
ini harus tersedia setiap saat.

Others Aset ini memiliki persyaratan perlindungan kepatuhan peraturan
khusus, yaitu untuk membuka aset ini, ada otorisasi sehingga butuh
autentifikasinya user yang akan menggunakan.

(6) Most Important Security Requirement

Confidentiality | Integrity | Availability | Others

Data budget merupakan aset informasi yang penting dan menjadi prioritas karena
mencakup data pembelanjaan kebutuhan perusahaan. Data budget merupakan aset informasi
yang bersifat rahasia, sehingga keamanan kerahasiaannya (confidentiality) harus terjaga. Data
budget memiliki aset yang mecakup nomor akun, nominal akun, restriksi, dan data lokasi yang
hanya dapat dikelola oleh divisi general service. Persyaratan keamanan yang diterapkan pada
sistem informasi data budget yaitu hanya orang yang berwenang yang dapat mengakses dan
memodifikasinya berupa sistem otorisasi pada user.

4.3 Identify Information Asset Containers

Identifikasi information asset container dilakukan menggunakan Information Asset Risk
Environment Map yang dibagi kedalam tiga aspek yaitu technical, physical, dan people. Aspek
Technical merupakan container pada aset informasi berupa perangkat keras, perangkat lunak,
sistem yang berada dalam kontrol PT. XYZ (internal) maupun diluar kontrol PT. XYZ (eksternal).
Informasi asset container pada aspek taknis disajikan pada Tabel 3.

Tabel 3. Information Asset Risk Environment Map (Technical)

Internal
Container Description Owner(s)
Sistem Informasi: SIENNA PT XYZ
Drive Cloud Corporate PT XYZ
PC User Divisi General Service
External
Container Description Owner(s)

Sistem Informasi: SIENNA (userdan

dashboard beserta fungsinya berbeda) PT XYZ yang digunakan Mitra
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PT. XYZ memiliki sistem informasi SIENNA dan drive cloud corporate dalam mengelola
sistem informasi pada data budget, sedangkan secara khusus divisi general service memiliki
sistem yaitu PC user. Pihak mitra yang berhubungan dengan PT. XYZ memiliki akses dapat
menggunakan sistem informasi SIENNA namun dengan batasan tertentu. Aspek physical
merupakan dokumen fisik yang berada dibawah kontrol PT XYZ (internal) maupun diluar kontrol
PT XYZ (eksernal). Informasi Asset Container pada aspek fisik disajikan pada Tabel 4.

Tabel 4. Information Asset Risk Environment Map (Physical)
Internal
Container Description Owner(s)
Permintaan budget untuk kebutuhan rutin dan non-rutin
dalam operasional justifikasi, nama pekerjaan, dan nilai  Divisi General Service
budget yang dibutuhkan.
Laporan penyerapan anggaran nilai dinamis dari

penggunaan budget terhadap pekerjaan yang sudah Divisi General Service
direncanakan sebelumnya.

External
Container Description Owner(s)

Divisi general service memiliki kuasa penuh dalam mengontrol permintaan budget dan
laporan penyerapan anggaran. Selain itu pada data budget, divisi general service mengontrol
kebutuhan operasional PT. XYZ dan mengontrol agar nilai keuangan menjadi dinamis sesuai
dengan anggaran yang telah direncanakan. Aspek people merupakan pihak yang berwenang
mengetahui sistem informasi dalam kontrol PT XYZ (internal) maupun diluar kontrol PT XYZ
(eksternal). Informasi Asset Container pada aspek ini disajikan pada tabel 5.

Tabel 5. Information Asset Risk Environment Map (People)

Internal Personal

Container Description Owner(s)
GM General Service Divisi General Service
GM Finance Finance Business Partner
Manager General Service Divisi General Service
Manager Finance Finance Business Partner
Supervisor General Service Divisi General Service
Staf General Service Divisi General Service

External

Container Description Owner(s)

Container, Vendor, DIl Organization

Pihak yang berwenang dalam mengelola dan mengontrol data data budget pada PT.
XYZ yaitu GM general service, manager general service, supervisor general service dan staf
general service pada divisi general service, serta GM finance dan manager finance pada divisi
finance business partner.

4.4 Identify Areas of Concern

Identifikasi areas of concern dikembangkan untuk memasukkan skenario ancaman.
Kemudian dokumentasi dilakukan pada setiap area masalah untuk melihat potensi
pengaruhnya terhadap persyaratan keamanan informasi. Daftar areas of concern disajikan
pada Tabel 6.

Tabel 6. Daftar Areas of Concern
Areas of Concern
Kesalahan penggunaan akun
Kesalahan penginputan nilai
Error di SIENNA
Crash di SIENNA

-hmro—-oz
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Spesifikasi PC tidak memadai

Terjadi disconnection dengan jaringan internal
Ketidaksesuaian fungsi pada sistem SIENNA
Kerusakan pada server

o~ oe;

Data budget pada PT. XYZ yang menjadi perhatian khusus yaitu kesalahan
penggunaan akun dan penginputan nilai, error dan crash serta ketidaksesuaian fungsi pada
sistem informasi SIENNA, dan kerusakan server, gangguan jaringan internal serta PC yang
tidak memadai.

4.5 Identify Threat Scenarios

Skenario ancaman merupakan situasi dimana aset informasi pada PT. XYZ khususnya
data budget dapat terancam. Identifikasi skenario ancaman dilakukan untuk mendeskripsikan
ancaman-ancaman secara lebih rinci. Setelah ancaman-ancaman tersebut diidentifikasi, tahap
selanjutnya adalah melengkapi information asset risk worksheet dari skenario ancaman yang
ada. Daftar skenario ancaman pada informasi data budget PT. XYZ disajikan pada tabel 7.

Tabel 7. Daftar Skenario Ancaman

Information Asset
Area of Concern
Actor

Means

Motive

Outcome

Security Recruitment

Data Budgeting

Kesalahan penggunaan akun

Staf dan Supervisor General Service

Staf atau supervisor salah menggunakan akun

Ketidakpahaman penggolongan pekerjaan dengan pemakaian
akun

[ 1Disclosure [ 1 Destruction

[¥] Modification [ 1 Interuption

Diperlukannya klasifikasi dalam penggunaan akun

Information Asset
Area of Concern
Actor

Means

Motive

Qutcome

Security Recruitment

Data Budgeting

Kesalahan penginputan nilai

Staf dan Supervisor General Service

Staf atau supervisor salah menginputkan nilai
Karena human error

[ 1Disclosure [ 1 Destruction

[1 Modification [ 1 Interuption

Diperlukannya pop up questions

Information Asset
Area of Concern
Actor

Means

Motive

Qutcome

Security Recruitment

Data Budgeting

Error di SIENNA

IT dan Developer

Kesalahan syntax pada saat development sistem
Karena kerumitan bahasa pemrograman

[ 1Disclosure  [/] Destruction

[ 1Modification [ 1 interuption
Diperlukannnya retesting terhadap sistem

Information Asset
Area of Concern
Actor

Means

Motive

Qutcome

Security Recruitment

Data Budgeting

Crash di SIENNA

IT dan Developer

Kesalahan syntax pada saat development sistem, pemeliharaan
perangkat pendukung sistem yang kurang berkesinambungan
Karena kerumitan bahasa pemrograman, kurangnya prioritas
dalam penjadwalan maintenance perangkat atau sistem

[ 1Disclosure  [v] Destruction

[ 1 Modification [ 1 interuption

Diperlukannnya penjadwalan rutin untuk retesting sistem

Information Asset
Area of Concern
Actor

Means

Data Budgeting

Spesifikasi perangkat tidak memadai

IT

Kesalahan dalam menentukan spesifikasi dari perangkat
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Motive Menekan budget pembelian perangkat
Outcome [ 1Disclosure [ 1 Destruction

Security Recruitment

[ 1 Modification  [] Interuption
Diperlukan pemenuhan anggaran untuk pengadaan perangkat
dengan spesifikasi yang lebih baik

Information Asset
Area of Concern
Actor

Means

Motive

Qutcome

Security Recruitment

Data Budgeting

Terjadi disconnection dengan jaringan internal

IT

Limitasi terhadap koneksi dari soft token

Untuk security system

[ 1Disclosure [ 1 Destruction

[ 1 Madification  [v] Interuption

Diperlukannya klasifikasi limit yang berbeda antar user

Information Asset
Area of Concern
Actor

Data Budgeting
Ketidaksesuaian fungsi pada sistem SIENNA
IT dan Developer

Means Development sistem tidak mencapai ekspektasi dari user

Motive Kerumitan dalam development dan perspektif yang berbeda
antara user dan developer

Outcome [ 1Disclosure [ 1 Destruction

[ 1 Modification
Diperlukannya
melibatkan user
Data Budgeting
Kerusakan pada server akibat bencana alam

[\:‘1 Interuption

Security Recruitment testing yang berkesinambungan dengan

8 Information Asset
Area of Concern

Actor IT

Means Force Major

Motive Unpredictable

Outcome [ 1Disclosure  [v] Destruction

[ 1 Modification [ 1 interuption

Security Recruitment  Diperlukan ruang khusus untuk peletakan server

Area ancaman yang menjadi perhatian pada data budget PT. XYZ diantaranya, aktor
yang menjadi perhatian khusus dalam melakukan kesalahan pada penggunaan akun dan
penginputan nilai adalah staf dan supervisor general service, yang disebakan karena kurang
pahamnya penggolongan pekerjaan dengan penggunaan akun dan adanya kesalahan dalam
menginput nilai yang ada pada sistem informasi PT. XYZ. Kesalahan penggunaan akun dan
penginputan nilai dapat dimodifikasi dengan persyaratan keamanan yaitu adanya klasifikasi
dalam penggunaan akun serta diberlakukannya pop up questions. Selanjutnya, pada kondisi
error dan crash serta ketidaksesuaian sistem pada SIENNA, aktor yang terlibat yaitu divisi IT
dan developer. Kondisi tersebut terjadi karena adanya kesalahan syntax pada sistem
development, kurangnya prioritas dalam penjadwalan maintenance, serta sistem development
yang tidak mencapai ekspektasi dari user. Selain itu kerumitan bahasa pemprograman menjadi
masalah utama pada kondisi data budget di PT.XYZ. Jika terjadi error dan crash pada sistem
SIENNA, maka sistem tersebut harus dihancurkan, dan ketidaksesuaian fungsi pada sistem
SIENNA perlu diberikan interupsi. Persyaratan keamanan pada error dan crash di SIENNA yaitu
diperlukan adanya retesting dan penjadwalan rutin pada retesting terhadap sistem, serta
persyaratan keamanan pada ketidaksesuaian fungsi vyaitu diperlukan testing yang
berkesinambungan dengan melibatkan user.

Kemudian, aktor yang terlibat dalam spesifikasi perangkat yang tidak memadai,
adanya disconnection pada jaringan internal, serta kerusakan pada server akibat bencana alam
adalah divisi IT. Kondisi tersebut terjadi akibat adanya kesalahan dalam menentukan spesifikasi
dari perangkat, adanya limitasi terhadap koneksi dari soft token, serta adanya pemaksaan
mayor. Oleh karena itu pada ancaman spesifikasi perangkat yang tidak memadai dan
disconnection pada jaringan internal diperlukan adanya interupsi, namun adanya kerusakan
pada server akibat bencana alam harus dihancurkan. Persyaratan keamanan yang perlu
dilakukan adalah diperlukan pemenuhan anggaran sehingga diadakan pengadaan perangkat,
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adanya klasifikasi limit yang berbeda antar user, serta diperlukan ruang khusus untuk peletakan
server.

4.6 Identify Risks

Pada tahap ini ditentukan skenario ancaman yang telah diteliti dan dicatat pada setiap
lembar kerja risiko aset informasi yang dapat memberikan dampak/pengaruh pada PT. XYZ.
Dampak tersebut digolongkan menjadi 3, yaitu rendah, sedang, dan tinggi. Perhitungan relative
risk score dapat dilihat pada Tabel 8. Dampak yang rendah maka prioritas akan dikalikan 1,
sedangkan dampak sedang maka hasil prioritas dikalikan 2, dan dampak tinggi maka hasil
prioritas dikalikan 3.

Tabel 8. Pedoman Menghitung Relative Risk Score

Impact Area Priority Low Medium High
Reputation and Customer Confidence 4 4 8 12
Financial 5 5 10 15
Productivity 2 2 4 6
Safety and Health 1 1 2 3
Fines and Legal Penalties 3 3 6 9

Berdasarkan Tabel 8 diketahui bahwa jika risiko financial memiliki dampak yang besar
maka nilai relatifnya sebesar 15 yang berasal dari prioritas dikalikan 3. Financial memiliki
prioritas tertinggi dengan poin 5 dan dampaknya adalah tinggi maka perhitungan relative score
nya 5 dikalikan 3. Namun jika dampak dari risiko keuangan tersebut adalah rendah maka nilai
relatifnya sebesar 5. Begitu pula dengan dampak dari area safety and health yang rendah maka
skor relatif nya sebesar 1 dan jika dampaknya tinggi maka skornya menjadi 3.

4.7 Analyze Risks

Tahap ini merupakan tahap menganalisis risiko total dengan melakukan review pada
risk measurement criteria. Kemudian menghitung nilai risiko relatif. Penghitungan dilakukan
untuk menganalisis risiko dan menentukan strategi dalam menghadapi risiko. Setiap aktifitas
pada tahap ini diwajibkan mengacu pada information asset risk worksheet agar didapatkan hasil
strategi yang terbaik. Hasil analisis risiko pada data budget PT.XYZ disajikan pada tabel 9.

Tabel 9. Analisis Risiko

Area of Concern Risk
1 Kesalahan Consequences Data penyerapan aset menjadi tidak valid
penggunaan akun Impact Area Value  Score
Reputation & Customer .
Confidence High 12
Severit Financial High 15
Y Productivity Med 4
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 35
2 Kesalahan Data penyerapan dan saldo budget yang kurang
penginputan nilai Consequences tepat
Impact Area Value  Score
Reputation & Customer .
Confidence High 12
Severit Financial High 15
Y Productivity Med 4
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 35
3 Error di SIENNA Consequences Ter!adl kesalahan pada pemrosesan inputan
dari user
. Impact Area Value  Score
Severity Reputation & Customer High 12
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Confidence

Financial High 15
Productivity High 6

Safety & Health Low 1

Fines & Legal Penalties Low 3

Relative Risk Score 37

Crash di SIENNA

Terjadi kerusakan terhadap proses yang sedang

Consequences dijalankan pada sistem
Impact Area Value  Score
Reputation & Customer :
Confidence High 12
Severity Financial High 15
Productivity High 6
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 37
Spesifikasi Consequences Lead time yang semakin panjang
perangkat tidak Impact Area Value  Score
memadai Reputation & Customer .
Coﬁffdence High 12
. Financial Med 10
Severity Productivity High 6
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 32
Terjadi Consequences Machine time yang lebih lama
disconnection Impact Area Value  Score
dengan jaringan Reputation & Customer .
internal Coﬁﬁdence High 12
Severity Fmana@‘ ' qu 5
Productivity High 6
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 27
Ketidaksesuaian Consequences Produktivitas dari sistem tidak maksimal
fungsi pada sistem Impact Area Value  Score
SIENNA Reputation & Customer
Confidence Med 8
. Financial Low 5
Severity Productivity High 6
Safety & Health Low 1
Fines & Legal Penalties Low 3
Relative Risk Score 23
Kerusakan pada Consequences  System down dan operasional sistem terhenti
server akibat Impact Area Value  Score
bencana alam H‘epqrar:on & Customer fian) 4
Confidence
Severity anancfg;‘ ' H{gh 15
Productivity High 6
Safety & Health High 3
Fines & Legal Penalties Low 3
Relative Risk Score 31

4.8 Select Mitigation Approach

Pada tahap ini dilakukan penyusunan relative risk matrix dan pendekatan mitigasi risiko.

Penyusunan relative risk matrix bertujuan untuk memetakan skor dari risiko yang ada yang
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disajikan pada Tabel 10. Sementara pendekatan mitigasi berdasarkan skor risiko disajikan pada
Tabel 11.

Tabel 10. Matrix Skor Relatif
Skor risiko 30-45 16— 29 0-15

Pool Pool 1 Pool 2 Pool 3
Tabel 11. Pendekatan Mitigasi
Pool Pendekatan Mitigasi
1 Mitigate
2 Defer
3 Accept

Jika skor berada pada poo/ 1 maka diperlukan tahapan mitigasi terhadap risiko yang
ada karena akan memberikan dampak atau kerugian yang besar bagi perusahaan (Tabel 10
dan Tabel 11). Apabila risiko tersebut berada pada pool 2 dan 3 maka dampak yang dihasilkan
tidak terlalu besar sehingga tidak perlu dilakukan mitigasi dan risikonya dapat diterima oleh
perusahaan. Dampak yang timbul dari adanya risiko membuat operasional terganggu. Untuk itu,
sebaiknya perusahaan dapat mencegah timbulnya risiko tersebut dengan melakukan mitigasi.
Mitigasi risiko yang dapat dilakukan perusahaan dapat dilihat pada Tabel 12.

Tabel 12. Mitigasi Risiko

1 Areas of Concern  Kesalahan penggunaan akun
Action Mitigate
Container Control
Staf dan 2. Auto tracing akun pada sistem untuk mempermudah ketepatan
Supervisor penggunaan nomor akun
General Service 3.Mengubah notasi akun menjadi lebih sederhana dan lebih
spesifik

4. Membuat pop up suggestion pada saat proses penginputan
akun, yang mengarah pada transaksi yang akan dilakukan
2 Areas of Concern  Kesalahan penginputan nilai

Action Mitigate

Container Control

Staf dan 1.Membuat second layer dalam proses penginputan nilai untuk
Supervisor menguji kecocokan angka

General Service 2.Merancang sistem robotic untuk melakukan penginputan nilai

secara otomatis
3 Areas of Concern __ Error di SIENNA

Action Mitigate

Container Control

IT dan Developer  1.Melakukan penjadwalan tetap untuk maintenance sistem
2.Menyediakan call center 24 jam untuk problem solver dari
sistem
3.Melakukan checkup secara keseluruhan terhadap aplikasi baik
secara syntax, dashboard maupun bahasa pemrograman
4 Merangkum experience user untuk menjadi bahan evaluasi dan
perbaikan sistem

4 Areas of Concern _ Crash di SIENNA

Action Mitigate

Container Control

IT dan Developer  1.Melakukan checkup terhadap struktur developing system untuk
menemukan faulty yang mungkin ada pada saat membangun
sistem
2.Menyediakan call center 24 jam untuk problem solver dari
sistem
3.Penambahan fitur self-refresh pada sistem untuk mencegah
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crash
5 Areas of Concern  Spesifikasi perangkat tidak memadai
Action Mitigate
Container Control
T 1. Mengkalkulasikan dengan tepat kebutuhan spesifikasi perangkat
yang sesuai dengan penggunaan user dan pengembangan
sistem

2. Melakukan uji coba penggunaan sistem pada perangkat
sebelum memutuskan untuk dipakai di perseroan
3. Memilih perangkat yang dapat di upgrade spesifikasinya
6 Areas of Concern  Terjadi disconnection dengan jaringan internal

Action Defer
7 Areas of Concern  Ketidaksesuaian fungsi pada sistem SIENNA
Action Defer
8 Areas of Concern  Kerusakan pada server akibat bencana alam
Action Mitigate
Container Control
T 1. Menempatkan server pada ruang khusus yang sudah dirancang

untuk dapat bertahan ketika ada bencana

2. Menjalankan dengan ketat SOP pemeliharaan dan kunjungan ke
ruangan server

3. Pemasangan alarm bencana pada ruang server yang terkoneksi
dengan device divisi yang bertanggung jawab

Mitigasi dilakukan sebagai upaya mengurangi risiko ancaman sistem informasi pada
organisasi/perusahaan. Mitigasi dapat disusun setelah identifikasi risiko selesai dibuat. Jika
tidak ada identifikasi maka mitigasi seperti apa yang dibutuhkan tidak akan terjawab. Ketika
identifikasi risiko telah ditetapkan beserta dampak yang akan terjadi, maka penyusunan mitigasi
risiko pun dapat dilakukan. Mitigasi risiko yang bisa diterapkan di General Service PT. XYZ
Regional Sumbagsel berdasarkan hasil penelitian diantaranya melakukan penjadwalan tetap
untuk maintenance system. Hal ini sangat penting untuk segera dilaksanankan dengan jadwal
tetap sehingga sistem tetap dalam kondisi yang baik dan pencegahan dini faulty pada sistem.
Selanjutnya, menyediakan help center 24 jam untuk problem solver dari sistem. Ketersediaan
help center akan menjadi solusi tercepat yang dapat dijangkau oleh karyawan yang mengalami
masalah dengan sistem. Kondisi operasional yang berjalan 24 jam mendorong kebutuhan help
center yang tetap standby. Kemudian, penambahan fitur self-refresh pada sistem untuk
mencegah crash. Self-refresh diharapkan dapat menjadi fitur kecil yang dapat membantu user
dalam menjaga sistem tetap standby, karena pada operasionalnya, sistem yang vacuum dalam
beberapa saat cenderung mengalami crash.

5. Kesimpulan

Berdasarkan hasil penelitian data budgeting merupakan salah satu informasi data paling
penting bagi PT. XYZ regional Sumbagsel. Apabila data tersebut mengalami kerusakan atau
hilang maka dapat mempengaruhi operasional perusahaan hingga mengakibatkan kerugian
bagi perusahaan. Data budgeting menghasilkan 8 areas of concern, 6 diantaranya dapat
menimbulkan kerugian yang besar sehingga diperlukan pembangunan langkah untuk
memitigasinya. Enam area tersebut yaitu kesalahan penggunaan akun, kesalahan penginputan
nilai, error di SIENNA, crash di SIENNA, spesifikasi perangkat tidak memadai, dan kerusakan
pada server akibat bencana alam. Penggunaan metode OCTAVE Allegro dapat dilakukan oleh
PT. XYZ regional Sumbagsel setahun sekali. Dengan adanya tahapan identifikasi hingga
mitigasi risiko, kerugian yang dihasilkan oleh perusahaan dapat dikurangi atau dicegah. Selain
itu, hasil analisis OCTAVE Allegro pada penelitian ini dapat dijadikan acuan sebagai referensi
untuk mengembangkan profil risiko perusahaan.
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