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Abstract 
Information Security Management System  is an important aspect for cybersecurity companies in 
maintaining the confidentiality, integrity, and availability of information. This study evaluates the 
implementation of ISO 27001:2022 Annex A controls in the Compliance and IT Security divisions 
of a cybersecurity company using the Gap Analysis method. The evaluation covered 12 controls 
clusters, including security policies, compliance audits, access management, incident handling, 
and third party management through observation, semi structured interviews, and document 
analysis. Assessment results showed an actual score of 33 out of 48, indicating a compliance 
level of 68.75% categorized as compliant. Technical controls had generally been implemented 
well. However, gaps remained in compliance audits, third party management, security 
documentation, and employee security awareness. Recommendations include documentation 
standardization, stronger compliance monitoring, periodic evaluations, and formal incident 
handling procedures to improve ISMS implementation continuously. 
Keywords: ISO 27001:2022; Annex A; Gap Analysis; Compliance; Information Security. 
 

Abstrak 
Sistem Manajemen Keamanan Informasi menjadi aspek penting bagi perusahaan keamanan 
siber dalam menjaga kerahasiaan, integritas, dan ketersediaan informasi. Penelitian ini 
mengevaluasi implementasi kontrol ISO 27001:2022 Annex A pada divisi Compliance dan IT 
Security menggunakan metode Gap Analysis. Evaluasi dilakukan terhadap 12 cluster kontrol 
keamanan informasi melalui observasi, wawancara semi terstruktur, dan analisis dokumen 
perusahaan. Hasil penilaian menunjukkan skor aktual sebesar 33 dari skor maksimal 48 dengan 
tingkat kepatuhan 68,75% yang termasuk kategori patuh. Implementasi kontrol pada aspek teknis 
telah berjalan cukup baik, namun masih ditemukan kesenjangan pada audit kepatuhan, 
pengelolaan pihak ketiga, dokumentasi keamanan informasi, dan kesadaran keamanan SDM. 
Rekomendasi yang diusulkan meliputi standarisasi dokumentasi, penguatan pemantauan 
kepatuhan, evaluasi berkala, dan penyusunan prosedur formal penanganan insiden guna 
meningkatkan implementasi SMKI secara berkelanjutan.  
Kata kunci: ISO 27001:2022; Annex A; Analisis GAP; Kepatuhan; Keamanan Informasi. 
 
1. Pendahuluan 

Perkembangan teknologi informasi meningkatkan ketergantungan organisasi terhadap 
sistem digital dalam mendukung proses bisnis. Kondisi tersebut menyebabkan keamanan 
informasi menjadi aspek penting dalam menjaga kerahasiaan, integritas, dan ketersediaan 
informasi dari berbagai ancaman siber [1]. Pada tahun 2022, Badan Siber dan Sandi Negara 
(BSSN) mencatat lebih dari 700 juta serangan siber terjadi di Indonesia [2]. Ancaman seperti 
kebocoran data, malware, dan akses tidak sah menunjukkan bahwa organisasi memerlukan 
pengelolaan keamanan informasi yang terstruktur dan berkelanjutan. Ketergantungan organisasi 
terhadap teknologi informasi juga meningkatkan potensi risiko seperti gangguan sistem, 
kebocoran data, dan kegagalan integrasi, sehingga diperlukan penerapan manajemen risiko 
keamanan informasi yang efektif [3]. Oleh karena itu, organisasi memerlukan evaluasi keamanan 
informasi yang terstruktur agar implementasi kontrol keamanan dapat berjalan secara konsisten 

https://ojs.stmik-banjarbaru.ac.id/index.php/jutisi/index
https://issn.lipi.go.id/terbit/detail/1560841321
http://dx.doi.org/10.35889/jutisi.v15i3.3696


Jutisi  e-ISSN: 2685-0893     ◼ 

 

Analisis Kepatuhan ISO 27001 Annex A ……. (Adelia Cristyana Dewanti) 

997 

dan sesuai standar internasional. Evaluasi keamanan informasi yang dilakukan secara berkala 
juga membantu organisasi dalam mengidentifikasi potensi kerentanan, meningkatkan efektivitas 
kontrol keamanan, serta mendukung proses mitigasi risiko keamanan informasi secara 
berkelanjutan [4]. Penilaian penerapan SMKI juga penting dilakukan untuk memastikan kesiapan 
organisasi dalam menjaga keamanan informasi secara sistematis dan berkelanjutan [5]. 

Kompleksitas ancaman siber menuntut perusahaan keamanan siber untuk menerapkan 
Sistem Manajemen Keamanan Informasi (SMKI) yang terstruktur guna menjaga keamanan 
layanan digital dan meningkatkan kepercayaan terhadap layanan keamanan siber, konsultasi 
SMKI, penetration testing, dan Compliance management. Perusahaan yang menjadi objek 
penelitian memiliki divisi Compliance dan IT Security yang bertanggung jawab dalam memastikan 
implementasi keamanan informasi berjalan sesuai standar dan regulasi yang berlaku. Namun, 
berdasarkan hasil observasi awal, evaluasi terhadap implementasi kontrol ISO 27001:2022 
Annex A pada kedua divisi tersebut belum pernah dilakukan secara terstruktur. Kondisi tersebut 
berpotensi menyebabkan ketidakkonsistenan implementasi kontrol keamanan informasi serta 
meningkatkan risiko ketidaksesuaian terhadap standar ISO 27001:2022. Oleh karena itu, 
diperlukan evaluasi yang mampu mengukur tingkat kepatuhan implementasi kontrol keamanan 
informasi secara sistematis agar perusahaan dapat mengidentifikasi kelemahan kontrol dan 
menentukan prioritas perbaikan keamanan informasi. 

Implementasi ISO 27001 pada manajemen risiko keamanan informasi menunjukkan 
bahwa penerapan kontrol keamanan mampu meningkatkan efektivitas pengendalian risiko 
secara sistematis [6]. Analisis SMKI menggunakan metode Gap Analysis juga digunakan untuk 
mengidentifikasi kesiapan organisasi terhadap sertifikasi ISO 27001 dan menghasilkan 
rekomendasi peningkatan kontrol keamanan informasi [7]. Evaluasi keamanan informasi melalui 
observasi, wawancara, dan analisis dokumen berdasarkan ISO 27001 dapat membantu 
mengidentifikasi kelemahan implementasi kontrol keamanan informasi pada perusahaan [8]. 
Selain itu, evaluasi keamanan informasi menggunakan indeks KAMI dan audit berbasis ISO 
27001:2022 menunjukkan bahwa pendekatan evaluasi terstruktur dapat digunakan untuk 
mengukur tingkat kesiapan dan efektivitas penerapan keamanan informasi organisasi [4] [9]. 
Framework ISO 27001 berperan penting sebagai proteksi keamanan informasi dalam 
mendukung tata kelola keamanan informasi organisasi [10]. Selain itu, penelitian terkait evaluasi 
implementasi kontrol ISO 27001:2022 Annex A pada divisi Compliance dan IT Security secara 
terintegrasi masih terbatas. Analisis SMKI menggunakan metode Gap Analysis digunakan untuk 
mengidentifikasi kesiapan organisasi terhadap sertifikasi ISO 27001 [7]. Selain itu, evaluasi 
keamanan informasi menggunakan indeks KAMI dan audit berbasis ISO 27001:2022 digunakan 
untuk mengukur tingkat kesiapan dan efektivitas penerapan keamanan informasi organisasi [4]. 
Namun, evaluasi implementasi kontrol ISO 27001:2022 Annex A yang mengintegrasikan fungsi 
kepatuhan dan operasional keamanan informasi pada perusahaan keamanan siber masih belum 
banyak dilakukan. 

Perusahaan telah menerapkan beberapa kontrol keamanan informasi pada fungsi 
Compliance dan IT Security, namun evaluasi terhadap tingkat kepatuhan implementasi kontrol 
ISO 27001:2022 Annex A belum pernah dilakukan secara terstruktur. Kondisi tersebut berpotensi 
menyebabkan ketidakkonsistenan implementasi kontrol keamanan informasi dan menyulitkan 
proses evaluasi keamanan informasi secara menyeluruh. Oleh karena itu, penelitian ini 
melakukan evaluasi tingkat kepatuhan implementasi kontrol ISO 27001:2022 Annex A 
menggunakan metode Gap Analysis. Evaluasi difokuskan pada 12 cluster kontrol keamanan 
informasi yang berkaitan dengan kebijakan keamanan informasi, audit kepatuhan, pengelolaan 
dokumen, manajemen hak akses, logging dan monitoring, penanganan insiden keamanan 
informasi, serta pengelolaan pihak ketiga. Metode Gap Analysis dipilih karena mampu 
membandingkan kondisi aktual perusahaan dengan kondisi ideal berdasarkan standar ISO 
27001:2022 Annex A secara sistematis sehingga dapat mengidentifikasi tingkat kesenjangan 
implementasi kontrol keamanan informasi dan menentukan prioritas perbaikan. Evaluasi 
implementasi kontrol ISO 27001:2022 Annex A pada fungsi Compliance dan IT Security secara 
terintegrasi belum pernah dilakukan pada perusahaan sehingga proses pengukuran kepatuhan 
keamanan informasi belum memiliki acuan evaluasi yang terstruktur. Evaluasi dilakukan 
menggunakan pendekatan berbasis cluster kontrol Annex A agar hasil penilaian dapat 
menggambarkan kondisi implementasi keamanan informasi secara lebih spesifik sesuai 
operasional perusahaan. 
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2. Metodologi 
 Metodologi dalam penelitian ini menggunakan pendekatan kualitatif dengan metode Gap 
Analysis untuk mengevaluasi kesenjangan antara kondisi aktual dan standar ISO 27001:2022 
Annex A. Gambar 1 menunjukkan metodologi yang dilakukan pada penelitian ini 

 
Gambar 1. Tahapan Penelitian 

2.1 Observasi dan Wawancara 
 Tahap observasi dilakukan pada divisi Compliance dan IT Security dengan menelaah 
kebijakan keamanan informasi, SOP keamanan, dokumen audit internal, rekaman pemantauan, 
pengelolaan hak akses, serta dokumen pendukung lainnya yang berkaitan dengan implementasi 
ISO 27001:2022 Annex A, seperti tertulis pada Tabel 1 dibawah ini. 
 Selain observasi dokumen, dilakukan wawancara semi terstruktur kepada pihak yang 
terlibat langsung dalam pengelolaan kepatuhan dan keamanan informasi perusahaan. 
Wawancara dilakukan untuk memvalidasi implementasi kontrol keamanan informasi yang 
diterapkan pada perusahaan serta memperoleh gambaran kondisi aktual implementasi ISO 
27001:2022 Annex A. Analisis dokumen dan validasi melalui wawancara efektif digunakan untuk 
mengukur kesiapan organisasi dalam memenuhi standar keamanan informasi [11]. 
 

Tabel 1. Daftar Pertanyaan Wawancara Kepada Divisi Compliance dan IT Security 

No Cluster 
Kontrol 
Annex A 

Divisi Pertanyaan 

1 
Kebijakan & Tata 
Kelola Keamanan 
Informasi 

A.5.1, 
A.5.2, 
A.5.4, 
A.5.37 

Compliance 

Apakah perusahaan sudah memiliki dan 
menerapkan kebijakan serta prosedur 
keamanan informasi yang disusun, 
didokumentasikan, dan disosialisasikan 
oleh divisi Compliance, serta bagaimana 
penerapan kebijakan tersebut dijalankan 
secara konsisten dalam praktik? 

2 

Kepatuhan 
terhadap 
Regulasi & 
Standar 

A.5.31, 
A.5.32, 
A.5.34 

Compliance 

Apakah divisi Compliance sudah 
memastikan kepatuhan perusahaan 
terhadap regulasi yang berlaku, standar 
keamanan informasi, perlindungan data 
pribadi, dan kekayaan intelektual, serta 
bagaimana mekanisme pemantauan 
kepatuhan tersebut dilakukan dalam 
praktik? 

3 
Pengelolaan 
Dokumen & 
Rekaman 

A.5.33, 
A.5.36 

Compliance 

Apakah perusahaan sudah memiliki 
mekanisme pengelolaan, penyimpanan, 
perlindungan, dan pengendalian 
dokumen serta rekaman yang berkaitan 
dengan keamanan informasi, serta 
bagaimana mekanisme tersebut 
diterapkan dalam praktik sehari-hari? 

4 
Audit, Review & 
Evaluasi 
Kepatuhan 

A.5.35, 
A.5.22 

Compliance 

Apakah divisi Compliance sudah 
melakukan audit atau peninjauan berkala 
terhadap penerapan keamanan informasi, 
serta bagaimana tindak lanjut dari hasil 
audit atau evaluasi tersebut dijalankan 
dalam praktik? 

5 
Kesadaran 
Keamanan &  
Disiplin SDM 

A.6.3, 
A.6.4, 
A.6.8 

Compliance 

Apakah divisi Compliance sudah 
berperan aktif dalam membangun 
kesadaran dan disiplin karyawan 
terhadap keamanan informasi, termasuk 
pelatihan dan pengaturan sanksi 
pelanggaran, serta bagaimana 
pelaksanannya dalam praktik? 



Jutisi  e-ISSN: 2685-0893     ◼ 

 

Analisis Kepatuhan ISO 27001 Annex A ……. (Adelia Cristyana Dewanti) 

999 

No Cluster 
Kontrol 
Annex A 

Divisi Pertanyaan 

6 

Kesiapan  
Keamanan 
Informasi & 
Keberlangsungan 
Bisnis 

A.5.29, 
A.5.30 

Compliance 
& IT 
Security 

Apakah divisi Compliance sudah 
memastikan kesiapan keamanan 
informasi dan keberlangsungan bisnis 
saat terjadi gangguan operasional atau 
kondisi darurat, serta bagaimana 
kepatuhan terhadap rencana dan 
kebijakan tersebut dijalankan dalam 
praktik? 

7 
Manajemen 
Identitas & Hak 
Akses 

A.5.15, 
A.5.16, 
A.5.17, 
A.5.18 

IT Security 

Apakah perusahaan sudah memiliki dan 
menerapkan mekanisme pengelolaan 
identitas dan hak akses pengguna 
(pemberian, peninjauan, dan pencabutan 
akses) sesuai kebijakan dan prosedur 
keamanan informasi, serta bagaimana 
mekanisme tersebut dijalankan dalam 
praktik sehari-hari? 

8 

Pengelolaan 
Akses Istimewa 
(Privileged 
Access) 

A.8.2 IT Security 

Apakah perusahaan sudah menerapkan 
pengendalian terhadap akun dengan hak 
akses istimewa (administrator), termasuk 
pembatasan penggunaan dan 
pemantauan aktivitas sesuai kebijakan 
keamanan informasi dan bagaimana 
pengendalian tersebut diterapkan dalam 
praktik? 

9 
Logging, 
Monitoring & 
Bukti Audit 

A.8.15, 
A.8.16, 
A.5.28 

IT Security 

Apakah perusahaan sudah melakukan 
pencatatan dan pemantauan aktivitas 
sistem serta akses pengguna dan 
memanfaatkan log sebagai bukti audit 
atau evaluasi kepatuhan, serta 
bagaimana pemanfaatan log tersebut 
dilakukan dalam praktik? 

10 

Penanganan & 
Respons Insiden 
Keamanan 
Informasi 

A.5.24, 
A.5.25, 
A.5.26, 
A.5.27 

IT Security 

Apakah perusahaan sudah memiliki dan 
menerapkan prosedur penanganan 
insiden keamanan informasi mulai dari 
pelaporan, respons, pendokumentasian, 
hingga evaluasi pasca insiden sesuai 
kebijakan yang diterapkan, serta 
bagaimana alur pelaksanannya dalam 
praktik? 

11 

Keamanan 
Layanan & 
Teknologi 
Pendukung 

A.5.23, 
A.8.24 

IT Security 

Apakah perusahaan sudah menerapkan 
pengamanan informasi pada layanan dan 
teknologi pendukung sesuai standar dan 
kebijakan keamanan informasi 
perusahaan, serta bagaimana penerapan 
pengamanan tersebut dilakukan dalam 
praktik? 

12 
Manajemen 
Pihak Ketiga & 
Supplier 

A.5.19, 
A.5.20, 
A.5.21 

IT Security 

Apakah perusahaan sudah memastikan 
pihak ketiga atau supplier memenuhi 
persyaratan keamanan informasi yang 
ditetapkan sebelum dan selama kerja 
sama berlangsung, serta bagaimana 
mekanisme pengawasan atau evaluasi 
kepatuhan dilakukan dalam praktik? 

 
2.2 Analisis Dokumen berdasarkan ISO 27001:2022 Annex A 
 Analisis dokumen dilakukan untuk memperoleh data evaluasi terhadap penerapan 
kontrol keamanan informasi berdasarkan standar ISO 27001:2022 Annex A. Proses analisis 
dilakukan dengan menelaah berbagai dokumen perusahaan yang berkaitan dengan keamanan 
informasi seperti kebijakan keamanan informasi, Standard Operating Procedure (SOP), dokumen 
audit internal, dokumentasi pengelolaan hak akses, serta dokumen penanganan insiden 
keamanan informasi. 
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 Analisis dilakukan dengan membandingkan dokumen dan implementasi aktual 
perusahaan terhadap kontrol ISO 27001:2022 Annex A yang digunakan dalam penelitian. 
Penilaian dilakukan berdasarkan keberadaan kebijakan, kelengkapan dokumentasi, konsistensi 
penerapan, serta bukti implementasi kontrol keamanan informasi pada divisi Compliance dan IT 
Security. Pendekatan evaluasi berbasis dokumentasi dan implementasi kontrol tersebut 
digunakan untuk memastikan bahwa proses penilaian tidak hanya berfokus pada keberadaan 
kebijakan, tetapi juga pada efektivitas penerapan keamanan informasi di lingkungan operasional 
perusahaan [8]. 
 
2.3 Gap Analysis dan rekomendasi 
 Berdasarkan Gap Analysis, disusun rekomendasi peningkatan yang disesuaikan dengan 
kondisi operasional perusahaan dan praktik ISO 27001:2022, meliputi standardisasi dokumen, 
penguatan penyimpanan terpusat, dan evaluasi berkala terhadap SOP keamanan informasi. Gap 
Analysis efektif digunakan untuk menentukan rekomendasi perbaikan implementasi ISO 
27001:2022 [12] [13].  
 Penilaian Gap Analysis dilakukan dengan membandingkan kondisi aktual dengan kondisi 
ideal berdasarkan standar ISO 27001:2022 Annex A. Setiap kontrol dievaluasi berdasarkan 
tingkat kesesuaian implementasi di lapangan. Hasil penilaian kemudian dikategorikan menjadi 
beberapa tingkat, yaitu:  

0 = Tidak diimplementasi  
1 = Diterapkan sebagian  
2 = Diimplementasi namun belum konsisten 
3 = Diimplementasi cukup baik  
4 = Diimplementasi secara optimal dan berkelanjutan 

 Kategori ini digunakan untuk mengidentifikasi kesenjangan (GAP) pada setiap kontrol 
serta menjadi dasar dalam penyusunan rekomendasi perbaikan yang sesuai dengan kebutuhan 
perusahaan. Untuk mengetahui tingkat kepatuhan implementasi keamanan informasi secara 
keseluruhan, dilakukan perhitungan persentase tingkat kepatuhan berdasarkan total skor aktual 
dibandingkan skor maksimal. Perhitungan dilakukan menggunakan rumus berikut: 

Persentase Kepatuhan = 
∑𝑆𝑘𝑜𝑟 𝐴𝑘𝑡𝑢𝑎𝑙

∑𝑆𝑘𝑜𝑟 𝑀𝑎𝑘𝑠𝑖𝑚𝑎𝑙

 𝑥 100%                                                                             (1) 

Keterangan:  
Skor maksimal = jumlah kontrol x 4 
Skor aktual = total skor hasil penilaian 

 
Interpretasi hasil persentase tingkat kepatuhan mengacu pada kategori penilaian yang 
ditunjukkan pada tabel 2 berikut ini. 
 

Tabel 2. Kategori Persentase 

Persentase Kategori Keterangan 

0 – 20% Tidak patuh Organisasi tidak menerapkan kontrol/kebijakan yang 
dievaluasi 

21 – 40% Kurang patuh Sebagian kecil kontrol telah diterapkan, namun belum 
terstruktur dan belum konsisten 

41 – 60% Cukup patuh Kontrol sudah diterapkan sebagian, namun masih 
terdapat banyak kekurangan dan ketidakkonsistenan 

61 – 80% Patuh Sebagian besar kontrol telah diterapkan dengan baik, 
namun masih terdapat gap yang perlu diperbaiki 

81 – 100% Sangat patuh Seluruh kontrol telah diterapkan secara optimal dan 
konsisten 

 
3. Hasil dan Pembahasan 

Pada bagian ini disajikan hasil analisis kesenjangan (Gap Analysis) terhadap penerapan 
kontrol keamanan informasi berdasarkan standar ISO 27001:2022 Annex A. Analisis dilakukan 
pada fungsi kepatuhan dan IT Security untuk mengidentifikasi tingkat kesesuaian antara kondisi 
aktual perusahaan dengan standar yang ditetapkan. Hasil analisis ini kemudian digunakan 
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sebagai dasar dalam penyusunan rekomendasi peningkatan guna memperbaiki implementasi 
keamanan informasi di perusahaan. 

 
3.1. Hasil Analisis Kesenjangan Keamanan Informasi 

Berdasarkan hasil wawancara, observasi, dan analisis dokumen, diperoleh gambaran 
kondisi aktual penerapan kontrol keamanan informasi pada perusahaan. Penilaian dilakukan 
terhadap 12 cluster kontrol ISO 27001:2022 Annex A dengan mempertimbangkan tingkat 
implementasi, dokumentasi, serta konsistensi penerapan. 

Hasil analisis (lihat Tabel 3) menunjukkan bahwa sebagian besar kontrol telah 
diterapkan, namun belum berjalan secara optimal dan konsisten. Beberapa kontrol telah memiliki 
kebijakan dan prosedur yang terdokumentasi, namun belum didukung oleh evaluasi berkala dan 
mekanisme monitoring yang terstruktur. Kondisi tersebut menunjukkan bahwa keberadaan 
kebijakan keamanan informasi saja belum cukup tanpa adanya proses monitoring dan evaluasi 
yang dilakukan secara konsisten [14]. 

 
Tabel 3. Hasil Analisis Gap Analysis Keamanan Informasi ISO 27001:2022 Annex A 

No Cluster Kontrol 
Annex A 

Bukti Implementasi Skor Prioritas 

1 Kebijakan & Tata 
Kelola 
Keamanan 
Informasi 

A.5.1, 
A.5.2, 
A.5.4, 
A.5.37 

Kebijakan tersedia dan 
terdokumentasi, namun 
belum dilakukan evaluasi 
dan implementasi secara 
optimal 

3 Sedang 

2 Kepatuhan 
terhadap 
Regulasi & 
Standar 

A.5.31, 
A.5.32, 
A.5.34 

Implementasi kepatuhan 
belum menyeluruh. 

2 Tinggi 

3 Pengelolaan 
Dokumen & 
Rekaman 
Keamanan 
Informasi 

A.5.33, 
A.5.36 

Belum ada evaluasi 
efektivitas secara berkala 

3 Sedang 

4 Audit, Review & 
Evaluasi 
Kepatuhan 

A.5.35, 
A.5.22 

Audit belum dilakukan 
secara rutin dan belum 
terdokumentasi dengan 
baik 

2 Tinggi  

5 Kesadaran 
Keamanan & 
Disiplin SDM 

A.6.3, 
A.6.4, 
A.6.8 

Program awareness belum 
konsisten dan belum 
terukur efektivitasnya 

2 Tinggi 

6 Kesiapan 
Keamanan 
Informasi & 
Keberlangsungan 
Bisnis 

A.5.29, 
A.5.30 

Rencana sudah tersedia, 
namun belum dilakukan 
pengujian/simulasi secara 
berkala 

3 Sedang 

7 Manajemen 
Identitas & Hak 
Akses 

A.5.15, 
A.5.16, 
A.5.17, 
A.5.18 

Kontrol akses sudah 
diterapkan dengan baik 
dan terdokumentasi, 
meskipun masih terdapat 
ruang perbaikan dalam 
cakupan lifecycle 
pengguna 

4 Rendah 

8 Pengelolaan 
Akses Istimewa 
(Privileged 
Access) 

A.8.2 Pengelolaan akses 
istimewa sudah dikontrol 
dengan baik dan konsisten, 
sehingga hanya 
memerlukan monitoring 
dan evaluasi berkala 

4 Rendah 

9 Logging, 
Monitoring & 
Bukti Audit 

A.8.15, 
A.8.16, 
A.5.28 

Sistem pemantauan sudah 
berjalan optimal dan 

4 Rendah 
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mendukung analisis 
insiden 

10 Penanganan & 
Respons Insiden 
Keamanan 
Informasi 

A.5.24, 
A.5.25, 
A.5.26, 
A.5.27 

Proses sudah diterapkan, 
namun belum didukung 
SOP formal dan belum 
dijalankan secara 
konsisten sehingga 
berisiko menyebabkan 
proses respons insiden 
yang tidak terstruktur. 

2 Tinggi 

11 Keamanan 
Layanan & 
Teknologi 
Pendukung 

A.5.23, 
A.8.24 

Kontrol teknis sudah 
diterapkan, namun belum 
ada evaluasi berkala 

3 Sedang 

12 Manajemen 
Pihak Ketiga & 
Supplier 

A.5.19, 
A.5.20, 
A.5.21 

Belum terdapat proses 
formal dalam evaluasi dan 
pemantauan pihak ketiga 

1 Sangat 
tinggi 

 

  
Prioritas perbaikan ditentukan berdasarkan tingkat kesenjangan implementasi 

kontrol.Semakin rendah skor implementasi, semakin tinggi prioritas perbaikan yang diberikan 
karena menunjukkan tingkat ketidaksesuaian yang lebih besar terhadap standar ISO 27001:2022 
Annex A. Penilaian pada setiap cluster dilakukan berdasarkan hasil observasi, wawancara, dan 
analisis dokumen pendukung perusahaan yang relevan dengan implementasi kontrol ISO 
27001:2022 Annex A. Dokumen pendukung yang digunakan meliputi kebijakan keamanan 
informasi, SOP keamanan, contoh form incident report milik perusahaan.  
 Berdasarkan hasil penilaian terhadap 12 cluster kontrol ISO 27001:2022 Annex A, 
diperoleh total skor aktual sebesar 33 dari skor maksimal 48. Perhitungan tingkat kepatuhan 
dilakukan menggunakan rumus persentase kepatuhan sebagai berikut:  

33

48 
 x 100% = 68,75% 

 Hasil tersebut menunjukkan bahwa tingkat kepatuhan implementasi kontrol keamanan 
informasi pada perusahaan berada pada kategori Patuh dengan persentase sebesar 68,75%. Hal 
ini menunjukkan bahwa sebagian besar kontrol telah diterapkan, namun beberapa kontrol masih 
belum berjalan secara optimal dan konsisten terutama pada aspek audit kepatuhan, pengelolaan 
pihak ketiga, dan dokumentasi keamanan informasi. 
 
3.2. Pembahasan Hasil Analisis 

 Berdasarkan hasil analisis kesenjangan yang telah dilakukan, dapat diketahui bahwa 
tingkat implementasi kontrol keamanan informasi di perusahaan masih bervariasi pada setiap 
cluster. Secara umum, hasil analisis menunjukkan bahwa implementasi kontrol ISO 27001:2022 
Annex A pada perusahaan telah berjalan cukup baik dengan tingkat kepatuhan sebesar 68,75% 
dan berada pada kategori patuh. Sebagian besar kontrol keamanan informasi telah diterapkan, 
khususnya pada aspek teknis dan pengelolaan akses sistem. Namun, masih ditemukan beberapa 
kesenjangan pada aspek audit kepatuhan, pengelolaan dokumentasi, dan pengelolaan pihak 
ketiga.  

Pada aspek teknis, seperti manajemen identitas dan hak akses, pengelolaan akses 
istimewa, serta logging dan monitoring, perusahaan telah menunjukkan tingkat implementasi 
yang baik. Hal ini ditunjukkan melalui penerapan identity management, pembatasan akses 
berbasis peran (role based access control), serta pemantauan aktivitas keamanan informasi 
secara real time oleh tim IT Security. Penerapan kontrol akses dan pemantauan secara real time 
tersebut berperan penting dalam menjaga keamanan sistem dan meminimalkan risiko akses tidak 
sah terhadap informasi perusahaan [6].Implementasi kontrol keamanan informasi pada divisi IT 
Security juga menunjukkan hasil yang cukup baik terutama pada pengelolaan akses sistem dan 
monitoring aktivitas keamanan informasi. Meskipun demikian, dokumentasi monitoring dan 
evaluasi log belum dilakukan secara konsisten sehingga masih diperlukan peningkatan pada 
aspek dokumentasi dan evaluasi berkala terhadap aktivitas keamanan informasi. Dokumentasi 
dan pencatatan aktivitas keamanan informasi yang tidak konsisten dapat mengurangi efektivitas 
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proses audit serta menyulitkan organisasi dalam melakukan evaluasi insiden keamanan informasi 
[11]. 

Pada aspek tata kelola dan kepatuhan masih ditemukan kesenjangan pada audit, 
kesadaran keamanan SDM, dan penanganan insiden karena implementasi kontrol belum 
terstruktur dan terdokumentasi secara konsisten. Hal tersebut memperlihatkan bahwa evaluasi 
dan pengawasan keamanan informasi yang belum dilakukan secara konsisten dapat 
meningkatkan potensi kerentanan sistem dan mengurangi efektivitas penerapan kontrol 
keamanan informasi dalam organisasi [14]. Selain itu, integrasi kebijakan keamanan, kesadaran 
karyawan, dan kepatuhan sangat berhubungan terhadap regulasi dalam implementasi ISO 
27001:2022 [9][8]. Hasil penelitian ini turut diperkuat oleh bukti yang menunjukkan bahwa analisis 
Gap dapat membantu organisasi menyusun rekomendasi peningkatan tata kelola TI secara 
terstruktur [15]. Selain itu, pada divisi Compliance masih ditemukan kesenjangan pada audit 
kepatuhan dan pengelolaan pihak ketiga. Pengelolaan audit kepatuhan yang belum berjalan 
secara terstruktur dapat menyebabkan organisasi kesulitan dalam memastikan efektivitas 
implementasi kontrol keamanan informasi secara menyeluruh [7]. Beberapa proses audit dan 
evaluasi kepatuhan belum dilakukan secara terstruktur serta belum memiliki dokumentasi yang 
konsisten. Audit dan evaluasi keamanan informasi yang dilakukan secara berkala juga penting 
untuk memastikan efektivitas penerapan kontrol keamanan informasi serta mendukung 
peningkatan level keamanan informasi organisasi [16]. 

Temuan paling kritis terdapat pada manajemen pihak ketiga karena pengendalian 
keamanan informasi belum diterapkan secara optimal. Hubungan dengan pihak ketiga memiliki 
risiko signifikan terhadap keamanan informasi organisasi sehingga memerlukan pengendalian 
yang terstruktur [17]. 

Hasil penelitian menunjukkan bahwa pengelolaan dokumentasi dan audit kepatuhan 
belum dilakukan secara konsisten sehingga beberapa kontrol keamanan informasi belum 
terdokumentasi dengan baik. Implementasi SMKI masih menghadapi kendala pada aspek 
dokumentasi dan pengelolaan kontrol keamanan informasi [11]. Selain itu, pengelolaan pihak 
ketiga belum didukung oleh mekanisme evaluasi keamanan vendor secara berkala sehingga 
berpotensi meningkatkan risiko keamanan informasi perusahaan. 

 
3.3. Rekomendasi Peningkatan 

 Rekomendasi peningkatan pada penelitian ini ditujukan untuk perusahaan keamanan 
siber sebagai acuan perbaikan implementasi kontrol keamanan informasi berdasarkan hasil 
identifikasi kesenjangan ISO 27001:2022 Annex A. Berdasarkan hasil analisis kesenjangan (Gap 
Analysis), disusun rekomendasi peningkatan (tabel 4) untuk memperbaiki efektivitas penerapan 
kontrol keamanan informasi di perusahaan. Rekomendasi diberikan berdasarkan tingkat 
kesenjangan implementasi pada setiap kontrol ISO 27001:2022 Annex A serta disesuaikan 
dengan praktik pengelolaan keamanan informasi yang direkomendasikan dalam standar ISO 
27001:2022. Penyusunan rekomendasi juga mempertimbangkan hasil observasi, wawancara, 
dan analisis dokumen terhadap kondisi aktual perusahaan. Rekomendasi yang disusun 
difokuskan pada peningkatan tata kelola keamanan informasi, kepatuhan terhadap standar, 
standardisasi dokumentasi, monitoring dan evaluasi keamanan informasi, serta pengelolaan 
risiko pihak ketiga. Rekomendasi tersebut disesuaikan dengan hasil identifikasi kesenjangan 
pada setiap cluster kontrol ISO 27001:2022 Annex A. Pendekatan rekomendasi berbasis Gap 
Analysis digunakan agar prioritas perbaikan dapat disusun secara lebih terarah sesuai tingkat 
risiko dan kebutuhan operasional organisasi [12]. Model penilaian kepatuhan berbasis ISO 
27001:2022 juga dapat digunakan sebagai acuan dalam meningkatkan proses evaluasi 
keamanan informasi secara sistematis [18]. 

Penyusunan rekomendasi peningkatan dilakukan berdasarkan hasil identifikasi 
kesenjangan implementasi kontrol ISO 27001:2022 Annex A serta didukung oleh penelitian 
sebelumnya sebagai benchmark implementasi keamanan informasi. Evaluasi berkala, monitoring 
keamanan secara real time, penerapan autentikasi ganda, penguatan dokumentasi, serta 
pengelolaan risiko pihak ketiga berperan penting dalam meningkatkan efektivitas implementasi 
SMKI [6] [12] [11] [17]. Selain itu, metode Gap Analysis dinilai efektif dalam membantu organisasi 
menentukan prioritas perbaikan keamanan informasi secara sistematis dan berkelanjutan [7] [4]. 
Rekomendasi ini menekankan pentingnya pemantauan real time, autentikasi ganda, dan evaluasi 
berkala sebagai bagian dari mitigasi risiko dalam implementasi ISO 27001:2022 [6]. 
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Tabel 4. Rekomendasi Peningkatan Berdasarkan Hasil Gap Analysis ISO 27001:2022              
Annex A 

No Cluster Fokus Perbaikan Rekomendasi Peningkatan 

1 Kebijakan & Tata 
Kelola 
Keamanan 
Informasi 

Penguatan tata 
kelola dan 
kebijakan 
keamanan 
informasi 

Melakukan review dan pembaruan 
kebijakan keamanan informasi secara 
berkala agar tetap selaras dengan 
perkembangan ancaman siber; 
meningkatkan sosialisasi kebijakan kepada 
seluruh karyawan karena implementasi 
belum konsisten; serta menetapkan 
mekanisme monitoring kepatuhan kebijakan 
oleh fungsi kepatuhan [6] [19].   

2 Kepatuhan 
terhadap 
Regulasi & 
Standar 

Peningkatan 
kepatuhan 
terhadap standar 
dan regulasi 

Menyusun Compliance register yang 
terstruktur untuk memantau kewajiban 
regulasi, meningkatkan peran fungsi 
kepatuhan dalam melakukan pemantauan 
dan pelaporan kepatuhan, serta melakukan 
evaluasi berkala untuk memastikan seluruh 
kontrol telah memenuhi standar ISO 
27001:2022 [7] [20]. 

3 Pengelolaan 
Dokumen & 
Rekaman 
Keamanan 
Informasi 

Standardisasi 
dokumentasi 
keamanan 
informasi 

Menstandardisasi format dan struktur 
dokumen keamanan informasi, 
mengimplementasikan sistem penyimpanan 
dokumen terpusat dengan pengendalian 
akses, serta memastikan seluruh dokumen 
memiliki riwayat pembaruan yang jelas [12]  
[21]. 

4 Audit, Review & 
Evaluasi 
Kepatuhan 

Penguatan audit 
dan evaluasi 
kepatuhan 

Meningkatkan frekuensi audit internal 
karena evaluasi belum dilakukan secara 
terstruktur, menyusun checklist audit 
berbasis ISO 27001:2022 Annex A, serta 
memastikan adanya tindak lanjut dari setiap 
temuan audit [16] [22]. 

5 Kesadaran 
Keamanan & 
Disiplin SDM 

Peningkatan 
kesadaran 
keamanan 
informasi SDM 

Meningkatkan program awareness 
keamanan informasi yang sebelumnya 
belum berjalan optimal, melakukan 
pelatihan rutin terkait keamanan siber, serta 
memperjelas mekanisme sanksi terhadap 
pelanggaran kebijakan [9] [23]. 

6 Kesiapan 
Keamanan 
Informasi & 
Keberlangsungan 
Bisnis 

Penguatan 
kesiapan 
keamanan dan 
keberlangsungan 
bisnis 

Meningkatkan Business Continuity Plan 
(BCP) yang lebih terstruktur, melakukan 
simulasi kondisi darurat secara berkala, 
serta memastikan seluruh karyawan 
memahami peran masing-masing dalam 
kondisi insiden atau gangguan operasional 
[13] [24]. 

7 Manajemen 
Identitas & Hak 
Akses 

Optimalisasi 
pengelolaan 
identitas dan hak 
akses 

Memperkuat pengelolaan hak akses dengan 
menerapkan prinsip least privilege secara 
konsisten, melakukan review akses 
pengguna secara berkala, serta 
memastikan proses pemberian dan 
pencabutan akses terdokumentasi dengan 
baik [11] [25]. 

8 Pengelolaan 
Akses Istimewa 
(Privileged 
Access) 

Penguatan 
pengendalian 
akses istimewa 

Membatasi penggunaan akun privileged 
hanya untuk kebutuhan tertentu, 
meningkatkan monitoring aktivitas akun 
administrator, serta menerapkan multi factor 
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authentication (MFA) untuk mengurangi 
risiko penyalahgunaan akses [6] [26]. 

9 Logging, 
Monitoring & 
Bukti Audit 

Optimalisasi 
monitoring dan 
pencatatan 
aktivitas sistem 

Mengoptimalkan sistem logging yang sudah 
ada agar lebih terpusat dan terintegrasi, 
meningkatkan monitoring aktivitas sistem 
secara real time, serta memastikan log 
digunakan sebagai bahan evaluasi dan 
audit keamanan [14] [27]. 

10 Penanganan & 
Respons Insiden 
Keamanan 
Informasi 

Penguatan 
prosedur 
penanganan 
insiden 
keamanan 
informasi 

Menyusun SOP incident response yang 
lebih terstruktur karena penanganan masih 
belum optimal, memperjelas alur pelaporan 
dan eskalasi insiden, serta melakukan 
evaluasi pasca insiden untuk perbaikan 
berkelanjutan [11] [16]. 

11 Keamanan 
Layanan & 
Teknologi 
Pendukung 

Peningkatan 
keamanan 
layanan dan 
infrastruktur 
teknologi 

Meningkatkan pengamanan sistem melalui 
hardening system dan patch management 
secara berkala, melakukan vulnerability 
assessment secara rutin, serta memastikan 
konfigurasi sistem telah sesuai dengan 
standar keamanan yang ditetapkan [12] 
[28]. 

12 Manajemen 
Pihak Ketiga & 
Supplier 

Penguatan 
pengelolaan 
risiko pihak 
ketiga 

Meningkatkan proses evaluasi keamanan 
terhadap pihak ketiga sebelum kerja sama, 
menetapkan klausul keamanan dalam 
kontrak, serta melakukan monitoring berkala 
terhadap kepatuhan vendor terhadap 
standar keamanan [17] [29]. 

 

 
5. Simpulan 

Penelitian ini menunjukkan bahwa tingkat kepatuhan implementasi kontrol ISO 
27001:2022 Annex A pada perusahaan keamanan siber mencapai 68,75% dan berada pada 
kategori patuh. Hasil evaluasi menunjukkan bahwa sebagain besar kontrol keamanan informasi 
telah diterapkan dengan baik, terutama pada aspek manajemen identitas dan hak akses, 
pengelolaan akses Istimewa, serta logging dan monitoring. Meskipun demikian, masih ditemukan 
beberapa kesenjangan pada aspek audit dan evaluasi kepatuhan, pengelolaan dokumen 
keamanan informasi, kesadaran keamanan SDM, penanganan insiden keamanan informasi, 
serta pengelolaan pihak ketiga. Kesenjangan tersebut menunjukkan bahwa implementasi kontrol 
keamanan informasi belum sepenuhnya konsisten dan terdokumentasi secara optimal. Melalui 
metode Gap Analysis, penelitian ini berhasil mengidentifikasi tingkat kesesuaian implementasi 
kontrol ISO 27001:2022 Annex A dan menentukan area prioritas yang memerlukan perbaikan. 
Selain itu, penelitian ini menghasilkan rekomendasi peningkatan yang dapat digunakan 
perusahaan sebagai acuan dalam memperkuat penerapan Sistem Manajemen Keamanan 
Informasi secara berkelanjutan serta meningkatkan efektivitas tata kelola keamanan informasi 
pada fungsi Compliance dan IT Security. 
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