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Abstract
Digital transformation requires a reliable information security system, especially in protecting text
data on public networks. This study aims to implement and evaluate the classic Playfair Cipher
algorithm using the Google Colaboratory platform. The method used is quantitative descriptive,
with testing conducted on English-language text using the Python programming language. The
results show that the algorithm is capable of encrypting and decrypting data accurately, with an
average encryption processing time of 7.32 ms and decryption time of 10.86 ms. Security
validation through frequency and bigram analysis proves the algorithm's effectiveness in
obscuring the original text pattern. The conclusion of this study indicates that the Playfair Cipher
algorithm remains relevant as an efficient, accurate, and practically integrable solution for simple
text encryption on cloud platforms for educational and data security protection needs.
Keywords: Text Encryption; Google Collaboratory; Data Security; Classical Cryptography;
Playfair Cipher.

Abstrak
Transformasi digital menuntut sistem keamanan informasi yang andal, khususnya dalam
perlindungan data teks di jaringan publik. Penelitian ini bertujuan mengimplementasikan dan
mengevaluasi algoritma klasik Playfair Cipher menggunakan platform Google Colaboratory.
Metode yang digunakan adalah deskriptif kuantitatif, dengan pengujian dilakukan pada teks
berbahasa Inggris menggunakan bahasa pemrograman Python. Hasil menunjukkan bahwa
algoritma mampu mengenkripsi dan mendekripsi data secara akurat, dengan rata-rata waktu
proses enkripsi 7,32 ms dan dekripsi 10,86 ms. Validasi keamanan melalui analisis frekuensi dan
bigram membuktikan efektivitas algoritma dalam menyamarkan pola teks asli. Simpulan dari
penelitian ini menunjukkan bahwa algoritma Playfair Cipher masih relevan sebagai solusi enkripsi
teks sederhana yang efisien, akurat, dan dapat diintegrasikan secara praktis dalam platform cloud
untuk kebutuhan edukasi dan perlindungan keamanan data.
Kata kunci: Enkripsi Teks; Google Collaboratory;, Keamanan Data; Kriptografi Klasik; Playfair
Cipher.

1. Pendahuluan

Kemajuan teknologi telah menghasilkan transformasi signifikan dalam berbagai aspek
kehidupan manusia, mulai dari teknik berkomunikasi hingga cara menjalankan usaha. Di era
digital saat ini, informasi bergerak dengan sangat cepat melalui jaringan internet, menciptakan
arus data yang masif dan dinamis. Kondisi ini menuntut adanya sistem pengamanan data yang
andal dan adaptif untuk melindungi informasi dari ancaman pencurian atau penyalahgunaan.
Kriptografi sebagai ilmu dan seni mengamankan informasi melalui proses enkripsi menjadi pilar
penting dalam menjaga kerahasiaan dan keutuhan data yang dikirim secara online[1]-[2].
Pentingnya tema ini diteliti karena perlindungan data yang lemah dapat berakibat pada kebocoran
informasi, kerugian ekonomi, hingga pelanggaran privasi yang serius [3].

Namun, dalam praktiknya, pengiriman data teks melalui jaringan publik masih menyimpan
berbagai kerentanan. Misalnya, dokumen yang tidak terenkripsi berisiko tinggi disadap dan
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dibaca oleh pihak tidak berwenang selama proses transmisi berlangsung [4]. Selain itu, banyak
metode enkripsi modern yang kompleks membutuhkan infrastruktur komputasi yang tinggi,
sehingga kurang ramah bagi kalangan pelajar, peneliti pemula, atau institusi pendidikan dengan
sumber daya terbatas. Oleh karena itu, diperlukan pendekatan yang efisien, mudah
diimplementasikan, dan cukup aman untuk mengamankan data teks, terutama pada lingkungan
akademik dan edukatif dengan keterbatasan perangkat keras.

Salah satu solusi yang ditawarkan adalah implementasi teknik kriptografi klasik, seperti
Playfair Cipher, melalui platform berbasis cloud seperti Google Colaboratory. Playfair Cipher
merupakan algoritma substitusi blok yang memproses pasangan huruf (digraph) dan dikenal
memiliki keunggulan dalam mengacaukan pola bahasa yang umum sehingga lebih sulit
dipecahkan dibandingkan teknik substitusi monoalphabetic[5],[6],[7]. Penggunaan Google Colab
sebagai media penerapan algoritma ini memberikan efisiensi karena tidak membutuhkan instalasi
lokal, mendukung kolaborasi real-time, serta memiliki dukungan GPU/TPU yang mempercepat
proses komputasi[7][8],[9]. Penelitian sebelumnya juga menunjukkan bahwa Playfair Cipher lebih
efektif dibanding Shift Cipher dalam menjaga keamanan data teks karena mampu mengurangi
keefektifan analisis frekuensi[5]. Bahkan, teknik ini telah dimodifikasi untuk mengenkripsi huruf
kapital, angka, dan simbol, menjadikannya lebih fleksibel dan relevan untuk kebutuhan saat
ini[10]. Dengan pendekatan ini, diharapkan keamanan informasi dapat tetap terjaga tanpa
mengorbankan keterjangkauan dan aksesibilitas teknologi.

Penelitian ini bertujuan untuk mengkaji dan mengimplementasikan algoritma Playfair
Cipher melalui platform Google Colaboratory dalam konteks pengamanan data teks. Manfaat dari
penelitian ini adalah untuk menyediakan alternatif solusi pengamanan data yang mudah, murah,
dan efisien serta memberikan kontribusi terhadap pengembangan teknologi kriptografi edukatif
yang dapat diakses oleh berbagai kalangan. Selain itu, penelitian ini diharapkan dapat
mendorong pemanfaatan kembali kriptografi klasik dalam bentuk modern guna memenuhi
kebutuhan keamanan informasi di era transformasi digital.

2. Tinjauan Pustaka

Penelitian mengenai teknik enkripsi teks telah banyak dilakukan oleh peneliti
sebelumnya. Penelitian [1] mengembangkan teknik modifikasi untuk meningkatkan keamanan
algoritma Playfair Cipher dengan menambahkan variasi pada proses substitusi huruf, serta
melakukan pengujian efisiensi dan keamanannya melalui simulasi perangkat lunak berbasis
Java. Hasilnya menunjukkan bahwa Playfair Cipher tetap dapat ditingkatkan untuk menghadapi
ancaman modern. Sementara itu, [4] merancang aplikasi enkripsi-dekripsi berbasis Playfair
Cipher untuk file teks menggunakan metode pengkodean langsung berbasis GUI, dengan fokus
pada efisiensi proses dan kemudahan implementasi dalam sistem informasi sederhana.

Penelitian [5] melakukan analisis perbandingan antara teknik Playfair dan Shift Cipher
dalam konteks keamanan data teks. Penelitian ini menggunakan pendekatan eksperimental
dengan pengujian waktu eksekusi dan ketahanan terhadap analisis frekuensi. Hasilnya
menunjukkan bahwa Playfair Cipher lebih unggul dalam menyamarkan pola teks asli. Penelitian
[6] juga menyoroti efektivitas Playfair dalam menjaga kerahasiaan pesan melalui pengujian
manual terhadap distribusi frekuensi karakter, meskipun tanpa dukungan platform komputasi
modern. Adapun [7] mengkaji modifikasi pada metode Playfair untuk pengamanan data teks
dengan pendekatan perancangan ulang matriks kunci dan penyisipan karakter khusus guna
meningkatkan kerumitan proses kriptografi.

Berdasarkan kajian tersebut, penelitian ini menghadirkan perbedaan signifikan (state of
the art) dalam beberapa aspek. Pertama, algoritma Playfair Cipher yang bersifat klasik tidak
hanya diimplementasikan kembali, tetapi juga diintegrasikan dengan platform cloud Google
Colaboratory yang mendukung eksekusi langsung tanpa instalasi lokal, sehingga meningkatkan
aksesibilitas dan efisiensi. Kedua, penelitian ini tidak hanya menampilkan hasil enkripsi, tetapi
juga mengukur performa waktu proses enkripsi-dekripsi dan menguji keamanan melalui analisis
frekuensi dan bigram, yang belum dilakukan secara menyeluruh dalam penelitian-penelitian
sebelumnya. Hal ini menjadi kebaruan (novelty) utama dari penelitian, yakni kombinasi antara
metode kriptografi klasik dan validasi performa dalam konteks teknologi cloud modern yang
mendukung pembelajaran, eksperimen, dan pengembangan kriptografi secara lebih luas dan
aplikatif.

Transformasi Digital Enkripsi Teks ........ (Muhlis Tahir)



1082 m e-ISSN: 2685-0893

3. Metodologi

Penelitian ini menggunakan pendekatan deskriptif kuantitatif yang bertujuan untuk
mengimplementasikan dan mengevaluasi algoritma enkripsi teks Playfair Cipher pada platform
pemrograman berbasis cloud, yaitu Google Colaboratory. Teknik ini dipilih karena mampu
memberikan gambaran konkret mengenai proses, efisiensi, dan hasil enkripsi teks dalam konteks
transformasi digital menggunakan pendekatan klasik namun berbasis teknologi modern.

1) Objek Penelitian

Algoritma kriptografi klasik Playfair Cipher digunakan dalam lingkungan pemrograman
Python dengan bantuan Google Colaboratory. Teks yang digunakan sebagai data uji adalah
kalimat berbahasa Inggris yang terdiri dari berbagai panjang karakter untuk mengetahui pengaruh
jumlah input terhadap kecepatan dan hasil enkripsi.

2) Tahapan Penelitian

Tahapan penelitian ini diawali dengan mengumpulkan referensi dari jurnal dan artikel
yang membahas kriptografi klasik, khususnya teknik Playfair Cipher, serta platform pemrograman
berbasis cloud seperti Google Colab. Setelah itu, dilakukan perancangan algoritma Playfair
Cipher dengan menyusun algoritma enkripsi dan dekripsi berdasarkan aturan Playfair Cipher,
termasuk pembentukan matriks 5x5, penggabungan pasangan huruf (digram), dan aturan
substitusi berdasarkan posisi huruf dalam matriks.

Tahapan selanjutnya adalah implementasi dilakukan menggunakan bahasa Python.
Proses ini meliputi input teks, pembersihan teks dari karakter tidak valid, pembentukan digram,
pembentukan matriks kunci, serta proses enkripsi dan dekripsi secara otomatis.

Gambar 1. Alur proses enkripsi dan dekripsi

Salah satu teknik enkripsi dan dekripsi yang paling terkenal di dunia adalah cipher
Playfair. Teknik playfair ini menggunakan matriks, di mana kunci yang telah ditetapkan[4].
Biasanya algoritma Playfair Cipher menggunakan tabel kunci 5x5 dengan jumlah karakter
sebanyak 25 karakter[11]-[12], yaitu huruf A sampai huruf Z (pengecualian terhadap huruf J)
seperti contoh dibawah ini:

A |B |C|D E
FIG|H |IJ K
LI M|N]|O P
Q|R|S |T U
V WX Y Z

Gambar 2. Tabel Kunci 5x5

Dari tabel di atas, terlihat bahwa huruf J tidak ada, karena huruf J dianggap setara
dengan huruf |, mengingat frekuensi kemunculannya yang paling rendah. Kunci yang diterapkan
pada plainteks terdiri dari kata-kata tanpa adanya huruf yang diulang dalam kunci tersebut,
contoh “MATAHARI” maka huruf yang double dihilangkan terlebih dahulu, menjadi “MATHRI”,
kunci selanjutnya di masukkan satu persatu ke dalam table 5x5, selanjutnya sisa baris dan kolom
yang kosong diisi oleh huruf secara urut dari baris pertama dahulu, huruf tidak ditulis kembali
setelah muncul[13].

Berikut ini adalah beberapa aturan dari teknik Playfair Cipher{14]:

1. Huruf | digunakan untuk menggantikan huruf J dalam kalimat.

2. Apabila pasangan huruf memiliki huruf yang sama, letakkan huruf X atau Z di

tengahnya.
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3. Apabila jumlah huruf pada plaintext adalah ganjil, maka ditambah huruf X/Z untuk
ditambahkan di akhir plaintext.

Apabila aturan di atas sudah dilakukan, maka diperluas rangkaian kunci dalam enkripsi

Playfair Cipher{15]-[16].

1. Dalam kasus di mana dua huruf kunci yang identik ditemukan dalam satu baris, huruf
di sebelah kanan huruf kunci tersebut akan menggantikan huruf sebelumnya.

2. Dalam kasus di mana dua huruf kunci yang sama berada dalam satu kolom, huruf
di bawahnya akan menggantikan huruf sebelumnya.

3. Apabila 2 huruf tidak berada pada baris atau kolom yang sama, huruf pertama akan
digantikan oleh huruf yang berada pada perpotongan antara baris pertama dan
kolom kedua, dan huruf kedua akan digantikan oleh huruf yang berada pada titik
keempat dari persegi panjang yang terbentuk oleh ketiga huruf tersebut.

Setelah implementasi selesai, dilakukan pengujian program dengan beberapa variasi
panjang teks, serta pengamatan hasil keluaran (output) berupa ciphertext dan plaintext. Selain
itu, dilakukan pengukuran waktu proses enkripsi dan dekripsi menggunakan modul time pada
Python. Terakhir, dilakukan analisis hasil dengan menilai efisiensi algoritma berdasarkan waktu
proses, tingkat keakuratan dekripsi, serta keterbacaan hasil enkripsi. Hasil juga dibandingkan
dengan prinsip-prinsip dasar keamanan data seperti kerahasiaan dan keutuhan pesan.

4. Hasil dan Pembahasan
4.1 Hasil

Untuk menguiji performa algoritma Playfair Cipher, dilakukan proses enkripsi terhadap tiga
sampel teks berbahasa Inggris dengan panjang karakter yang berbeda (100, 500, 1.000, 1.500,
dan 2.000 karakter). Hasil enkripsi ditampilkan pada Tabel 1, dan waktu proses pengenkripsian
dicatat menggunakan modul time dalam Python.

Tabel 1. Hasil uji performa enkripsi playfair cipher

No I':::‘;i?egr Kunci Waktu (ms)
1 100 unijoyo 1,1
2 500 unijoyo 3,3
3 1.000 unijoyo 7,2
4 1.500 unijoyo 10,4
5 2.000 unijoyo 14,6

Algoritma membentuk matriks 5x5 berdasarkan kunci yang diberikan oleh pengirim, yaitu
"unijoyo", dan mengabaikan karakter 'j' dengan menggantinya menjadi 'i', sesuai aturan klasik
Playfair.

Teks input disiapkan dengan membentuk pasangan karakter (digraph), menyisipkan huruf
X' bila ditemukan karakter ganda dalam pasangan atau jika jumlah karakter ganijil. Setiap
pasangan karakter kemudian diproses melalui matriks menggunakan prinsip dasar Playfair
Cipher. pergeseran baris atau kolom untuk menghasilkan ciphertext. Algoritma hanya
menghasilkan matriks kunci berdasarkan karakter unik dari kata kunci "unijoyo". Dengan metode
ini, kunci dapat bervariasi tergantung entri pengguna, memberikan fleksibilitas sekaligus
meningkatkan keamanan jika dikombinasikan dengan pengelolaan kunci yang baik. Keamanan
terhadap brute-force meningkat seiring jumlah variasi kunci yang dapat dibentuk dari 25 huruf
unik.

Frekuensi Karakter Frekuensi Karakter

80

60

ABSTREKPENDHULIMOCYGFVZXWG NATUEGCRFLOZDSKIOMHBPX YWV

(a) plaintext (a) chippertext

Gambar 3. Hasil tes analisis frekuensi karakter (a) plaintext dan (b) ciphertext
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Frekuensi Bigram Frekuensi Bigram

| |
REETRRNER RRRER PRR AT A D S NI
(a) plaintext (&) chippertext

Gambar 4. Hasil pengujian bigram (a) plaintext dan (b) ciphertext

Untuk mengevaluasi keamanan dari sisi kriptanalisis, dilakukan dua jenis pengujian yaitu
analisis frekuensi ditunjukkan pada gambar 2 dan analisis bigram ditunjukkan pada gambar 3.
Tabel 2 menunjukkan bahwa setelah teks dienkripsi, distribusi karakter menjadi lebih merata,
dengan pergeseran karakter dominan dari plaintext ke ciphertext.

Tabel 2. Hasil perbandingan analisis frekuensi tertinggi

Panjang Kunci Frekuensi Tertinggi (Plaintext) Frekuensi Tertinggi (Ciphertext)
karakter Karakter Frekuensi Karakter Frekuensi
100 unijoyo E 80 I 57
500 unijoyo E 356 U 242
1.000 unijoyo E 717 B 459
1.500 unijoyo E 1022 B 681
2.000 unijoyo E 1346 B 892

Selanjutnya, Tabel 3 mengonfirmasi bahwa Playfair Cipher menyamarkan pola pasangan huruf
yang umum muncul pada dataset teks.

Tabel 3. Hasil perbandingan analisis bigram tertinggi

Panjang Kunci Frekuensi Tertinggi (Plaintext) Frekuensi Tertinggi (Ciphertext)
karakter Karakter Frekuensi Karakter Frekuensi
100 unijoyo AN 15 AB 11
500 unijoyo ST 59 BU 38
1.000 unijoyo IN 136 Yl 65
1.500 unijoyo IN 208 Ol 104
2.000 unijoyo IN 269 Ol 136

Pengujian waktu eksekusi dilakukan pada lima dataset dengan ukuran karakter berbeda. Hasil
pengujian waktu enkripsi dan dekripsi disajikan pada Tabel 4 dan divisualisasikan pada Gambar
5.

Tabel 4. Hasil uji coba waktu enkripsi dan dekripsi

No Panjang Kunci Waktu Waktu
Karakter Enkripsi (ms)  Dekripsi (ms)

1 100 unijoyo 1,1 0,9

2 500 unijoyo 3,3 3,3

3 1.000 unijoyo 7,2 7,6

4 1.500 unijoyo 10,4 17

5 2.000 unijoyo 14,6 25,2
Rata-rata 7,32 10,86

Gambar 5 menunjukkan bahwa waktu enkripsi dan dekripsi algoritma Playfair Cipher
meningkat seiring dengan bertambahnya panjang karakter. Namun, kenaikan tersebut masih
berada dalam rentang waktu yang sangat cepat dan efisien (rata-rata enkripsi 7,32 ms dan
dekripsi 10,86 ms). Ini membuktikan bahwa algoritma Playfair tetap ringan dan layak digunakan
untuk kebutuhan enkripsi teks sederhana meskipun ukuran data bertambah.
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Gambar 5. Grafik hubungan antara panjang karakter dengan waktu enkripsi dan dekripsi

4.2 Pembahasan

Berdasarkan hasil pengujian yang telah dilakukan, algoritma Playfair Cipher terbukti
mampu menyamarkan struktur karakter dan bigram dari teks asli secara efektif. Selain itu,
algoritma ini juga menunjukkan tingkat keakuratan dekripsi yang mencapai 100%, sehingga dapat
dipastikan bahwa data yang telah dienkripsi dapat dikembalikan ke bentuk aslinya tanpa
kehilangan informasi. Dari segi performa waktu, Playfair Cipher mampu memproses data dengan
cepat dan efisien, bahkan ketika digunakan untuk teks yang berjumlah lebih dari 2.000 karakter.
Kecepatan ini menunjukkan bahwa algoritma ini sangat cocok diterapkan untuk kebutuhan
enkripsi sederhana seperti pesan pribadi, catatan rahasia, atau aplikasi edukatif yang tidak
menuntut sistem keamanan tingkat tinggi.

Temuan dalam penelitian ini juga menguatkan hasil dari beberapa penelitian terdahulu.
Singh[1] menyatakan bahwa Playfair Cipher masih dapat ditingkatkan keamanannya dengan
menggabungkannya bersama metode kriptografi lainnya. Penelitian ini membuktikan bahwa
meskipun termasuk dalam kategori cipher klasik, Playfair tetap relevan digunakan sebagai dasar
sistem keamanan data. Selain itu, penelitian oleh Sancaka dan Lusiana[4] juga menunjukkan
efisiensi waktu yang sangat baik dari algoritma ini, dengan rata-rata waktu eksekusi di bawah 5
milidetik. Temuan ini selaras dengan hasil yang diperoleh dalam penelitian saat ini. Begitu pula
dengan studi dari Siagian dan Indra[5] yang menilai bahwa Playfair Cipher merupakan salah satu
algoritma kriptografi klasik paling efektif dalam hal penyamaran teks secara sederhana namun
cepat. Tak hanya itu, hasil penelitian ini juga mendukung pandangan dari Wahyudi et al. [3]
bahwa kombinasi cipher klasik mampu meningkatkan keamanan data, terutama dalam sistem
dengan keterbatasan sumber daya.

5. Simpulan

Hasil pengujian menunjukkan bahwa algoritma Playfair Cipher memiliki kinerja yang
cepat dan efisien, dengan rata-rata waktu enkripsi 7,32 ms dan dekripsi 10,86 ms. Validasi
keamanan melalui analisis frekuensi dan bigram membuktikan bahwa algoritma mampu
menyamarkan pola teks asli secara efektif, sehingga tahan terhadap analisis statistik dasar.
Matriks kunci yang dibentuk dari karakter unik kata kunci juga meningkatkan variasi dan
keamanan terhadap serangan brute-force. Dengan demikian, Playfair Cipher layak digunakan
untuk kebutuhan enkripsi teks sederhana.
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