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Abstract 
The use of blockchain technology in the management of student data in the field of education 

offers solutions to improve security, trust, and transparency. This technology protects students' 
personal data from the threat of hacking and manipulation through strong encryption and a system 

that is difficult to forge. Blockchain gives students greater control over their data, such as 
certificates and skill achievements, as well as ensuring the integrity of information through 
immutable record-keeping. However, challenges such as scalability, privacy, adoption costs, and 
data availability need to be addressed for effective implementation. The study recommends 
concrete steps to address these challenges and encourages further research to improve the 

application of blockchain technology in education 

Keywords:  Blockchain Technology; Student data management; Data security 

 
Abstrak  

Penggunaan teknologi blockchain dalam pengelolaan data siswa di bidang pendidikan 
menawarkan solusi untuk meningkatkan keamanan, kepercayaan, dan transparansi. Teknologi 
ini melindungi data pribadi siswa dari ancaman peretasan dan manipulasi melalui enkripsi yang 
kuat dan sistem yang sulit dipalsukan. Blockchain memberikan kontrol yang lebih besar kepada 
siswa atas data mereka, seperti sertifikat dan pencapaian keterampilan, serta memastikan 

integritas informasi melalui pencatatan yang tidak dapat diubah. Namun, tantangan seperti 
skalabilitas, privasi, biaya pengadopsian, dan ketersediaan data perlu diatasi untuk implementasi 
yang efektif. Penelitian ini merekomendasikan langkah-langkah konkret untuk mengatasi 
tantangan tersebut dan mendorong penelitian lebih lanjut guna meningkatkan penerapan 

teknologi blockchain dalam pendidikan. 

Kata Kunci: Teknologi Blockchain; Pengelolaan data siswa; Keamanan data 
 

1. Pendahuluan 

Perkembangan teknologi sangat diperlukan dalam kehidupan manusia, salah satunya 
dalam bidang Pendidikan karena dapat mempermudah dalam menjalankan proses 
pembelajaran. Bidang pendidikan saat ini masih menghadapi banyak masalah dalam hal 
kredibilitas, kredit, sertifikasi, privasi siswa, dan berbagai kursus. Sehingga penggunaan teknologi 
saat ini sangat penting dalam membantu memudahkan masalah – masalah yang dihadapi salah 
satunya teknologi blockchain. Solusi yang diusulkan untuk mengatasi masalah dalam model 
pendidikan saat ini adalah dengan memanfaatkan teknologi blockchain [1]. Blockchain 
merupakan ledger terdistribusi yang memverifikasi serta menyimpan data dan informasi [2]. 
Blockchain terdiri dari tiga komponen utama, yaitu blok (block), rantai (chain), dan jaringan 
(network) [3]. Blockchain memiliki peran penting sebagai fondasi bagi prinsip-prinsip 
desentralisasi, transparansi, dan keamanan data yang sangat penting. Dengan menggunakan 
teknologi blockchain, kontrak transaksi dapat didokumentasikan secara terdesentralisasi dan 
terenkripsi secara matematis, mengurangi risiko manipulasi dan kebocoran data yang dapat 
terjadi dalam sistem konvensional [4]. Penggunaan blokchain saat ini sangat membantu karena 
terdapat berbagai opsi aplikasi, seperti sertifikasi produk dan layanan, asuransi, penyimpanan 
data, pendidikan, dan sains [5]. Dengan menerapkan teknologi ini, kita dapat meningkatkan 
kredibilitas, kredit, serta sertifikasi dalam sistem pendidikan. Selain itu, blockchain dapat 
membantu menjaga privasi siswa dengan memberikan kontrol lebih besar kepada individu terkait 
data pribadi mereka. Dengan demikian, teknologi blockchain memiliki potensi besar untuk 
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memperbaiki banyak aspek dalam model pendidikan saat ini. Namun belum semua bidang 
pendidikan dapat menggunakan teknologi blokchain dengan benar, karena penggunaan 
blockchain dalam pendidikan saat ini masih dalam tahap awal, sehingga akses dan kualitas 
penelitian yang tersedia masih terpisah.  

Blockchain menggunakan teknologi utama seperti enkripsi kunci asimetris, fungsi hash, 
dan jaringan peer-to-peer. Enkripsi kunci asimetris melibatkan penggunaan kunci publik untuk 

mengenkripsi dan kunci pribadi untuk mendeskripsi, menjaga keamanan data sehingga hanya 
pemegang kunci pribadi yang dapat mengakses data di dalam blockchain. Fungsi hash 
merupakan serangkaian huruf dan angka yang berfungsi sebagai identitas untuk memverifikasi 
validitas informasi tanpa mengungkapkan detail informasi yang terkandung didalamnya [9]. 
Transaksi dalam teknologi blockchain menggunakan model peer-to-peer, dimana data dapat 

dipindahkan antar pengguna tanpa perlu intervensi pihak ketiga untuk pemrosesan. Hal ini 
memungkinkan penyimpanan dan pengelolaan data secara terdistribusi tanpa adanya otoritas 
pusat. Teknologi Blockchain memiliki potensi besar dalam berbagai unsur, dan memiliki peluang 
yang luas untuk memecahkan masalah dalam berbagai sektor [10]. Penggunaan blockchain di 

SDN Laihobu saat ini masih kurang sempurna dikarenakan skalabilitas, dimana jaringan 
blockchain melambat dan tidak efisien karena membutuhkan banyak sumber daya untuk 
memvalidasi transaksi, sehingga kemampuan jaringan blockchain untuk memproses data 
menjadi terbatas. 

Skalabilitas Blockchain adalah tantangan yang pertama, karena ada batasan jumlah 
transaksi yang dapat diproses oleh teknologi blockchain dalam jangka waktu tertentu. Ketika 
digunakan untuk mengelola data siswa di suatu institusi pendidikan yang besar, jumlah transaksi 
dan subjek yang terlibat dapat menjadi sangat besar, sehingga diperlukan solusi untuk mengelola 
data dengan lebih efisien dan cepat [12]. Permasalahan tersebut dapat diatasi dengan 

menggunakan proses jembatan rantai silang. Solusi ini menggunakan blockchain terpisah 

sebagai jembatan untuk memfasilitasi pertukaran data, aset, dan pesan antara jaringan 
blockchain yang berbeda. Sehingga saat penggunaan blockchain tidak melambat dan proses 
penyimpanan data tidak tertunda. 

Fokus dari penelitian ini adalah menganalisis sistem pengarsipan yang efisien dan efektif 
di lingkungan sekolah, terutama didalam mengelola dan melindungi keamanan data terkait nilai 
siswa, sertifikat, dan dokumen penting lainnya dengan menggunakan teknologi blockchain. 

Tujuan utamanya adalah manajemen dokumen-dokumen yang memiliki tingkat keamanan tinggi, 
sulit untuk dipalsukan, dan mudah dilacak, sehingga integritas dan otentikasinya dapat lebih 
kredibel. Secara khusus, penelitian ini bertujuan untuk melindungi data pribadi siswa dari 
ancaman peretasan atau manipulasi dengan menerapkan enkripsi yang kuat, sehingga data 

siswa tetap aman. Selain itu, penelitian ini bertujuan untuk meningkatkan transparansi dalam 
pengelolaan data siswa dengan mencatat semua transaksi data, yang dapat diakses oleh pihak 
berkepentingan seperti orang tua, guru, dan staf sekolah. 
 

2. Tinjauan Pustaka  

      Teknologi Blockchain merupakan inovasi yang membawa solusi untuk mengatasi 
tantangan dalam menjaga daya saing di sektor pendidikan. Data yang tercatat dalam blockchain 
disimpan secara permanen dan dijalankan melalui jaringan peer-to-peer internal. Keberadaan 
ledger terdistribusi dalam blockchain memungkinkan informasi direkam dan dibagikan oleh 

anggota komunitas, dengan setiap anggota menyimpan salinan informasi mereka sendiri, dan 
setiap transaksi terjadi didalamnya [13]. Penelitian terdahulu yang dilakukan oleh Raharja U. 
menyatakan penggunaan teknologi Blockchain sebagai sarana alternatif penyimpanan dokumen 
digital dapat menjadi solusi yang relevan dalam konteks perkembangan digital dalam dunia 

pendidikan. Terdapat pergeseran dari metode konvensional dengan keterbatasan waktu dan 
proses pembelajaran yang kurang efisien. Selain itu, terungkap bahwa sistem penilaian siswa 
tidak transparan karena pembatasan waktu dan kurangnya jejak penilaian. Oleh karena itu, 
penelitian ini mengusulkan rancangan Learning Management System (LMS) yang 
memungkinkan dosen untuk mengelola materi pembelajaran, E-Portofolio berbasis blockchain 

dan E-Assessment guna mencatat data informasi secara lebih rinci [13].  
Penggunaan teknologi Blockchain dalam sektor pendidikan serupa dengan 

implementasinya dalam ranah bisnis ataupun transaksi keuangan terdapat berbagai dokumen 
dalam dunia pendidikan yang dapat dianggap sebagai aset berharga, yang dapat digunakan 
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sebagai modal dalam transaksi dengan aman, memenuhi semua pihak yang terlibat. Sebuah 
penelitian dari Nugraha bertujuan untuk memberikan peran pada sosio teknologi dalam 
menerapkan teknologi Blockchain. Oleh karena itu, penerapan sosio teknologi sangat layak 
dalam dunia pendidikan terutama dalam mengelola dokumen digital, sertifikat, dan portofolio 

sivitas akademika [14]. 
Adapun penelitian yang dilakukan oleh Iswanto mengungkapkan bahwa blockchain 

memiliki potensi besar dan mempunyai manfaat untuk pendidikan. Oleh karena itu teknologi 
blockchain digunakan dalam kegiatan pembelajaran, monitoring proses pembelajaran dan 

evaluasi hasil, serta peningkatan kualitas pendidikan [7]. Selanjutnya A. Putra juga melakukan 
penelitian mengenai penggunaan teknologi blockchain dalam meningkatkan keamanan data 
dimasa era digital. Penelitian tersebut dapat memberikan solusi bagi tantangan keamanan data 
yang sangat kompleks diera digital, teknologi ini mampu membantu organisasi, lembaga, ataupun 
individu dalam melindungi data mereka secara lebih efektif dan efisien [9]. 

Penelitian yang dilakukan F. A. Saputra mengatakan keamanan informasi menjadi aspek 
yang sangat penting dalam perkembangan teknologi teknologi informasi saat ini. Dengan 
peningkatan lalu lintas data yang signifikan, terkadang pihak yang tidak pihak yang tidak 
bertanggung jawab mencoba melakukan intervensi pada aliran data dengan maksud mengakses 

data atau informasi untuk kepentingan kelompok atau individu tertentu. Penggunaan teknologi 
blockchain muncul sebagai solusi untuk menjaga keamanan data, dimana smart contract 
digunakan untuk membatasi akses terhadap data yang tersimpan. Tujuan penelitian ini adalah 
memberi pemahaman tentang bagaimana blockchain dapat meningkatkan keamanan informasi 
dan menjaga integritas data yang disimpan secara digital [15]. 

Penelitian selanjutnya oleh Samlan dkk mengungkapkan bahwa teknologi blockchain 
hadir sebagai solusi atas permasalahan yang dialami dunia pendidikan. Blockchain memiliki 
metode terpercaya serta terdistribusi dalam menyimpan catatan pendidikan. Penyimpanan 
informasi blockchain menggunakan database terdistribusi, dan sebagai pencatat blok data. 

Penerapan teknologi blockchain dalam sektor pendidikan memiliki potensi untuk meningkatkan 
efektivitas proses proses belajar mengajar. Tujuan dari penelitian ini mendeskripsikan 
pembelajaran yang lebih spesifik membahas tentang teknologi blockchain, blockchain dalam 
pendidikan, aplikasi blockchain pendidikan, dan manfaat yang diperoleh blockchain dalam dunia 
pendidikan [16]. Teknologi blockchain memiliki keterbatasan dalam skalabilitas. Hal ini menjadi 

tantangan jika digunakan dalam implementasi transformasi digital yang besar dan kompleks [17]. 
Berdasarkan pada penelitian-penelitian sebelumnya, pada penelitian ini berfokus pada 

analisis penggunaan teknologi blockchain dalam pengelolaan data siswa sekolah dasar. Dengan 
tujuan melindungi data pribadi siswa dari ancaman peretasan atau manipulasi dengan 

menerapkan enkripsi yang kuat, sehingga data siswa tetap aman.  
 

3. Metodologi 
 Rancangan penelitian yang digunakan dalam penelitian ini adalah penelitian kualitatif. Analisis 

kualitatif melibatkan evaluasi pengguna terhadap kemudahan penggunaan, kenyamanan, dan 
tingkat kepercayaan terhadap solusi blockchain. Teknik pengumpulan data melalui proses 
wawancara kepada Kepala Sekolah SDN Laihobu, Kabupaten Sumba Timur pada bulan Mei 
2024. Hasil wawancara yang diperoleh akan diidentifikasi setiap permasalahan dan akan 
dikelompokkan dalam tema-tema yang sudah dibuat. Kemudian akan dianalisis menggunakan 

Uji Keabsahan data dengan cara triangulasi yaitu pengecekan data yang dilakukan dari berbagai 
sumber. Pada penelitian ini dilakukan dengan cara mengecek data yang diperoleh melalui 
beberapa sumber, seperti bawahan yaitu guru kelas SDN Laihobu.  
 

4. Hasil dan Pembahasan 
Teknologi Blockchain lahir dari konsep untuk menyimpan dan mentransfer data digital 

dengan keamanan yang tak tertandingi serta tanpa resiko manipulasi, karena didasari oleh 
prinsip desentralisasi. Dalam banyak aspek kehidupan, kita bergantung pada entitas tertentu dan 
mempercayainya mengelola untuk mengelola data kita, seperti halnya Sistem Informasi Sekolah 

yang merupakan perangkat lunak, yang menyimpan informasi penting seperti catatan akademik 
dan absensi. Meskipun demikian, resiko terhadap keamanan data tetap ada. Blockchain hadir 
sebagai solusi dengan proses validasi transaksi sebelum disimpan secara permanen dalam 
catatan terdesentralisasi, yang dapat diverifikasi oleh individu setiap saat. Ini menjadikan data 
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dalam blockchain sangat sulit dipalsukan. Keamanan data adalah salah satu keunggulan utama 
Blockchain, menjadikannya pilihan ideal untuk menyimpan data yang rentan terhadap manipulasi, 
karena penghapusan atau perubahan suatu blok akan memengaruhi blok-blok yang terkait. 
  Rancangan teknologi blockchain untuk pengelolaan data siswa di sekolah dasar 

dirancang dengan fokus pada keamanan, transparansi, dan efisiensi. Dalam arsitektur 
blockchain, sistem ini akan menggunakan jaringan terdesentralisasi, memungkinkan setiap pihak, 
seperti guru, orang tua, dan staf, untuk memiliki salinan data yang aman dan mengurangi risiko 
serangan terpusat. Enkripsi yang kuat akan diterapkan untuk melindungi data pribadi siswa, 

dengan akses berbasis hak untuk memastikan hanya pihak berwenang yang dapat melihat atau 
mengubah informasi tertentu. Selain itu, smart contracts akan digunakan untuk mengotomatisasi 
proses, seperti pendaftaran dan pembaruan data, sekaligus menciptakan jejak audit yang 
transparan. Antarmuka pengguna yang ramah akan memungkinkan akses mudah bagi semua 
pihak berkepentingan, sementara integrasi dengan sistem manajemen sekolah yang sudah ada 

akan memastikan transisi data yang lancar. Untuk mendukung transparansi, dashboard akan 
disediakan untuk menampilkan statistik dan laporan tanpa mengakses data pribadi langsung. 
Rancangan ini juga memperhatikan kepatuhan terhadap regulasi perlindungan data yang 
relevan, dengan pengujian sistem yang ketat dan pengumpulan umpan balik dari pengguna awal 

untuk perbaikan berkelanjutan. Dengan pendekatan ini, diharapkan pengelolaan data siswa akan 
menjadi lebih aman dan transparan, meningkatkan kepercayaan antara semua pihak yang 
terlibat. 

Berdasarkan hasil penelitian yang dilakukan, terdapat beberapa temuan dari hasil yang 
didapatkan di lapangan bahwa proses pengumpulan, penyimpanan, dan pengelolaan data sering 

kali mengandalkan metode manual atau sistem terpusat yang rentan terhadap kesalahan, 
manipulasi, atau bahkan kehilangan. Staf administrasi sekolah harus menghabiskan waktu dan 
upaya yang signifikan untuk mengelola beragam dokumen, mulai dari catatan kehadiran hingga 
pencapaian akademik siswa, yang seringkali tersebar di berbagai sistem atau file terpisah. 

Masalah privasi dan keamanan data juga menjadi perhatian serius, dengan risiko akses yang 
tidak sah atau penggunaan data yang tidak diotorisasi. Kurangnya integrasi antar sistem dan 
kurangnya transparansi dalam aliran informasi juga dapat menghambat kemampuan sekolah 
dalam mengambil keputusan yang didasarkan pada data yang akurat dan terpercaya. Maka dari 
itu, penelitian ini menyarankan untuk menggunakan Teknologi Blockchain dalam pengelolaan 

data siswa guna mengatasi masalah efisiensi, kekurangan transparansi, dan risiko keamanan 
data yang sering dihadapi sebelumnya.   

Penggunaan blockchain dalam bidang pendidikan memiliki potensi untuk meningkatkan 
tingkat keamanan dan kepercayaan, yang mencakup perlindungan data, privasi, dan keutuhan 

informasi. Dengan menerapkan Teknologi Blockchain yang memiliki tingkat keamanan dan 
integritas yang tinggi, ada kesempatan besar untuk merevolusi cara pengelolaan data siswa 
dalam era pendidikan modern. Teknologi ini tidak hanya memberikan platform yang aman untuk 
menyimpan dan mengelola informasi sensitif siswa, tetapi juga menawarkan sistem yang 

transparan dan dapat diverifikasi secara publik. Dengan setiap transaksi data yang dicatat secara 
permanen dan terdistribusi di seluruh jaringan, keaslian dan keakuratan data siswa dapat dijamin 
tanpa resiko manipulasi atau perubahan yang tidak diinginkan. Selain itu, dengan memberikan 
akses terbuka kepada pihak-pihak berkepentingan seperti siswa, guru, orang tua, dan staf 
sekolah Blockchain membuka peluang untuk keterlibatan yang lebih besar dalam proses 

pendidikan. Dengan demikian, penggunaan Teknologi Blockchain tidak hanya memperkuat 
keamanan dan integritas data siswa, tetapi juga mempercepat aliran informasi, meningkatkan 
transparansi, dan memperkuat kepercayaan dalam keseluruhan sistem pendidikan. 

Dalam mengelola data siswa di sektor pendidikan, seringkali timbul kendala dalam 

menjaga tingkat keamanan dan integritas data yang memadai. Proses manajemen data siswa 
yang bergantung pada sistem konvensional seringkali rentan terhadap berbagai risiko, termasuk 
kemungkinan kebocoran data, pelanggaran privasi, dan manipulasi informasi. Mengingat data 
siswa seringkali mencakup informasi sensitif dan penting seperti hasil akademik, dan data pribadi 
lainnya, pentingnya melindungi data dengan sangat kuat. Tanpa kehadiran teknologi yang tepat, 

sistem manajemen data siswa rentan terhadap berbagai resiko keamanan, seperti kemungkinan 
akses yang tidak sah atau manipulasi data oleh pihak yang tidak berwenang. Disamping itu, 
integritas informasi siswa juga dapat terancam karena potensi kesalahan manusia dalam proses 
pencatatan dan pemeliharaan data secara manual. Kurangnya transparansi dalam sistem 
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konvensional juga dapat mengakibatkan kurangnya kepercayaan dari berbagai pihak yang 
terlibat, termasuk siswa, guru, orang tua, dan staf administratif. Oleh karena itu, sebelum adopsi 
teknologi blockchain, pengelolaan data siswa dalam dunia pendidikan seringkali dihadapkan 
pada tantangan yang signifikan dalam menjaga keamanan, privasi, dan integritas data. Oleh 

karena itu, penggunaan teknologi blockchain dalam pendidikan dapat mengatasi sebagian besar 
tantangan yang dihadapi dalam mengelola data siswa. Dengan menerapkan teknologi 
blockchain, keamanan data siswa dapat ditingkatkan secara signifikan. Setiap informasi yang 
dimasukkan ke dalam blockchain akan dienkripsi dan tersimpan secara terdesentralisasi, 

sehingga mengurangi risiko kebocoran data, pelanggaran privasi, dan manipulasi informasi. 
Selain itu, blockchain juga memungkinkan pencatatan data yang lebih akurat dan transparan. 
Setiap transaksi atau perubahan data akan dicatat secara permanen dalam rantai blok yang tidak 
dapat diubah, sehingga meningkatkan integritas informasi siswa. Hal ini juga membantu 
mengurangi potensi kesalahan pengguna dalam proses pencatatan dan pemeliharaan data. 

Dengan menggunakan teknologi blockchain, kepercayaan dari berbagai pihak yang 
terlibat dalam pendidikan, seperti siswa, guru, orang tua, dan staf administratif, dapat 
ditingkatkan. Mereka dapat memverifikasi keaslian dan keakuratan data secara langsung melalui 
blockchain, meningkatkan transparansi dan mengurangi keraguan terhadap integritas data. 

Secara keseluruhan, penerapan teknologi blockchain dalam pendidikan memiliki potensi besar 
untuk meningkatkan keamanan, privasi, integritas data, dan kepercayaan dari semua pihak yang 
terlibat. 

 

5. Simpulan 

Berdasarkan hasil penelitian, penggunaan Teknologi Blockchain untuk pengelolaan data 
siswa dapat meningkatkan keamanan data, kepercayaan, transparansi, dan kontrol atas data 
siswa. Dengan adanya teknologi ini, data pribadi siswa dapat dilindungi dari ancaman peretasan 
atau manipulasi melalui penggunaan enkripsi yang kuat dan sistem yang sulit dipalsukan. Dalam 

pendidikan Teknologi Blockchain memiliki keuntungan, yaitu yang pertama memberikan kontrol 
yang lebih besar kepada siswa atas data mereka sendiri seperti sertifikat dan pencapaian 
keterampilan. Yang kedua, meningkatkan keamanan data dengan memastikan integritas data 
siswa melalui sistem yang tidak dapat dipalsukan.  
  Tetapi dalam pendidikan Teknologi Blockchain juga memiliki beberapa tantangan, seperti 

skalabilitas, privasi dan keamanan data, biaya pengadopsian, kepercayaan, dan ketersediaan 
data. Oleh karena itu diperlukan upaya-upaya untuk mengatasi tantangan-tantangan ini agar 
implementasi Teknologi Blockchain dapat dilakukan secara efektif dan efisien. Berdasarkan hasil 
penelitian yang dilakukan, maka perlu untuk dilakukan penelitian lebih lanjut terkait fokus pada 

pengembangan solusi untuk mengatasi tantangan dalam menerapkan teknologi blockchain 
dalam pendidikan. identifikasi langkah-langkah konkret untuk meningkatkan skalabilitas, privasi, 
keamanan data, dan mengurangi biaya pengadopsian 
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