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Abstract

The new student registration information system at educational institutions can support
administration as a process for searching for quality prospective students. Universities use
technology in the form of websites, to provide services to students in an effort to facilitate
access to services. However, personal data leaks can occur, one of which is through SQL
Injection cyber attacks. This research aims to provide a risk rating assessment based on data
leaks in SQL Injection attacks that target new student registration systems with low security.
The risk ranking data method refers to FERPA (Family Educational Rights and Privacy Act) and
NIK (Population Identification Number) as sensitive data, risk assessment test results refer to
CVSS V3 (Common Vulnerability Scoring System) and statistical values use the min-max
difference method The level of risk when tested includes site A showing a low indication
because when testing using the Havij application it did not show a response when SQL Injection
penetration was carried out, the results of site A were said to be low because there was no data
that experienced a data leak, while site B was said to be medium with a scale value of 5.76 out
of 10, because there was a data leak when performing SQL Injection penetration.
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Abstrak

Sistem informasi pendaftaran mahasiswa baru pada institusi pendidikan dapat menunjang
administrasi sebagai proses untuk pencarian calon mahasiswa yang berkualitas.
Perguruan tinggi menggunakan teknologi berupa situs web, untuk memberikan layanan
kepada mahasiswa dalam upaya memudahkan akses layanan. Namun, kebocoran data
pribadi dapat terjadi, salah satunya melalui serangan siber SQL Injection. Penelitian ini
bertujuan untuk memberikan penilaian risk rating berdasarkan kebocoran data dalam
insiden serangan SQL Injection yang menargetkan sistem pendaftaran mahasiswa baru
dengan keamanan yang rendah. Metode Risk ranking data tersebut mengacu pada FERPA
(Family Educational Rights and Privacy Act) dan NIK (Nomor Induk Kependudukan)
sebagai data sensitif, hasil pengujian penilaian risiko mengacu pada CVSS V3 (Common
Vulnerability Scoring System) dan nilai statistik menggunakan metode min-max perbedaan
tingkatan risiko ketika diuji diantaranya situs A menunjukkan indikasi rendah karena pada
saat pengujian menggunakan aplikasi Havij tidak menunjukkan respon ketika dilakukan
penetrasi SQL Injection, hasilnya situs A dikatakan rendah karena tidak ada data yang
mengalami kebocoran data, sedangkan situs B dikatakan medium dengan skala nilai 5.76
dari 10, karena terdapat data yang mengalami kebocoran ketika melakukan penetrasi SQL
Injection.

Kata kunci: Sistem Informasi; SQL Injection; Keamanan Informasi

1. Pendahuluan

Sistem informasi pendaftaran mahasiswa baru atau (PMB) yang pada setiap institusi
pendidikan dalam perguruan tinggi ialah dapat menunjang administrasi sebagai proses untuk
calon mahasiswa baru[1l]. Banyak perguruan tinggi saat ini menggunakan teknologi berupa
situs website untuk melayani calon mahasiswa, sehingga memudahkan akses bagi yang ingin
mendaftar pada suatu universitas [2]. Jalur akses dapat melalui perangkat berbasis mobile
maupun perangkat komputer portable. Pada beberapa Perguruan Tinggi, panitia atau operator
pendaftaran mahasiswa baru belum dapat melakukan pengontrolan data mahasiswa secara
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maksimal, seperti pada [3] dan [4], dimana penerimaan mahasiswa baru masih menggunakan
manual, yaitu calon mahasiswa mendatangi perguruan tinggi untuk mengumpulkan formulir
pendaftaran beserta persyaratan administrasi. Dengan adanya sistem informasi pendaftaran
mahasiswa baru berbasis website, mampu menyediakan akses bagi yang ingin melakukan
pendaftaran ke salah satu institusi pendidikan tinggi yang terhubung secara daring [5].

Pada saat ini kebocoran data terutama di pendidikan sering terjadi salah satunya
mengalami kebocoran data seperti NIK (Nomor Induk Kependudukan)[6], kebocoran data
pribadi ini terjadi karena salah satu pihak yang tidak bertanggung jawab melakukan tindakan
illegal salah satunya serangan siber SQL Injection [7], [8]. Pada penelitian yang dilakukan oleh
[9] situs sistem informasi tersebut dalam proses pengoperasian mengalami hambatan dalam
sisi keamanan dan tidak adanya ketentuan dalam proses akses Dosen, Mahasiswa maupun
Karyawan sehingga mengalami adanya gangguan seperti kebocoran data

SQL Injection adalah salah satu ancaman serangan terhadap situs web [10] serangan
ini menargetkan situs yang memiliki celah sehingga dapat dilakukan eksploitasi oleh peretas
yang menargetkan data pribadi dalam basis data [10][11]. Berdasarkan penelitian [10]
menemukan serangan dari SQL Injection itu memiliki tingkat akurasi sebesar 90,07%, data
pribadi berupa NIK(Nomor Induk Kependudukan) merupakan data yang menyangkut data
geografis kependudukan di Indonesia sangat penting untuk dilindungi dari kebocoran data hal
ini dikarenakan data NIK telah aset bagi setiap penduduk yang bersifat immateril [12] dalam
sistem pendaftaran mahasiswa baru terdapat formulir yang diharuskan pengguna mengisikan
data tersebut.

Analisis penilaian risiko digunakan untuk melakukan identifikasi berupa ancaman
terhadap suatu organisasi atau ancaman yang menargetkan kepada organisasi tujuan baik
dalam internal maupun eksternal [2] dalam penelitian ini institusi pendidikan dijadikan analisis
penilaian risiko dalam sistem pendaftaran mahasiswa baru dan memberikan suatu penilaian
seperti Rendah,Menengah dan Tinggi [13].

Pada penelitian ini bertujuan untuk menganalisis keamanan pada sistem informasi
pendaftaran mahasiswa yang difokuskan dalam penetrasi serangan SQL Injection sebagai uji
coba terhadap situs pendidikan mahasiswa baru yang rentan, untuk data pribadi calon
mahasiswa baru berupa data dummy yang didapatkan dari database MySQL data tersebut
bersifat sekunder yang bersifat tidak asli namun data tersebut mengacu dari aturan FERPA
(Family Educational Rights and Privacy Act) [14], NIK (Nomor Induk Kependudukan) sebagai
data sensitif untuk dijadikan penilaian analisis risiko, dengan menggunakan CVSS (Common
Vulnerability Scoring System) dan metode min-max minimal dan maksimal untuk mengetahui
nilai skor indeks terkait berapa banyak data yang mengalami kebocoran pada situs tersebut.

Manfaat yang dapat dihasilkan yaitu dapat dilakukan evaluasi sisi keamanan pada
setiap situs pendaftaran mahasiswa baru dengan hasil dari penilaian risiko berdasarkan data-
data sensitif yang terungkap atau seberapa jumlah data sensitif mengalami kebocoran data
secara lengkap, sehingga pihak institusi pendidikan di bagian departemen IT akan sangat
aware dengan kebocoran data.

2. Tinjauan Pustaka

Beberapa penelitian yang bersangkutan dengan analisa kebocoran data dan keamanan
sistem informasi dengan analisis penilaian risiko ini yaitu menurut [6] terkait dengan kebocoran
data di pendidikan setiap pendaftar memberikan file atau data-data persyaratan untuk
pendaftaran dengan dokumen seperti foto, akta kelahiran dan masih banyak dokumen
persyaratan yang terjadinya kebocoran data, maka peneliti ini menggunakan metode enkripsi
data, lalu brdasarkan penelitian yang berjudul “Security Risk Analysis of Information System in
Academic Institution based on Business Perspective: A Case Study” ditulis oleh Prajna
Deshanta Ibnugraha, menggunakan metode CVSS(Common Vulnerability Scoring System)
sebagai penilaian analisis risiko keamanan berupa Low, Medium, High [7]. Dari penelitian
dengan judul “The risk ranking of projects: a methodology” mengemukakan Risk Rank atau
penilaian risiko yaitu untuk menilai tingkat relatif dari risiko sehingga tingkat yang sesuai usaha
dapat diterapkan untuk pengelolaan [15] Menurut [19] yang berjudul “Analisis Keamanan
Website Menggunakan Metode Scanning Dan Perhitungan Security Metriks” Acunetix yang
merupakan aplikasi open source pemindai keamanan Web, dengan tujuan untuk
mengidentifikasi ancaman dan kelemahan dalam arsitektur aplikasi Web. Penulis menggunakan
aplikasi Acunetix sebagai mengumpulkan informasi. Dari penelitian selanjutnya yang berjudul
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“Manajemen Risiko Sistem Informasi Akademik pada Perguruan Tinggi Menggunakan Metoda
Octave Allegro” ditulis oleh Deni Ahmad Jakaria terkait dengan manajemen risiko. Tujuan dari
penilaian risiko ialah untuk melakukan identifikasi ancaman terhadap organisasi atau ancaman
yang disematkan kepada organisasi lain [2].

Beberapa penelitian yang bersangkutan dengan ancaman terhadap sistem informasi
dalam hal ini difokuskan pendaftaran mahasiswa baru dan serangan dari SQL Injection.
Menurut [16] ancaman atau threats merupakan setiap peristiwa yang terjadi dapat mengalami
kerusakan pada sistem informasi sehingga hilangnya kerahasiaan, ketersediaan dan integritas.
Ancaman terhadap sistem informasi berbahaya seperti dilakukan modifikasi data-data sampai
penghapusan data. Menurut [10], [17], dan [18] pengertian dari SQL Injection merupakan
serangan yang menargetkan sistem yang mengalami vulnerable atau tingkat kerentanan yang
rendah sehingga pihak ke 3 melakukan dengan mengirimkan query illegal atau perintah kueri
ke server.

3. Metodologi

Penelitian ini menggunakan metode risk rating[7] sebagai analisis risiko keamanan dari
sistem pendaftaran mahasiswa baru, penelitian ini dimulai dari melibatkan implementasi dari
SQL Injection terhadap sistem pendaftaran mahasiswa baru yang bersifat local dan analisis
penilaian risiko dari CVSS(Common Vulnerability Scoring System) sebagai acuan untuk
digunakan menilai kerentanan keamanan dapat ditunjukkan sebagai berikut[7], [21](equation
1).

Risk Score = Probability x Impact .......... QD

Probability diartikan sebagai kemungkinan dari serangan keamanan yang merugikan
organisasi[22]. Dalam FERPA(Family Educational Rights and Privacy Act) kemungkinan
kebocoran data dari serangan SQL Injection sistem informasi pendaftaran mahasiswa baru data
yang bersifat sensitif dapat dilihat pada tabel 1.

Tabel 1. FERPA (Family Educational Rights and Privacy Act)

Parameter / Group Metrics Indikator

Directory Information(DI) Nama Institusi / Sekolah
Alamat Institusi / Sekolah
No Telp Institusi / Sekolah
Akreditasi
Educational Information(El) No Identitas
Riwayat Pendidikan
Nilai
Catatan Rekam Medis
Personally Identifiable(PI) Nama
No Hp
Tempat Tanggal Lahir
Agama
Jenis Kelamin
Nama Orang Tua
Foto Diri
Alamat IP
Ras
Email
Password

Sumber: [14]

Informasi direktori dalam institusi pendidikan data tersebut memiliki dampak yang
rendah[14], dalam hal ini sistem informasi pendaftaran mahasiswa baru tidak dipublikasikan
karena data tersebut jika pengguna ingin melihat kembali sesudah di isi dalam form maka
pengguna tersebut seharusnya melakukan Log-in dahulu. Adapun dampak jika Educational
Information(El) dan Personally Identifiable(Pl) dipublikasikan tanpa seijin dari mahasiswa maka
akan terjadinya tingkat kepercayaan yang berkurang dari mahasiswa hal ini dari penelitian[14],
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[23] dan ditambahkan NIK(Nomor Induk Kependudukan) di Indonesia[12] kalkulasi data sensitif
Probability sebagai berikut dengan menggunakan metode min-max minimal dan maksimal
(equation 2).

dataleak — batasmin

normalisasi(probability) = ,
batasmax — batasmin ............... 2)

Normalisasi (Probability): adalah nilai keseluruhan,
dataleak: adalah data nilai valid / kebocoran data,
batasmin: adalah batas minimal skor nilai,
batasmax: adalah batas maximal skor nilai.

Berdasarkan CVSS (Common Vulnerability Scoring System) skor minimal 0 dan skor
maksimal 10, skor tersebut dilihat pada tabel 2.

Tabel 2. CVSS(Common Vulnerability Scoring System)

Nilai Risiko Deskripsi
0.0 Tidak Ada
0.1-3.9 Rendah
40-6.9 Medium
7.0-8.9 Tinggi
9.0-10.0 Sangat Tinggi

Pada nilai dari Base Score setelah di pindai oleh aplikasi Acunetix semakin besar skor
kerentanan dari serangan maka perlu ditangani [24], oleh karena itu nilai dari Impact ditentukan
berdasarkan CVSS V3 base vector dari SQL Injection berdasarkan dari Acunetix dilihat pada
tabel 3.

Tabel 3. SQL Injection CVSS Base Vector Acunetix

Parameter Nilai
Attack Vector(AV) Network
Attack Complexity(AC) Low
Privilege Required(PR) None

CVSS V3 User Interaction(Ul) None
Scope(S) Changed
Confidentiality Impact(Cl) High
Integrity Impact(ll) High
Availability Impact(Al) None

Base Score 10

Sumber :[24]

4. Hasil dan Pembahasan
4.1. Proses Analisis Celah Keamanan

Proses dari serangan SQL Injection dapat diketahui jika perangkat lunak memindai dari
keamanan sistem mendeteksi adanya celah dari SQL Injection maka proses untuk penilaian
risiko kebocoran data dapat dilakukan. Berikut adalah proses untuk melakukan analisis risiko
[13], untuk melakukan identifikasi serangan SQL Injection menggunakan dengan perangkat
lunak memindai situs Acunetix[24], proses penyerangan atau (Attack Vulnerability), lalu data
didapatkan sebagai sampel untuk melakukan penilaian risiko dan berdasarkan hasil dari uji
reliabilitas terhadap data yang mengacu pada aturan FERPA(Family Educational Rights and
Privacy Act)[14], dan melakukan analisis risiko CVSS(Common Vulnerability Scoring System)
berdasarkan 3 kategori yaitu LOW,MEDIUM & HIGH. Berikut adalah gambar 1 sebagai proses
untuk melakukan analisis keamanan

Jutisi: Vol. 13, No. 1, April 2024: 259-267



Jutisi e-ISSN: 2685-0893 ] 263

(Pendafiaran Mahasisws Baru)
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Gambar 1 Proses Analisis Kebocoran Data

4.2. Hasil Celah Terhadap 2 Sistem Pendaftaran Mahasiswa Baru PMB
Sebelum melakukan tahapan dari SQL Injection langkah pertama menggunakan
Acunetix sebagai untuk mencari kelemahan terkait sistem keamanan pada situs sebagai berikut
pada tabel 4.
Tabel 4 Hasil Pindai Acunetix

Nama Severity Bagian halaman situs yang Bagian yang terkena SQL
Situs (Threat Level) terdampak Injection
A HIGH Login.php password
B HIGH Login.php Email, password
Register.php Email, full_name, id_user,
password

Dari 2 situs tersebut pada saat di pindai menggunakan Acunetix menunjukkan tingkatan
risiko HIGH dari SQL Injection

4.3. Hasil Penetrasi Terhadap 2 Sistem Pendaftaran Mahasiswa Baru PMB
Setelah melakukan scan dengan tingkat kerentanan SQL Injection maka tahap

selanjutnya menguji dengan cara manual seperti -~ 0r [25] pada login form. Hasil uji coba
penetrasi dilihat pada tabel 5.

Tabel 5 Hasil Penetrasi Manual SQL Injection

Nama Web Uji Coba Manual SQL Injection Keterangan

A Tidak masuk

Masuk
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Nama Web Uji Coba Manual SQL Injection Keterangan

E Hello Rizky Aditya, S

Pada tabel 5 menunjukkan perbedaan ketika login terhadap 2 sistem pendaftaran
mahasiswa baru yaitu situs A tidak masuk sedangkan situs B dapat masuk dengan
menggunakan perintah *-* “or’, menurut hasil penelitian[25] menggunakan query atau perintah
illegal seperti - “or” atau - OR 1= 1; /* maka username dan passwordnya akan bersifat TRUE
sehingga dapat melakukan bypass login.

Adapun pengujian menggunakan aplikasi Havij dapat dilihat pada tabel 6.
Tabel 6 Pengujian Havij
Nama Web Hasil Havij Keterangan

A - Tidak dapat masuk
. Dapat masuk

Had) - Aovanced STU ingecton Too!

‘lhuruu '_7'-"-_’;;:: ‘ PR

ES

4.4, Analisis Hasil Perhitungan Kebocoran Data

Adapun hasil data-data yang sudah dilakukan serangan menggunakan havij pada tabel
7 sebagai berikut, untuk data tersebut berupa tabel sedangkan kolom tidak dapat ditampilkan
karena alasan keamanan.

Tabel 7 Hasil Kebocoran Data

Nama Web Tabel
A -
Berkas
petugas
B Reg_mhs
Tbl_user_level
User_thl

Data tersebut berupa tabel pada basis data sistem pendaftaran mahasiswa baru, file tersebut
berformat .html seperti pada gambar 2.

Jutisi: Vol. 13, No. 1, April 2024: 259-267



Jutisi e-ISSN: 2685-0893 | 265

.

» Local Disk (D:) » Datallham » Skripsi Yuk » website sample tanpa keamanan » we » website_baru

brary v Share with » Burn New folder
Name Date modified Type Size

berkas
petugas
reg_mhs

user_level

006066

user_tblcalon mahasiswa

Gambar 2. Data

Setiap data pada masing-masing file memiliki jumlah kebocoran data, namun perlu
diketahui setiap data akan melalui tahapan filtering berdasarkan aturan FERPA dapat dilihat
pada tabel 1. Apabila terdapat data yang termasuk kedalam ferpa maka akan dihitung 1 calon
mahasiswa dengan data masing-masing dengan nilai 1.

4.5. Analisis Hasil Penilaian Risiko Kebocoran Data (Risk Rating)

Penilaian risiko ini mengacu pada model risiko CVSS (Common Vulnerability Scoring
System) dapat dilihat pada tabel 2 dan tabel 3 untuk base vector, untuk data sensitif dapat
dilihat pada tabel 1. Dan hasil dari kebocoran data tersebut sebagai berikut.

Tabel 8 Skor Situs B

Nama Web File Nilai Skor Keterangan

A - 0.0 Rendah
Berkas.html 0.0 Rendah
Petugas.html 0.08 Rendah

B Reg_mhs.html 5.76 Medium
Tbl_user_level.htm 0.0 Rendah
|
User_tbl.html 1.92 Rendah

Adapun pembanding analisis yang dimana CVSS Acunetix dijadikan sumber acuan,
hasil dari penilaian analisis dari kebocoran data sebagai berikut pada tabel 9

Tabel 9 Hasil Pengujian Perbandingan

Risk  Severity(Risk  Rating) Risk Severity
Nama Web CVSS + minimal maximal CVSS Acunetix Keterangan
method + ferpa

Penyerang dapat melakukan
serangan SQL Injection namun
data nya tidak muncul pada saat
pengujian
Penyerang dapat melakukan
serangan SQL Injection namun
B MEDIUM HIGH datanya terdiri atas data pribadi
calon mahasiswa baru, data
petugas/administrator.

A LOW HIGH

Berdasarkan tabel 9 menunjukkan perbedaan tingkatan risiko ketika diuji diantaranya
situs pendaftaran mahasiswa baru A menunjukkan indikasi rendah atau LOW karena pada saat
pengujian menggunakan aplikasi Havij tidak menunjukkan respon ketika dilakukan penetrasi
SQL Injection, hasilnya situs 1 dikatakan LOW karena tidak ada data yang diungkap atau
kebocoran data sensitif, dan situs pendaftaran mahasiswa baru B dikatakan medium karena
terdapat data yang diungkap atau kebocoran ketika melakukan penetrasi SQL Injection,
sebagai pembanding menggunakan CVSS dari Acunetix.
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Berdasarkan hasil pengujian terhadap sampel 2 situs pendaftaran mahasiswa baru
didapatkan situs yang A tidak mengalami kebocoran data namun perlu adanya evaluasi dari sisi
keamanan dengan cara melakukan update dari situs website dan melakukan backup database
rutin dan Situs B sangat perlu adanya keamanan dengan cara dari halaman login digunakan
escape string di bagian username atau email dan password agar ketika melakukan penetrasi
SQL Injection melalui halaman log-in tidak dapat menggunakan seperti *-" “or".

5. Simpulan

Pada penelitian ini bertujuan untuk implementasi dari SQL Injection terhadap sistem
pendaftaran mahasiswa baru dengan metode risk rating berdasarkan dari kebocoran data
dalam hal ini penulis meneliti terkait kebocoran data dalam insiden serangan SQL Injection
yang dimana menargetkan sistem pendaftara mahasiswa baru dengan keamanan yang rendah.
Dan penilaian risiko dapat memberikan gambaran dari data mana saja yang termasuk data
sensitif dengan acuan dari FERPA (Family Educational Rights and Privacy Act) ditambah
dengan NIK (Nomor Induk Kependudukan). Dan hasil dari pengujian terhadap 2 sistem
informasi pendaftaran mahasiswa baru menghasilkan detail bagaimana data sensitif diungkap
atau kebocoran data sensitif oleh peretas. Dengan demikian dalam penelitian selanjutnya atau
saran untuk penelitian selanjutnya ada kebutuhan yang lebih untuk tidak hanya
mendemontrasikan SQL Injection namun untuk sisi keamanan data-data pribadi. Untuk
penelitian selanjutnya dan rekomendasi untuk pihak manajemen kampus apabila sistem
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