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Abstract 
Router Gateway is one of the important devices in network infrastructure, because it functions to 
connect the local network to the internet. For this reason, more than one gateway router is 
needed to be connected to the network, when the main router dies, the backup router will 
function to replace the main router. To overcome this problem, you can implement the Virtual 
Router Redundancy Protocol (VRRP). This study simulates an internet gateway with VRRP 
using GNS3. The trial was carried out using 2 Gateway Routers that have different roles. One 
as Master and the other as Backup. Testing is carried out with three schemes, scheme 1 when 
the situation is normal, scheme 2 when router one dies then traffic will be taken over by router 2, 
and scheme 3 when router one returns to normal. When testing by pinging several websites on 
the internet with the three schemes, the results showed that the network availability level 
reached 99.9% when the main router was off.  
Keywords: Internet Gateway; Virtual Router Redundancy Protocol; First Hop Redundancy 
Protocol; Failover 
 

Abstrak 
Router Gateway merupakan salah satu perangkat yang penting dalam infrastruktur jaringan, 
karena berfungsi untuk menghubungkan jaringan lokal dengan internet. Untuk alasan ini 
dibutuhkan lebih dari satu router gateway yang terhubung ke jaringan, ketika router utama mati 
maka router backup akan berfungsi menggantikan router utama. Untuk mengatasi masalah 
tersebut dapat menerapkan Virtual Router Redundancy Protocol (VRRP). Penelitian ini 
mensimulasikan internet gateway dengan VRRP menggunakan GNS3. Uji coba dilakukan 
dengan menggunakan 2 Router Gateway yang memiliki peran berbeda. Satu sebagai Master 
dan yang lain berperan sebagai Backup. Pengujian dilakukan dengan tiga skema, skema 1 
pada saat keadaan normal, skema 2 pada saat router satu mati kemudian traffic akan diambil 
alih oleh router 2, dan skema 3 pada saat router satu kembali normal. Pada saat dilakukan 
pengetesan dengan ping ke beberapa website di internet dengan ketiga skema didapatkan hasil 
tingkat ketersediaan jaringan mencapai 99,9% ketika router utama mati. 
Kata kunci: Gateway Internet; Virtual Router Redundancy Protocol; First Hop Redundancy 
Protocol; Failover 
 
1. Pendahuluan 

 Internet sudah menjadi bagian penting dalam kehidupan manusia sehari-hari. Hampir 
semua segmen dalam kehidupan membutuhkan jaringan internet, baik untuk kebutuhan bekerja 
atau belajar online. Tanpa adanya jaringan internet mungkin kita akan mengalami kesulitan 
untuk melakukan komunikasi antara satu sama lain. Banyak perusahaan atau organisasi yang 
membutuhkan layanan internet untuk keperluan mereka. Oleh karena itu layanan internet harus 
tersedia selama 24 jam sehari untuk melayani kebutuhan tersebut. Dalam membentuk jaringan 
infrastruktur khususnya jaringan internet, salah satu hal penting yang harus diperhatikan adalah 
bagaimana jaringan tersebut mengatasi kegagalan.  

Kegagalan jaringan sendiri bisa berasal dari masalah link ataupun hardware failure. 
Masalah link atau Link Failure adalah masalah yang terjadi ketika kabel atau koneksi dari satu 
perangkat ke perangkat lain terputus atau mengalami gangguan. Gangguan yang terjadi bisa 
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jadi karena kabel nya memang rusak atau dikarenakan port atau transceiver di sisi perangkat 
jaringan yang rusak. Router merupakan perangkat penting dalam jaringan yang berfungsi untuk 
menghubungkan jaringan lokal dengan jaringan internet, karena berfungsi sebagai internet 
gateway maka kegagalan jaringan dari router ini harus diminimalisir. Untuk menghindari 
kegagalan jaringan yang mempengaruhi internet gateway ini maka perlu disediakan lebih dari 
satu router yang terhubung ke jaringan. Ketika router utama mati, maka router yang lain akan 
bertugas menggantikan router utama. 

 First Hop Redundancy Protocol (FHRP) adalah protokol yang diimplementasikan 
dengan cara menyediakan jalur redundansi pada dua perangkat atau lebih yang dikonfigurasi 
menjadi satu perangkat virtual. Salah satu metode FHRP adalah Virtual Router Redundancy 
Protocol (VRRP). VRRP bekerja dengan cara menggabungkan dua router atau lebih menjadi 
satu Virtual Router. Konsep VRRP telah banyak diuji penggunaannya dalam pengembangan 
berbagai model jaringan komputer, seperti pada sistem Mikrotik dalam jaringan VLAN oleh [1] 
dan [2], Mikrotik pada jaringan Think Client [3], Mikrotik berbasis IPv6 [4, 5], dan pada model 
jaringan lainnya [6, 7].   

Artikel ini menguji penggunaan Virtual Router Redundancy Protocol untuk optimasi 
desain internet gateway, guna mengatasi masalah kegagalan total operasi jaringan komputer. 
 
2. Tinjauan Pustaka  

Penggunaan VRRP sangat bagus dalam penanggulangan kegagalan jaringan, 
penelitian [8] telah menguji penggunaan VRRP pada router Mikrotik dan diimplementasi pada 
Diskominfo Depok. Penelitian [9] juga telah melakukan pengujian terhadap throughput dari 
client dengan menggunakan 2 router yang saling terhubung menggunakan VRRP. Perbedaan 
menggunakan 1 router dan 2 router gateway dimana dengan dua router terdapat perbedaan 
pada throughput dan jitter yang lebih baik. 

VRRP juga tidak hanya digunakan untuk internet gateway. Pada penelitian [10] 
dilakukan pengujian terhadap Quality of Services penggunaan VRRP untuk transfer data via 
email di PT Pelita Cengkareng Paper Tangerang, sedangkan pada penelitian [11] dilakukan 
pengujian terhadap throughput dari penggunaan VRRP pada jaringan VLAN, dan didapatkan 
rata-rata throughput dengan menggunakan VRRP sebesar 279 Bps selama 30 menit. 

Selain VRRP, protokol lain yang tergabung dalam FHRP antara lain adalah Hot 
Standby Router Protocol (HSRP) dan Gateway Load Balancing Protocol (GLBP). Untuk 
komparasi penggunaan dari ketiga FHRP dengan routing protokol Border 
Gateway Protocol (BGP) dan Enhanced Interior Gateway Routing Protocol (EIGRP) telah 
dilakukan di penelitian [12], dimana GLBP memiliki Quality of Services yang jauh lebih baik dari 
HSRP dan VRRP. 

Dalam membentuk jaringan VRRP bisa diimplementasi dengan DHCP untuk client-
client yang ada di jaringan LAN nya, pada penelitian [13] dilakukan pengujian throughput dan 
packetloss Virtual Router Redundancy Protocol (VRRP) terhadap DHCP Client untuk PC di 
jaringan LAN. Dari hasil penelitian ini didapatkan data throughput yang didapat dari total 60 
menit pengujian, dan 10 menit per skema pengujian adalah 275 bit/s, 280 Bit/s, 282 bits/s,  282  
bits/s, 279  bits/s,  278  bits/s. 

VRRP juga bisa diimplement di jaringan MPLS. Pada penelitian [14] dilakukan 
pengujian terhadap kualitas jaringan Multiprotocol Label Switching (MPLS) dengan 
menggunakan VRRP. Dari penelitian ini didapatkan hasil bahwa jaringan MPLS dengan 
menggunakan VRRP memiliki kualitas delay yang lebih besar, dimana pengujian dengan 
melakukan transfer data berupa video memiliki delay 2.6ms dari yang sebelumnya tanpa VRRP 
dengan delay 2.29ms. Dan data berupa voice memiliki delay 9.02ms dengan menggunakan 
VRRP dan delay 7.22ms tanpa menggunakan VRRP. Kenaikan delay ini terjadi karena adanya 
transisi ketika router utama mati dan traffic berpindah ke router backup. 

VRRP atau FHRP lain seperti HSRP dan GLBP bisa diimplementasi juga dengan 
menambahkan routing dynamic. Pada penelitian [15] dilakukan pengujian untuk 
membandingkan performa antara VRRP dengan GLBP yang diimplementasi dengan routing 
dynamic RIPv2 dan Open Shortest Path First (OSPF). Dari penelitian tersebut didapat hasil 
bahwa GLBP dapat membackup jaringan lebih cepat dibandingkan VRRP, namun hasil output 
data dengan mengimplementasi FHRP pada routing dynamic didapat hasil VRRP memiliki 
output data yang lebih baik daripada GLBP. 
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Pada penelitian [16] dilakukan improvisasi jaringan pada PT. GOS INDORAYA 
menggunakan Mikrotik sebagai router VRRP, dari penelitian ini didapatkan peningkatan kualitas 
jaringan yang signifikan dari sebelumnya, aplikasi yang berjalan di PT. GOS INDORAYA yang 
memerlukan internet pun menjadi lebih stabil ketika diimplementasi VRRP. 

Pengujian QoS pada VRRP juga dilakukan pada penelitian [17]. Pada penelitian 
tersebut dilakukan pengujian terhadap throughput, delay, jitter dan packetloss dengan 3 skema. 
Hasil dari penelitian ini adalah ketika jaringan normal didapat hasil throughput 96%, delay 1ms, 
jitter 0 ms dan packetloss 0%. Ketika router utama mengalami gangguan didapat hasil 
throughput 35%, delay 1ms, jitter 0 ms dan packetloss 15,60%. Ketika perpindahan router 
utama ke backup didapat hasil throughput 25%, delay 0,86 ms, jitter 0,15 ms dan packetloss 
0%. 

Pengujian QoS pada VRRP juga dilakukan pada penelitian [18] namun di penelitian ini 
dilakukan pengujian QoS dari VRRP, HSRP, dan GLBP terhadap routing protokol BGP dan 
OSPF. Hasil yang diperoleh berupa nilai index QoS VRRP 3,92, index QoS HSRP 3,71 dan 
index QoS HSRP 3,87, dimana VRRP menunjukan hasil nilai index QoS yang jauh lebih baik. 

Seperti halnya di penelitian [16], pada penelitian [19] juga diterapkan VRRP dengan 
mikrotik di Yayasan Masjid Al Ikhlas, di penelitian ini juga menunjukkan bahwa penggunaan 
VRRP dapat meningkatkan kualitas layanan jaringan di Yayasan Masjid Al Ikhlas. 

VRRP sebagaimana FHRP lainnya bisa diimplementasi di topology jaringan apapun 
dengan syarat kedua router dapat terkoneksi. Pada penelitian [20] dilakukan pengujian 
performa FHRP di topology star dengan menggunakan routing dynamic EIGRP. Di penelitian ini 
didapatkan hasil bahwa dari setiap FHRP yang dikonfigurasikan pada routing dynamic EIGRP, 
VRRP lah yang memiliki kualitas delay, throughput dan jitter yang lebih bagus. 

Dalam penelitian [21] dilakukan pengujian performa dari semua FHRP terhadap 
jaringan VLAN dengan STP, dengan mengukur berapa lamanya waktu yang dibutuhkan untuk 
mengirim paket ping sebanyak 1000 kali. Dari penelitian ini didapatkan hasil bahwa HSRP 
membutuhkan waktu yang lebih sedikit yakni 57,3 detik daripada VRRP 60,1 detik dan GLBP 
61,5 detik. 

Pada penelitian [22] dilakukan pengujian performa VRRP pada penggunaan VPN di 
kantor AXA General Insurance, di penelitian ini menunjukkan bahwa penggunakan VRRP pada 
jaringan VPN berbasis enterprises sangat menunjang kualitas layanan di kantor tersebut. Ketika 
salah satu ISP mati dari kantor pusat tetap bisa terkoneksi ke cabang dengan backup router 
VRRP. 

State of Art penelitian kami adalah penggunaan VRRP pada Internet Gateway dan 
dengan menghitung Ketersediaan Jaringan Availability ketika router utama mati dan ketika 
router utama hidup kembali. 

 
3. Metodologi 
3.1 Topology Jaringan 

Sistem yang dibangun akan menggunakan lingkungan virtual menggunakan simulator 
GNS3 untuk memudahkan proses penelitian, dimana dalam penelitian ini akan menggunakan 2 
router, salah satu router sebagai Master Router dan yang lainnya akan menjadi Backup Router, 
1 switch dan 1 PC Client yang digunakan sebagai end device untuk pengujian penelitian. 
Berikut merupakan gambar rancangan topologi jaringan yang akan digunakan dalam penelitian: 

 
Gambar 1. Topologi Jaringan Yang Dikembangkan 
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3.2 Alur Implementasi 
Adapun pembahasan umum dari alur implementasi topologi jaringan pada Gambar 1 

adalah: 
1. Tahapan dimulai dengan menyiapkan GNS3 pada sebuah laptop. 
2. Selanjutnya membuat topologi jaringan seperti Gambar 1 dengan menggunakan Image dari 

Router Cisco dan Windows 7 Lite sebagai Client. 
3. Dilanjutkan dengan konfigurasi router sebagai internet gateway seperti design topologi 

sebelumnya. Pada tahapan ini adapun konfigurasi yang dikerjakan seperti IP Address, 
default route dan NAT agar client dapat terkoneksi ke internet. 

4. Selanjutnya dilakukan uji konektivitas, yakni uji ping antar router dan uji koneksi internet 
dari client.  

5. Setelah dilakukan uji konektivitas dan hasilnya berhasil yakni antar router sudah bisa saling 
ping dan client sudah terkoneksi ke internet selanjutnya akan dilakukan konfigurasi VRRP 
antar router. Di tahap ini akan dilakukan pemilihan router master dan backup. Router 1 
akan menjadi master dan router 2 akan menjadi backup. 

6. Setelah konfigurasi VRRP selesai dikerjakan, selanjutnya akan dilakukan pengujian 
terhadap VRRP. Pengujian ini akan dilakukan beberapa skema yang akan dibahas di sub 
bab selanjutnya. 

7. Setelah berhasil melakukan pengujian, selanjutnya akan dipaparkan hasil optimasi dari 
setiap skema pengujian. 

 

3.3 Parameter Pengujian 
Dalam penelitian ini akan fokus terhadap Optimasi Internet gateway menggunakan 

VRRP. Adapun parameter yang akan diteliti adalah ketersediaan jaringan untuk client ketika 
router utama ataupun jalur utama mengalami gangguan. Uji coba akan dilakukan dengan 
menggunakan PC Windows sebagai user dan telah di install aplikasi PingInfoView, untuk 
melakukan test ping ke beberapa url/domain yang ada di internet.  

 
3.4 Skema Pengujian 

Untuk melakukan pengujian implementasi VRRP akan dilakukan dengan beberapa 
skema. Adapun 3 skema yang akan dilakukan adalah sebagai berikut: 
1. Skema 1, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 

dikondisi normal. 
2. Skema 2, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 

ketika terjadi gangguan di router utama atau jalur utama. Ketika router/jalur utama mati, 
traffic akan ditangani oleh router backup. 

3. Skema 3, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 
ketika router/jalur utama kembali aktif.  

Setelah melakukan pengujian di ketiga skema tersebut, selanjutnya akan dipaparkan 
hasil ketersediaan jaringan dengan cara membandingkan paket yang dikirim dengan banyak 
paket loss yang terjadi. 

 
4. Hasil dan Pembahasan 
4.1 Verifikasi Konfigurasi awal 

Setelah konfigurasi awal selesai dikerjakan, dapat dilihat pada gambar di bawah bahwa 
kedua router sudah terkoneksi ke internet.  

 
Gambar 2. Router terkoneksi ke internet 
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Dapat dilihat juga status VRRP kedua router setelah selesai dikonfigurasi, dimana R1 
akan bertindak sebagai router master dan R2 akan bertindak sebagai backup router. Kemudian 
untuk IP Virtual VRRP kedua router haruslah sama. 

 

 
Gambar 3. Status VRRP di kedua Router 

Selanjutnya sebelum masuk ke tahap pengujian sesuai skema, perlu diperhatikan juga 
konfigurasi IP Address pada PC Client. Yang harus diperhatikan adalah IP Gateway di PC 
Client harus diarahkan ke IP Virtual dari kedua router gateway. Dalam penelitian ini 
menggunakan IP 10.10.10.254 

 

 
Gambar 4. Konfigurasi IP Address pada Client 

4.2 Pengujian Skema 1 
  

 
Gambar 5. Hasil Ping dan Traceroute dari PC Client Skema 1 
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Skema 1 akan dilakukan uji coba ketika semua router berfungsi normal, dimana R1 
akan bertindak sebagai master. Berikut hasil pengujian test koneksi dari PC Client menuju 
internet dengan ping dan tracert menggunakan CMD. Dapat dilihat pada Gambar 5, traffic 
menuju internet dari PC Client akan melewati R1 sebagai Gateway nya, karena R1 bertindak 
sebagai Master. Adapun latency menuju internet masih terpantau normal diangka 20ms.  

Selanjutnya ujicoba dilakukan dengan menggunakan PingInfoView untuk menguji 
koneksi ke beberpa url secara bersamaan. Adapun url/website yang digunakan untuk pengujian 
ini adalah google.com, facebook.com dan youtube.com. Selain menggunakan URL di aplikasi 
ini dapat dimasukkan grouping berupa IP Address, namun untuk menyesuaikan kebutuhan 
penelitan dan juga menjadi representasi koneksi internet secara real, maka peneliti 
menggunakan url/website sebagai tujuan ping tersebut. Proses Ping akan dilakukan dengan 
interval 1 detik untuk menguji ketersediaan jaringan secara real. 

 

 
Gambar 6. Opsi ping dengan aplikasi PingInfoView 

Dari skema 1 didapatkan hasil dari 50 paket ping yang dikirim, tidak ada paket loss 
yang terjadi. Dapat disimpulkan koneksi dari PC Client pada skema 1 ini terpantau normal 
menuju ke tiga website yang diuji. Dapat dilihat juga bahwa tidak ada perbedaan latency yang 
tinggi ketika kita melakukan implementasi VRRP. 

 

 
Gambar 7. Hasil pengujian skema 1 dengan PingInfoView 



Progresif  e-ISSN: 2685-0877    ◼ 

 

Optimasi Internet Gateway Menggunakan Virtual Router Redundancy Protocol 
 ……Untung Wahyudi 

35 

4.3 Pengujian Skema 2 
Setelah pengujian skema 1 selesai dilakukan, selanjutnya akan dilakukan pengujian 

terhadap ketersediaan jaringan ketika R1 sedang down atau terjadi link failure. Di skema ini 
akan dilakukan pengujian dengan cara mematikan interface di R1 sebagai simulasi link 
failure/hardware failure, sebelum mematikan interface di R1, PC Client akan menjalankan 
PingInfoView untuk menguji berapa banyak packet loss yg terjadi ketika router utama mati. 
PingInfoView ini tetap berjalan selama ujicoba berlangsung. 

 

 
Gambar 8. Hasil Traceroute dari PC Client Skema 2 

 
Gambar 9. Hasil pengujian skema 2 dengan PingInfoView 

 Kemudian bisa dilihat dari PingInfoView, bahwa dari 250 paket yang dikirimkan terdapat 
satu packetloss yang terjadi ketika link R1 mati. Satu packetloss ini terjadi karena proses 
perpindahan dari router utama ke router backup, tetapi konektivitas dari sisi client ke internet 
tidak mengalami gangguan walaupun sebenernya router utama mati. Karena proses 
perpindahan jalur internet gateway dari R1 ke R2 tidak membutuhkan waktu yang lama yaitu 
sekitar kurang dari satu detik. Setelah R1 mati, jalur yang dilewati oleh Client menuju internet 
akan berubah ke R2. 

 
4.4 Pengujian Skema 3 

Pada pengujian skema 3 ini akan dilakukan recovery di link R1, ini bertujuan untuk 
menguji bagaimana kualitas jaringan yang dirasakan client ketika router utama atau jalur utama 
kembali normal. Proses pengujian masih sama dengan skema 2 dimana PC Client akan terus 
melakukan ping dengan menggunakan PingInfoView kemudian interface di R1 akan 
dihidupkan. Setelah itu akan dilakukan pengecekan jalur nya dengan menggunakan traceroute 
dari Cmd. 
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Gambar 10. Hasil pengujian skema 2 dengan PingInfoView 

 

 
Gambar 11. Hasil Traceroute dari PC Client Skema 3 

Bisa dilihat pada Gambar 11 dari PingInfoView ketika R1 kembali normal, dari hasil 
PingInfoView terlihat tidak ada packetloss dari sisi client. Dalam pengujian ini ketika proses 
recovery atau kembali ke R1 sebagai router utama terlihat tidak ada packetloss. Hasil 
traceroute menunjukan jalur sudah kembali berpindah ke R1. 

 
4.4 Hasil Akhir Pengujian 

Dari tiga skema yang diuji cobakan dengan cara mengirim paket ping dengan jumlah 
paket mencapai 899 paket tidak terlihat adanya paket loss yang signifikan ketika router utama 
mengalami gangguan atau ketika router utama kembali normal. 

Berdasarkan uji coba pada ketiga skema yang telah dilakukan, hasil ketersediaan 
jaringan didapat dengan membandingkan jumlah paket yang dikirim dengan jumlah paket loss 
dari ketiga skema. Hasil ketersediaan jaringan internet menuju url/website yang dijelaskan 
sebelumnya dapat dilihat pada Tabel 1. 

 
Table 1. Hasil Ketersediaan Jaringan Internet  

URL Jumlah paket 
Jumlah Paket Loss 

Availability 
Skema 1 Skema 2 Skema 3 

Facebook.com 899 0 1 0 99.9% 

Google.com 899 0 1 0 99.9% 

Youtube.com 899 0 1 0 99.9% 

Rata-Rata 99.9% 

 
Dari Tabel 1 dapat dilihat bahwa ketersediaan jaringan menuju ketiga website yang diuji 

sangat tinggi, yakni mencapai 99,9% yang artinya client hampir tidak merasakan adanya 
gangguan internet ketika router atau jalur utama mati. Temuan ini menguatkan temuan [23] 
yang memperlihatkan kinerja jaringan tetap berjalan normal ketika salah satu ISP mengalami 
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terputusnya koneksi dan pada saat yang sama dilakukan pengalihan koneksi secara otomatis 
ke gateway dari ISP yang masih aktif. 
 
5. Simpulan 

Internet gateway yang dibangun dengan menggunakan VRRP akan menjamin 
ketersediaan jaringan untuk client. Tingkat ketersediaan jaringan dengan menggunakan VRRP 
bisa mencapai 99,9%. Proses failover dari router utama ke router backup membutuhkan waktu 
yang sangat sedikit yaitu kurang dari satu detik. Proses failover ini terjadi secara otomatis yang 
artinya tidak perlu memindahkan gateway secara manual ke router backup. 
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