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Abstract
RT/RW Network is usually used for various purposes such as internet access, file sharing, and
data communication. However, this networks often only use broadband internet packages that do
not have public IPs. This makes the administrator have problems accessing the local network
when outside the network. ZeroTier comes as a solution to this problem. ZeroTier is a virtual
network technology that can be used to connect devices on different networks directly. This
research method uses the NDLC which consists of 6 stages, which are analysis, design,
simulation prototyping, implementation, monitoring, and management. In testing and analyzing
this research uses the QOS method which is a method for measuring the quality of a network.
The results of this research show that with the standardization of TIPHON, testing throughput,
packet loss, delay, and jitter produces an index value of 4 which means it is in the very satisfactory
category.
Keywords: RT/RW Net; ZeroTier; Quality of Service

Abstrak
Jaringan RT/RW Net biasanya digunakan untuk berbagai keperluan seperti akses internet,
berbagi file, dan komunikasi data. Namun, jaringan ini seringkali hanya menggunakan paket
internet broadband yang tidak memiliki IP publik. Hal ini membuat pengelola memiliki kendala
akses ke lokal jaringan saat berada di luar jaringan. ZeroTier hadir sebagai solusi dari
permasalahan tersebut. ZeroTier merupakan teknologi jaringan virtual yang dapat digunakan
untuk menghubungkan perangkat-perangkat di jaringan yang berbeda secara langsung. Metode
penelitian ini menggunakan metode NDLC yang terdiri dari 6 tahapan yaitu analysis, design,
simulation prototyping, implementation, monitoring, dan management. Dalam pengujian dan
analisanya penelitian ini menggunakan metode QoS yang merupakan sebuah metode untuk
mengukur kualitas sebuah jaringan. Hasil dari penelitian ini menunjukkan bahwa dengan
standarisasi TIPHON, pengujian throughput, packet loss, delay, dan jitter menghasilkan nilai
indeks 4 yang berarti masuk dalam kategori sangat memuaskan.
Kata kunci: RT/RW Net; ZeroTier; Quality of Service

1. Pendahuluan

Salah satu aspek penting dari konektivitas jaringan merupakan kemampuan guna
menghubungkan jaringan lokal, semacam jaringan RT/RW Net (jaringan area perumahan),
dengan jaringan yang lebih luas seperti internet, dengan aman serta efektif. Jaringan RT/RW Net
adalah jaringan lokal yang umumnya digunakan di area perumahan ataupun permukiman. Salah
satu manfaat dari RT/RW Net adalah berbagi koneksi internet agar biaya berlangganan internet
dapat ditekan menjadi lebih murah [1]. Istilah dari RT/RW Net sendiri mulai digunakan pada
sekitar tahun 1996 oleh para mahasiswa di Universitas Muhammadiyah Malang (UMM). Mereka
menyambungkan indekos mereka ke Universitas Muhammadiyah Malang menggunakan walkie
talkie di VHF pada band 2meter dengan kecepatan 1200bps [2].

Konsep RT/RW Net memungkinkan beberapa komputer dalam suatu lingkungan atau
blok dapat saling terhubung dan berbagi data serta informasi [3]. Tetapi kerap kali tantangan
timbul dalam mengelola serta mengamankan jaringan ini, paling utama yakni pada saat hendak
membagikan akses jarak jauh maupun remote access kepada pengguna dari luar jaringan
RT/RW Net. Pada praktik di lapangan, jaringan RT/RW Net sering kali hanya menggunakan
layanan internet broadband dari ISP yang hanya menyediakan IP Publik dinamis, sedangkan
jaringan RT/RW Net membutuhkan IP Publik statis agar dapat diakses dari jarak jauh. Untuk
berlangganan IP Publik statis tentu saja akan menambah biaya lebih banyak lagi [4]. Penyedia
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layanan RT/RW Net terpaksa hanya bisa melakukan konfigurasi koneksi dari jaringan lokal saja.
Serta para pengguna tidak akan bisa mengakses jaringan lokal seperti file sharing dari luar
jaringan lokal.

Dalam konteks inilah teknologi ZeroTier menjadi relevan. ZeroTier merupakan solusi
jaringan terdistribusi yang mengizinkan pengguna untuk menghubungkan perangkat di berbagai
lokasi secara aman, seolah-olah perangkat tersebut terletak dalam jaringan lokal yang sama [5].
ZeroTier menyediakan instalasi yang mudah dan skenario penggunaan yang mudah juga bagi
pengguna. Hanya dengan membuat ZeroTier addresses/Node ID dan Network ID. ZeroTier
addresses diidentifikasikan sebagai node atau perangkat, sedangkan Network ID
diidentifikasikan sebagai jaringan virtual yang dapat digabungkan dengan perangkat [6].
Teknologi ini dapat digunakan untuk menangani sebagian permasalahan yang muncul dalam
menghubungkan jaringan RT/RW Net dengan jaringan lain di luar dari jaringan lokal. Dalam
melakukan penelitian ini penulis mengimplementasikan ZeroTier pada sebuah perangkat Orange
Pi. Orange Pi adalah salah satu perangkat mini komputer atau yang biasa disebut dengan Single
Board Computer (SBC). Sistem Operasi yang digunakan dalam Orange Pi sangat fleksibel dan
praktis dikarenakan hanya disisipkan ke dalam media penyimpanan Multi Media Card (MMC) [7].
Orange Pi memiliki dimensi fisik yang sangat ringkas dibandingan dengan komputer pada
umumnya dan menggunakan daya listrik yang jauh lebih rendah. Karena berdaya listrik rendah,
Orange Pi sendiri dapat difungsikan sebagai server dalam sebuah jaringan, tanpa monitor dan
storage yang besar [7].

Dalam penelitian ini, untuk menganalisa kualitas jaringan ZeroTier penulis menggunakan
metode Quality of Service (Q0S). QoS merupakan metode untuk melakukan pengukuran sebuah
jaringan dan usaha untuk mendefinisikan karakteristik dan sifat dari suatu layanan. Metode QoS
dipilih dikarenakan QoS adalah sebuah mekanisme pengukuran untuk mengetahui seberapa baik
layanan yang berjalan dalam sebuah jaringan [8]. QoS bertujuan untuk memastikan bahwa
layanan jaringan dapat memenuhi kebutuhan pengguna. Adapun parameter yang digunakan
dalam QoS antara lain throughput, packet loss, delay, dan jitter. Dengan digunakannya metode
QoS, pengelola jaringan dapat menilai seberapa puas pelanggan dalam mengakses jaringan [9].

Tujuan dari penelitian ini adalah merancang, mengimplementasikan, dan menganalisis
penggunaan ZeroTier pada jaringan RT/RW Net. Penelitian ini bertujuan untuk memahami
efektivitas ZeroTier dalam memberikan akses jarak jauh kepada pengguna dari luar jaringan,
menganalisis kinerja jaringan RT/RW Net dengan ZeroTier, serta mengevaluasi manfaat yang
terkait dengan implementasi ZeroTier pada lingkungan jaringan ini. Penggunaan ZeroTier dapat
menghadirkan solusi konektivitas yang handal dan aman dalam jaringan RT/RW Net,
memungkinkan akses jarak jauh ke sumber daya jaringan dengan tingkat keamanan yang lebih
tinggi. Hasil analisa kinerjanya akan memberikan wawasan tentang dampak penggunaan
ZeroTier terhadap latency, throughput, packet loss, delay, dan jitter. Informasi ini dapat
membantu pengambilan keputusan yang lebih baik dari sisi kehandalan dan efisiensi dalam
pengelolaan jaringan.

2. Tinjauan Pustaka

Dalam penelitian oleh Stefanus Eko Prasetyo, Frans Hadinata, dan Haeruddin pada
tahun 2022 [5] membahas penggunaan jaringan ZeroTier di masa pandemi Covid-19. Fokus dari
penelitian tersebut adalah untuk meningkatkan tingkat keamanan jaringan saat karyawan bekerja
dari rumah. Metode yang digunakan dalam penelitian tersebut adalah Network Development Life
Cycle (NDLC). Penelitian ini menjelaskan tentang kebutuhan, kapasitas, dan harga yang
ditawarkan oleh ZeroTier. Selain itu, juga membahas desain topologi jaringan, implementasi
ZeroTier, dan monitoring kualitas layanan (Quality of Service). Hasil pengujian menunjukkan
bahwa penggunaan ZeroTier memungkinkan komunikasi langsung antara end-user, seperti ping,
file sharing, dan printer sharing. Keamanan jaringan juga terbukti dengan tidak tercapture-nya
data oleh Wireshark. Penelitian ini memberikan pemahaman tentang penggunaan ZeroTier
dalam meningkatkan keamanan dan konektivitas jaringan saat bekerja dari rumah.

Penelitian oleh Theovan Gracia Stefana Putra dan Indrastanti R. Widiasari pada tahun
2022 [10] membahas tentang perancangan Virtual Private Server (VPS) menggunakan ZeroTier
di Kantor Kelurahan Banyuanyar. Dalam penelitian ini menjelaskan bahwa Kantor Kelurahan
Banyuanyar belum memiliki server utama sebagai database dan masih menggunakan jaringan
yang sama dengan pengguna internet umum. Hal ini menyebabkan kinerja staf menjadi lamban
dan kurang efektif. Oleh karena itu, perancangan VPS menggunakan ZeroTier diusulkan sebagai
solusi untuk meningkatkan kinerja dan keamanan jaringan. Metode penelitian yang digunakan
adalah metode pustaka, analisis, dan perancangan. Dalam penelitian ini menjelaskan
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perancangan topologi jaringan baru yang melibatkan penggunaan server virtual, seperti FTP
server, DNS server, dan database yang terhubung melalui ZeroTier.

Penelitian oleh Aan Marsela, Khairil, dan Hari Aspriyono pada tahun 2024 [11] mengulas
tentang penggunaan ZeroTier dalam membangun file server di kantor Desa Dusun Baru Il
Kabupaten Bengkulu Tengah. Dalam penelitian ini menerangkan bahwa penerapan ZeroTier
memungkinan digunakan sebagai media untuk menjembatani pengelolaan, pengontrolan, serta
penyimpanan file-file perangkat desa pada server melalui Network ID ZeroTier. Tujuan dari
penelitian ini adalah untuk memanfaatkan akses internet yang sudah ada guna mempermudah
staf dalam mengelola, mengontrol, dan menyimpan file resmi desa pada sebuah server. Hasil
penelitian menunjukkan bahwa penerapan Zerotier dalam membangun file server tersebut telah
berhasil.

Berdasarkan hasil referensi yang telah dipaparkan, secara keseluruhan penelitian yang
dilakukan oleh beberapa peneliti menyoroti penggunaan jaringan ZeroTier sebagai solusi yang
efektif dalam mengatasi tantangan yang muncul dan meningkatkan kinerja serta keamanan
jaringan di berbagai konteks. Hasil-hasil penelitian ini menunjukkan bahwa ZeroTier memberikan
kontribusi positif dalam meningkatkan keamanan, konektivitas, dan efisiensi kinerja jaringan, baik
dalam konteks bekerja dari rumah maupun dalam pengelolaan server di lingkungan kantor dan
desa. Dalam penelitian ini penulis memaparkan proses instalasi dan konfigurasi yang lebih
merinci dengan metode Network Development Life Cyle (NDLC). Penelitian ini juga menganalisa
ZeroTier lebih lanjut dengan metode QoS yang menyajikan data dari parameter QoS guna
memperoleh nilai kepuasan dalam penggunaan jaringan ZeroTier di lingkup RT/RW Net.

3. Metodologi

Penulis menggunakan metode Network Development Life Cyle (NDLC) dan juga Quality
of Service (QoS) yang merupakan sebuah metode untuk mengukur kualitas sebuah jaringan.
Metode NDLC sendiri terdiri dari 6 tahapan yaitu analysis, design, simulation prototyping,
implementation, monitoring, dan management [12]. Namun disini penulis hanya akan berfokus
pada 4 tahapan saja yaitu analysis, design, implementation, dan monitoring.

3.1 Analysis
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Gambar 1. Flowchart Proses Analisa

Pada penelitian ini akan dilakukan analisa kinerja dari ZeroTier dengan tahapan-tahapan
dalam proses analisa yang mengacu pada analisa QoS. Dalam proses analisa dibutuhkan
bantuan aplikasi pendukung seperti iPerf dan Wireshark. iPerf digunakan untuk melakukan inject
trafik end-to-end antar perangkat pada sebuah jaringan sedangkan Wireshark digunakan untuk
melakukan pengamatan trafik yang sedang berjalan pada sebuah jaringan [13]. Kedua aplikasi
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pendukung tersebut digunakan untuk memperoleh beberapa parameter data, yakni throughput,
packet loss, delay, dan jitter

3.2 Design
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Gambar 2. Topologi yang sedang berjalan

Dalam jaringan RT/RW Net yang sedang berjalan terdapat 3 buah sumber internet
broadband dari 3 ISP yang berbeda sebagai sumber bandwidth dalam jaringan. Pengguna dari
jaringan RT/RW Net dibagi menjadi 2 bagian, yaitu pengguna melalui Fiber Optic (FO) dan
pengguna melalui koneksi Wireless menggunakan radio.
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Gambar 3. Perancangan Topologi

Server ZeroTier akan ditanamkan pada sebuah SBC Orange Pi yang kemudian
dikoneksikan dengan router utama dalam jaringan RT/RW Net yaitu dengan Router Mikrotik
CCR1009. Router Mikrotik dikonfigurasi satu jaringan dengan SBC Orange Pi dengan alamat IP
Mikrotik 192.168.111.1/24 dan alamat IP SBC yang digunakan sebagai ZeroTier Server adalah
192.168.111.250. Dengan begitu pemilik dari RT/RW Net dapat mengakses router utama tidak
hanya dari jaringan lokal saja, melainkan dapat mengakses dari luar jaringan menggunakan
bantuan ZeroTier.
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3.3 Implementation

Implementasi sistem ini diawali dengan melakukan instalasi sistem operasi untuk
digunakan dalam perangkat SBC. Dikarenakan secara bawaan SBC Orange Pi tidak memiliki
sistem operasi. Sistem operasi yang akan digunakan adalah Debian Server dengan codename
Bullseye.

3.1.1 Instalasi Sistem Operasi
Berikut merupakan langkah-langkah yang dilakukan penulis untuk melakukan instalasi
sistem operasi Debian Server Bullseye pada SBC Orange Pi Zero 3:

1) Mengunduh file instalasi sistem operasi yang didapatkan dari web resmi Orange Pi di
www.orangepi.org.

Official Images

P 3 =
O ENCEN .

Orange Pi OS{Aich) Ubuntu Image Debian image Android image

Android Source Code Linux Source code OpenWRT

Gambar 4. Official Images

2) Dilakukan flash debian image yang sudah diunduh ke dalam kartu MicroSD, disini penulis
menggunakan aplikasi balenaEtcher sebagai media untuk melakukan flashing sistem operasi
ke dalam kartu MicroSD.

Gambar 5. BalenaEtcher
3) Setelah itu penulis memasukkan kartu MicroSD tersebut ke slot yang ada pada SBC dan
menyalakan SBC.

3.3.2. Konfigurasi Server
Langkah berikutnya adalah untuk mengkonfigurasikan ZeroTier ke dalam SBC yang telah
dilakukan instalasi sistem operasi Debian Server Bullseye. Berikut langkah-langkah yang
dilakukan penulis untuk melakukan konfigurasinya:
1) SBC disambungkan dengan internet menggunakan kabel LAN dari Router ke port Ethernet
SBC.
2) IP yang didapatkan oleh SBC diidentifikasi dengan cara masuk ke router pada bagian DHCP
Server Leases. Kemudian mencari hostname dengan nama “orangepizero”.
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Gambar 6. DHCP Leases

Disini penulis mendapatkan IP 192.168.111.250. IP tersebut akan digunakan untuk
melakukan remote ke SBC melalui SSH dengan aplikasi Terminal.

3) Dengan aplikasi Terminal di Windows 11 penulis melakukan remote ke IP 192.168.111.250
melalui SSH dengan perintah “ssh root@192.168.111.250”. Username bawaan dari sistem
operasinya adalah root sedangkan password bawaannya adalah orangepi.

4) Setelah berhasil masuk dilakukan update repository dengan perintah “apt update”.

5) Dilakukan instalasi ZeroTier untuk sistem operasi Linux dengan perintah “curl -s
https://install.zerotier.com | sudo bash”.

6) Setelah berhasil melakukan instalasi, penulis membuka ZeroTier Central di web
my.zerotier.com dan membuat akun baru.

7) Dipilih “Create A Network” untuk membuat jaringan ZeroTier baru. Dengan ini telah
didapatkan Network ID.

Residence.net
SHee7cRiAnl2RR50
¥ Settings

Network 1D
COeeTcO53a228555

Name

Oescription

Access Control

Gambar 7. Network ID

8) Penulis menyambungkan SBC ke jaringan ZeroTier yang sudah dibuat melalui Network 1D
dengan melakukan perintah “zerotier-cli join 60ee7c034a228559” pada remote SSH.
9) Dilakukan autentikasi perangkat yang terhubung di menu ZeroTier Central.

bbl794cs2c WM i 122 1a.05 .6
MINL 149108, 3. 41

o

]

Gambar 8. Autentikasi Perangkat

Disini penulis mendapatkan Private IP dari ZeroTier yakni 192.168.192.62.
10) Dilakukan routing jaringan pada menu ZeroTier Central.

Progresif: Vol. 20, No. 1, Februari 2024: 477-492



Progresif e-ISSN: 2685-0877 m 483

Managed Routes

92,168.111.0/24 o e
- 111.8/2 192.168.,192.62

192.1668.192.0/24

Add Routes

Destination Via

Gambar 9. Routing ZeroTier Central

Pada kolom destination diisi dengan network dari IP Lokal yang didapatkan dari router
utama yakni 192.168.111.0/24 dan untuk kolom via diisi dengan Private IP SBC yang
sudah didapatkan dari ZeroTier yakni 192.168.192.62.

11) Padaremote SSH dilakukan port forwading antar dua network interface yakni dari physical
network interface dan ZeroTier network interface dengan cara melakukan penyuntingan
pada file /etc/sysctl.conf dan menghilangkan tanda pagar pada bagian
“net.ipv4.ip_forward=1".

™ Command Prompe - sih roct®@ 19216811250 a

"
Ky

'\ R
) e =

Gambar 10. Mengaktifkan port forwarding

Dilakukan perintah “sysctl -w net.ipv4.ip forward=1" untuk menyalakan fitur port forward.

12) Penulis melakukan identifikasi physical network interface dan ZeroTier network interface
dengan melakukan perintah “ifconfig”. Maka akan muncul list dari interface yang ada
dalam SBC.

= Command Prompt - ssh 1001921681250 »

Gambar 11. Ifconfig

Disini teridentifikasi bahwa physical network interface adalah ethO dan ZeroTier network
interface adalah ztmosf5bqt.
13) Ditambahkan rule pada iptables sesuai dengan perintah berikut:
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Tabel 1. Perintah rule iptables
Perintah
1 sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
2 sudo iptables -A FORWARD -i eth0 -0 ztmosf5bqt -m state —state
RELATED,ESTABLISHED -j ACCEPT
3 sudo iptables -A FORWARD -i ztmosf5bqt -o eth0 -j ACCEPT

14) Dilakukan perintah “sudo apt install iptables-persistent” dan “sudo bash -c iptables-save >
/etcliptables/rules.v4” untuk menyimpan pengaturan iptables pada saat booting. Dengan ini
ZeroTier sudah aktif dan siap untuk digunakan.

3.3.3. Konfigurasi Client
Langkah selanjutnya yaitu untuk melakukan pengaturan ZeroTier di sisi client yang
melakukan koneksi ke server. Disini penulis menggunakan Sistem Operasi Windows 11 sebagai
sisi client. Berikut langkah-langkah yang dilakukan penulis untuk melakukan konfigurasinya:
1) Dilakukan instalasi ZeroTier pada Windows 11 dengan mengunduh file instalasi di website
www.zerotier.com/download/.

Welcome to the ZeroTier
One Setup Wizard

The Setup Wizaed wall install ZeroTier Goe on your computar
Chick “Fnstall” to conbnue or “Cancal® to axit the Setup Waard.

5 Instot Cancel

Gambar 12. Instalasi ZeroTier Windows

2) Melakukan klik kanan pada menu tray icon ZeroTier, kemudian memilih “Join New Network...”
dan dimasukkan Network ID yang ada pada ZeroTier Central, yakni 60ee7c034a228559.

My Address: cf897f5835

Join New Network...

I Start Ul at Login
About
| Quit ZeroTier Ul
Gambar 13. Menu ZeroTier

3) Dilakukan autentikasi sama seperti melakukan autentikasi di sisi server.
4) Dilakukan uji koneksi dengan ping ke jaringan lokal server dan berhasil. Fungsi dari ZeroTier
sudah dapat digunakan.
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Gambar 14. Menu ZeroTier Network

3.4. Monitoring

Setelah melakukan implementasi ZeroTier pada jaringan RT/RW Net, tahapan berikutnya
yakni melakukan monitoring guna memperoleh informasi kuantitatif dengan bantuan aplikasi iPerf
dan Wireshark yang nantinya digunakan untuk melihat sejauh mana kualitas dari jaringan

ZeroTier yang telah diimplementasikan pada jaringan RT/RW Net. Dalam aktivitas monitoring ini,

informasi kuantitatif yang akan digali merupakan empat parameter yang digunakan dalam QoS

yaitu troughput, packet loss, delay, dan jitter. Adapun rincian aktivitas sebagai berikut:

1) Melakukan koneksi dari sisi client ke sisi server di luar jaringan lokal.

2) Menggunakan aplikasi iPerf 3.9 di sisi server dan iPerf 3.1.3 di sisi client. iPerf mengirimkan
lalu lintas data dari satu host ke host lainnya. Disini penulis menggunakan data sebesar 5, 10,
15, dan 20 MBps yang dihasilkan dari aplikasi iPerf.

3) Melakukan penangkapan data yang mengalir melalui iPerf dengan aplikasi Wireshark.
Wireshark digunakan untuk menangkap paket-paket jaringan dan berusaha untuk
menampilkan semua informasi di paket tersebut sedetail mungkin.

4) Melakukan pencatatan hasil perhitungan dari throughput, packet loss, delay, dan jitter yang
kemudian akan dianalisa.

4. Hasil dan Pembahasan
4.1. Kebutuhan Sistem
Perangkat keras yang digunakan dalam implementasi ZeroTier dalam jaringan RT/RW Net ini

yaitu:

1) Single Board Computer (SBC)
2) RAM :1GB
3) Kartu MicroSD 116 GB

SBC yang digunakan dalam penelitian ini adalah Orange Pi Zero 3. Pemilihan Orange Pi
model tersebut bukan tanpa alasan, melainkan dikarenakan model tersebut merupakan model
dengan harga paling terjangkau yang mendukung interface jaringan ethernet, dijual dengan harga
kisaran Rp 375.000 di toko online.

Perangkat lunak yang digunakan dalam penelitian ini adalah sebagai berikut:

1) Sistem Operasi Server : Debian Server Bullseye
2) Sistem Operasi Client : Windows 11

3) Media Bootable : balenaEtcher

4) Remote Gateway Server : ZeroTier

5) Remote Access Server : Terminal

6) Peramban Client : Google Chrome

7) Quality of Service Tools : iPerf dan Wireshark

Pemilihan sistem operasi server menggunakan Debian Server dengan codename
Bullseye dikarenakan pada saat penulis melakukan penelitian, SBC yang digunakan hanya
mendukung versi tersebut, belum adanya pembaruan menggunakan Debian versi terbaru dengan
codename Bookworm.

4.2. Quality of Service

Quality of Service (QoS) adalah kemampuan jaringan untuk memberikan kualitas layanan
yang diinginkan oleh pengguna, seperti kecepatan transfer data, latensi, jitter, dan reliabilitas.
Dalam menentukan standar QoS salah satu yang digunakan adalah TIPHON TR 101 329 V2.1.1
(1999-06) [14] yang dikeluarkan oleh European Telecommunications Standards Institude (ETSI).
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Tabel 2. Standar Kualitas QoS (TIPHON)

Nilai Indeks
3,8-4 Sangat Memuaskan
3-3,79 Memuaskan
2-2,99 Kurang Memuaskan
1-1,99 Buruk

1) Throughput
Troughput merupakan kecepatan (rate) transfer data efektif, yang diukur dalam bps [15].
Troughput juga merupakan jumlah total kedatangan paket yang sukses yang diamati pada
tujuan selama interval waktu tertentu dibagi oleh durasi interval waktu tersebut.

Tabel 3. Standar Throughput (TIPHON)

Kategori Degradasi Throughput Indeks
Sangat Baik > 2,1 Mbps 4
Baik 1200 kbps — 2,1 Mbps 3
Cukup 700 — 1200 kbps 2
Kurang Baik 338 — 700 kbps 1
Buruk 0 — 338 kbps 0

Untuk menghitung nilai throughput dapat menggunakan rumus:
lah d dikirim (kb
Throughput = Jumlah data yang dikirim (kb) )

Waktu pengiriman data (s)

2) Packet Loss
Packet Loss adalah suatu parameter dalam satuan persen (%) yang digunakan untuk
menggambarkan kondisi guna menunjukkan jumlah total paket yang hilang, hal ini dapat
terjadi karena beberapa kemungkinan antara lain terjadinya kesalahan yang terjadi pada
media fisik, kegagalan yang terjadi pada sisi penerima, ataupun collision dan congestion lalu
lintas data dalam suatu jaringan [16].

Tabel 4. Standar Packet Loss (TIPHON)

Kategori Degradasi Packet loss Indeks
Sangat Baik 0-2% 4
Baik 3-14% 3
Cukup 15 -24% 2
Buruk > 25% 1

Untuk menghitung nilai packet loss dapat menggunakan rumus:

aket dikirim—paket diterima
Packet loss = & pas 2 ) % 100% ... )
paket yang dikirim

3) Delay
Delay merupakan waktu yang dibutuhkan data untuk menempuh jarak dari asal hingga ke
tujuan [17]. Delay dapat dipengaruhi oleh jarak, media fisik, atau juga waktu proses yang lama.

Tabel 5. Standar Delay (TIPHON)

Kategori Degradasi Delay Indeks
Sangat Baik <150 ms 4
Baik 150 — 300 ms 3
Cukup 300 — 450 ms 2
Buruk > 450 ms 1

Untuk menghitung nilai delay dapat menggunakan rumus:

Total del
Rata-rata delay = ) (3)
Total paket yang diterima
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4) Jitter
Jitter merupakan variasi delay yang diakibatkan oleh panjangnya antrian dalam suatu

pengolahan data dan reassemble paket-paket data di akhir pengiriman akibat dari kegagalan
yang sebelumnya [18].

Tabel 6. Standar Jitter (TIPHON)

Kategori Degradasi Jitter Indeks
Sangat Baik 0ms 4
Baik 0-75ms 3
Cukup 75-125ms 2
Buruk 125 -225 ms 1

Untuk menghitung nilai jitter dapat menggunakan rumus:
Jitter = Total variasi delay

Total pakel yang diterima 1T s 4)
Total variasi delay = Delay — (rata-rata delay)

4.3. Perhitungan Quality of Service

Perhitungan pada QoS dalam penelitian ini menggunakan data sebesar 5, 10, 15, dan
20 MB yang merupakan hasil inject dari aplikasi iPerf. Kemudian data tersebut akan melewati
interface ZeroTier dan dibaca menggunakan aplikasi Wireshark.

4.3.1. Throughput
Tabel 7. Perhitungan Throughput 5MB
Throughput
Jumlah data dikirim : waktu pengiriman
5538816 bytes : 1,286 s
=4.307.010 Bps
=4.307 KBps x 8
= 34 Mbps

Pada tabel 6 dapat dilihat bahwa hasil perhitungan throughput menggunakan rumus
menghasilkan throughput sebesar 34 Mbps.

Tabel 8. Perhitungan Throughput 10MB
Throughput

Jumlah data dikirim : waktu pengiriman

= 10807605 bytes : 1,967 s

=5.494.461 Bps

=5.494 KBps % 8

=43 Mbps

Pada tabel 8 dapat dilihat bahwa hasil perhitungan throughput menggunakan rumus
menghasilkan throughput sebesar 43 Mbps.

Tabel 9. Perhitungan Throughput 15MB
Throughput

Jumlah data dikirim : waktu pengiriman

16366951 bytes : 2,945 s

= 5.557.538 Bps

= 5.557 KBps % 8

=44 Mbps

Pada tabel 9 dapat dilihat bahwa hasil perhitungan throughput menggunakan rumus
menghasilkan throughput sebesar 44 Mbps.

Analisa Penggunaan ZeroTier pada Jaringan ......... Muhammad Bariq Al Mukasyah



488 | e-ISSN: 2685-0877

Tabel 10. Perhitungan Throughput 20MB
Throughput

Jumlah data dikirim : waktu pengiriman

21615540 bytes : 3,473 s

=6.223.881 Bps

=6.223 KBps x 8

=49 Mbps

Pada tabel 10 dapat dilihat bahwa hasil perhitungan throughput menggunakan rumus
menghasilkan throughput sebesar 49 Mbps.

4.3.2. Packet Loss
Tabel 11. Perhitungan Packet Loss 5MB
Packet Loss
((Paket dikirim - Paket diterima) / Paket dikirim) x 100%
= ((3154 — 3154) / 3154) x 100%
=0x%x100% =0 %

Pada pengujian 5MB antara paket yang dikirim dan paket yang diterima jumlahnya sama,
sehingga perhitungan packet loss pada tabel 11 menghasilkan 0%.

Tabel 12. Perhitungan Packet Loss 10MB
Packet Loss
(Paket dikirim - Paket diterima) / Paket dikirim) x 100%
= ((5928 — 5928) / 5928) x 100%
=0x100% =0 %

Pada pengujian 10MB antara paket yang dikirim dan paket yang diterima jumlahnya sama,
sehingga perhitungan packet loss pada tabel 12 menghasilkan 0%.

Tabel 13. Perhitungan Packet Loss 15MB
Packet Loss
((Paket dikirim - Paket diterima) / Paket dikirim) x 100%
= ((8830-8830) / 8830) x100%
=0 % 100% = 0%

Pada pengujian 15MB antara paket yang dikirim dan paket yang diterima jumlahnya sama,
sehingga perhitungan packet loss pada tabel 13 menghasilkan 0%.

Tabel 14. Perhitungan Packet Loss 20MB
Packet Loss
(Paket dikirim - Paket diterima) / Paket dikirim) x 100%
= ((11684 - 11684) / 11684) x 100%
=0 x 100% = 0%

Pada pengujian 20MB antara paket yang dikirim dan paket yang diterima jumlahnya sama,
sehingga perhitungan packet loss pada tabel 14 menghasilkan 0%.

4.3.3. Delay
Tabel 15. Perhitungan Delay 5MB

Delay
Total delay = 1,285946 s
Rata-rata delay = 0,000407719 s x 1000
=0,407719 ms
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Total delay didapatkan dengan menjumlahkan selisih waktu tiap paket yang terbaca pada aplikasi
Wireshark. Pada tabel 15 didapatkan total delay selama 1,285946 detik yang kemudian dibagi
dengan jumlah paket yang terbaca sebanyak 3154 paket sehingga menghasilkan rata-rata delay
sebesar 0,407719 ms.

Tabel 16. Perhitungan Delay 10 MB
Delay
Total Delay = 1,966708 s
Rata-rata delay = 0,000331766 s x 1000
=0,331766 ms

Pada tabel 16 didapatkan total delay selama 1,966708 detik yang kemudian dibagi dengan jumlah
paket yang terbaca sebanyak 5928 paket sehingga menghasilkan rata-rata delay senilai
0,331766 ms.

Tabel 17. Perhitungan Delay 15MB

Delay
Total Delay = 2,945193 s
Rata-rata Delay = 0,000333544 s x 1000
=0,333544 ms

Pada tabel 17 didapatkan total delay selama 2,945193 detik yang kemudian dibagi dengan jumlah
paket yang terbaca sebanyak 8830 paket sehingga menghasilkan rata-rata delay senilai
0,333544 ms.

Tabel 18. Perhitungan Delay 20MB
Delay
Total Delay = 3,472925 s
Rata-rata Delay = 0,000297238 s x 1000
=0,297238 ms

Pada tabel 18 didapatkan total delay selama 3,472925 detik yang kemudian dibagi dengan jumlah
paket yang terbaca sebanyak 11684 paket sehingga menghasilkan rata-rata delay senilai
0,297238 ms.

4.3.4. Jitter
Tabel 19. Perhitungan Jitter 5MB
Jitter
Total variasi delay = delay — (rata-rata delay) = 1,285538 s
Rata-rata jitter = 0,000407590 s x 1000
=0,407590 ms

Pada tabel 19 didapatkan total variasi delay sebesar 1,285538 detik yang kemudian dibagi
dengan jumlah paket yang terbaca sebanyak 3154 paket maka menghasilkan rata-rata jitter
sebesar 0,407590 ms.

Tabel 20. Perhitungan Jitter 10MB
Jitter
Total Variasi delay = delay — (rata-rata delay) = 1,966376 s
Rata-rata jitter = 0,000331710 s x 1000
=0,331710 ms

Pada tabel 20 didapatkan total variasi delay selama 1,966376 detik yang kemudian dibagi dengan
jumlah paket yang terbaca sebanyak 5928 paket maka menghasilkan rata-rata jitter senilai
0,331710 ms.
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Tabel 21. Perhitungan Jitter 15MB
Jitter
Total Variasi delay = delay — (rata-rata delay) = 2,944859 s
Rata-rata Jitter = 0,000333506 s
=0,333506 ms

Pada tabel 21 didapatkan total variasi delay selama 2,944859 detik yang kemudian dibagi dengan
jumlah paket yang terbaca sebanyak 8830 paket maka menghasilkan rata-rata jitter senilai
0,333506 ms.

Tabel 22. Perhitungan Jitter 20MB

Jitter
Total Variasi delay = delay — (rata-rata delay) = 3,472628 s
Rata-rata Jitter = 0,000297212 s
=0,297212 ms

Pada tabel 22 didapatkan total variasi delay selama 3,472628 detik yang kemudian dibagi dengan
jumlah paket yang terbaca sebanyak 11684 paket maka menghasilkan rata-rata jitter senilai
0,297212 ms.

4.4. Hasil Analisa

Berdasarkan hasil perhitungan yang telah dilakukan menggunakan data yang ditangkap
dari aplikasi Wireshark, selanjutnya data tersebut akan diolah untuk menganalisis QoS dalam
jaringan ZeroTier yang telah di implementasikan. Berikut merupakan rekapitulasi hasil penelitian:

Tabel 23. Hasil Penelitian QoS

Data Throughput Packet Loss Delay Jitter

5 MB 34 Mbps 0% 0,407719 ms  0,407590 ms
10 MB 43 Mbps 0% 0,331766 ms  0,331710 ms
15 MB 44 Mbps 0% 0,333544 ms  0,333506 ms
20 MB 49 Mbps 0% 0,297238 ms  0,297212 ms

Dari hasil pengamatan QoS yang telah dilakukan, dapat dianalisa dengan menggunakan
nilai indeks sesuai dengan tabel standarisasi dari TIPHON. Berikut rata-rata indeks pada hasil
penelitian QoS:

Tabel 24. Hasil Indeks QoS

Data Throughput PacketlLoss Delay Jitter Rata-Rata Kategori
5MB 4 4 4 4 4 Sangat
Memuaskan
10MB 4 4 4 4 4 Sangat
Memuaskan
15MB 4 4 4 4 4 Sangat
Memuaskan
20MB 4 4 4 4 4 Sangat
Memuaskan

Pada tabel 24 dapat dilihat bahwa rata-rata indeks yang dihasilkan dari pengujian throughput,
packet loss, delay, dan jitter menghasilkan angka 4 yang berarti masuk dalam kategori sangat
memuaskan. Kategori ini didapatkan berdasarkan standarisasi TIPHON.

Hasil yang didapatkan pada tabel 24 selaras dengan penelitian yang dilakukan oleh
Stefanus Eko Prasetyo, Frans Hadinata, dan Haeruddin [5] bahwa penggunaan ZeroTier
mendapatkan rata-rata nilai parameter QoS dengan kategori yang memuaskan. Agar jaringan
ZeroTier tetap berjalan dengan semestinya, pengelola dapat melakukan pembaruan dan
pemeliharaan berkala terhadap perangkat keras serta perangkat lunak yang terlibat dalam
implementasi ZeroTier. Hal ini penting untuk menjaga keamanan, kinerja, dan kompatibilitas
dengan versi terbaru dari ZeroTier. Dengan dukungan yang berkelanjutan, pemantauan aktif, dan
adaptasi terhadap perkembangan teknologi akan menjadi kunci keberhasilan implementasi
ZeroTier dalam jangka panjang.
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5. Simpulan

Dari hasil analisa penggunaan ZeroTier pada jaringan RT/RW Net, dapat disimpulkan
bahwa instalasi ZeroTier dalam jaringan tersebut relatif mudah dilakukan dengan antarmuka
manajemen yang sederhana. Dibandingkan dengan solusi VPN lainnya, ZeroTier menawarkan
alternatif yang lebih ekonomis dengan biaya yang lebih terjangkau untuk penggunaan jangka
panjang, termasuk opsi paket gratis yang dapat memenuhi kebutuhan jaringan RT/RW Net. Hasil
monitoring dengan melakukan transfer data menunjukkan bahwa ZeroTier tidak menyebabkan
penurunan kecepatan yang signifikan, tergantung pada kondisi jaringan dan perangkat yang
berbeda-beda. Analisis QoS dengan standarisasi TIPHON juga menunjukkan hasil yang sangat
memuaskan, dengan nilai indeks 4 pada throughput, packet loss, delay, dan jitter. Oleh karena
itu, ZeroTier telah terbukti sebagai solusi yang efektif, terjangkau, dan mudah diterapkan dalam
jaringan RT/RW Net.
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