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Abstract

A database is an object consisting of a set of data that is important in terms of management. If
there is a disturbance to the database that makes the data from a database lost or damaged, a
way is needed to recover the data and a way is needed to prevent the absence of data. The
purpose of this research is to test data availability using repmgr and barman. The research begins
with installing a virtual machine, installing a replication and backup system followed by testing.
The result of this research is that the repmgr and barman functions on the postgresql database
provide a comprehensive solution for replication and backup management in the postgresql
environment. Where repmgr can simplify replication administration tasks with failover and
switchover functions and ensure high availability in the postgresql database while barman
performs an efficient backup system as stated in the PITR barman function.
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Abstract

Database merupakan objek yang terdiri dari sekumpulan data yang dalam hal pengelolaanya
menjadi penting. Jika terjadi gangguan terhadap database yang membuat data dari
suatu databasehilang ataupun rusak maka diperlukan cara untuk memulihkan data
serta diperlukan cara untuk mencegah dengan ketersiadaan data. Tujuan penelitian ini adalah
menguji avaibilitas data dengan menggunakan repmgr dan barman. Penelitian diawali dengan
menginstall virtual machine, instalasi sistem replikasi dan backup dilanjutkan dengan pengujian.
Hasil dari penelitian ini adalah fungsi repmgr dan barman pada database postgresql memberikan
solusi yang komprehensif untuk manajemen replikasi dan backup dalam environtment postgresq|l.
Dimana repmgr dapat menyederhanakan tugas administrasi replikasi dengan fungsi failover dan
switchover serta memastikan high availability dalam database postgresqgl sedangkan barman
melakukan sistem backup dengan efisien seperti tercantum dalam fungsi barman PITR.

Kata kunci: Replikasi; pemulihan cadangan Postgresq|

1. Pendahuluan

Database merupakan sekumpulan data yang saling terkait tentang objek ataupun
peristiwa sehingga dengan suatu tujuan tertentu, database perlu dirancang, dibangun dan
dikumpulkan. Terdapat beberapa jenis database, salah satunya adalah Relational Database yang
mengatur data berdasarkan model hubungan. Contohnya adalah PostgreSQL, yang termasuk
dalam kategori database relasional[1l]. Postgresql merupakan salah satu sistem manajemen
basis data object-relational open source yang berkembang pesat secara global, tidak hanya
menawarkan kemudahan penggunaan, tetapi juga fleksibilitas skala dan efisiensi yang tinggi[2].

Dalam perkembangannya, pengelolaan database atau basis data menjadi semakin
penting, terutama ketika database yang digunakan menyimpan informasi yang krusial seperti
contoh pada teknologi Big Data[3]. Jika terjadi gangguan terhadap database yang membuat data
dari suatu database hilang ataupun rusak maka diperlukan cara untuk memulihkan data
serta diperlukan cara untuk mencegah dengan ketersiadaan data yang berhubungan langsung
dengan performa dan kinerja sistem database[4].

Disinilah metode backup dan replikasi diperlukan sebagai antisipasi kehilangan data
atau kerusakan data. Replikasi merupakan proses penyalinan serta maintenance database
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untuk membentuk sebuah sistem terdistribusi[5]. Replikasi pada database dapat menyimpan
setiap data secara berkala dikarenakan dalam replikasi mengidentifikasi dan melacak modifikasi
yang terjadi pada suatu database, setelah modifikasi yang terjadi dalam database tersebut
terdeteksi dan diketahui, langkah selanjutnya adalah melakukan perubahan pada database
lainnya agar semuanya konsisten[6].

Backup merupakan proses menyalin file yang dapat digunakan untuk menggantikan file
yang rusak atau digunakan dalam proses pemulihan data. Manajemen backup jika diterapkan
dengan efektif dan tepat akan memberikan manfaat bagi setiap instansi yang terlibat, sistem
backup memungkinkan penyimpanan data dengan baik dan memungkinkan pemulihan data
terjadi jika dibutuhkan[7].

Repmgr merupakan suatu tool untuk mengelola dan memantau replikasi dalam database
postgresql sedangkan barman merupakan tool untuk membuat dan mengelola backup database
postgresql. Penggabungan tools repmgr serta barman dapat mencapai zero data loss = dan zero
down-time = 0, dimana 99.99% uptime dalam setahun bisa dicapai jika, tools tersebut
dikonfigurasikan dengan benar dan dimonitoring dengan benar[8].

Oleh karena itu penelitian kali ini akan berfokus pada menguji avaibilitas data dengan
menggunakan repmgr dan barman serta mencegah adanya kerusakan serta kehilangan data
pada server database serta menganalisis seberapa efektif penggunaan repmgr dan barman
dalam avaibilitas data pada database.

2. Tinjauan Pustaka

Beberapa penelitian sebelumnya mengenai replikasi database dan juga backup database
telah dilakukan. Peneliti[9] melakukan penelitian yang berjudul “Membangun Server Dan Analisis
Backup Database Postgresql Menggunakan Teknik Replication Master/Slave”. Perancangan ini
bertujuan untuk mengevaluasi sejauh mana data replikasi database antara server master dan
server slave akurat. Tujuan utamanya adalah untuk menentukan waktu yang diperlukan agar data
ter-replikasi ke server slave. Hasil analisis dari perancangan tersebut direkam dalam log yang
ada di kedua server. Penelitian tersebut menunjukkan bahwa pengujian replikasi berjalan lancar
tanpa adanya penundaan (waktu delay rata-rata=0).

Peneliti{10] melakukan penelitian yang berjudul “Backup Database Dengan Multi Master
Replikasi Pada Kluster Server”. Penelitian ini menggunakan teknik replikasi master-master
dengan menggunakan MySQL galera cluster sebanyak 3 node sehingga transaksi data pada
kluster database secara realtime dapat digunakan sebagai backup data. Dalam penelitian
tersebut menunjukkan bahwa Teknik replikasi master-master dapat menjadi solusi untuk
ketersediaan data.

Penelitii11] melakukan penelitian yang berjudul “Simulasi Backup Dan Restore Database
Repository Institusi Berbasis Aplikasi DSpace. Penelitian tersebut memiliki tujuan untuk
melakukan analisis terhadap kinerja backup dan restore database pada fitur pelestarian koleksi
repository institiusi yang ada di aplikasi DSpace.Hasil penelitian menunjukkan bahwa
penggunaan fitur pelestarian koleksi repositori institusi pada aplikasi DSpace dalam melakukan
backup database terjamin keamanannya, karena telah memenuhi standar keamanan informasi
yang mengacu pada “CIA Triad”.

Peneliti{12] melakukan penelitian yang berjudul “Implementasi Sistem Replikasi Database
Postgresgl Master-Slave Repmgr Dengan Auto Promote Masterdb”. Penelitian tersebut memiliki
beberapa tujuan salah satunya adalah untuk membuat auto promote server slave menjadi master
di saat server master mengalami error. Penelitian ini menggunakan repmgr sebagai alat untuk
mengelola replikasi dan failover serta menggunakan pgbouncer sebagai connection pooler. Dari
penelitian tersebut terdapat hasil bahwa replikasi database berjalan dengan lancar serta sistem
failover dengan repmgr dapat berjalan dengan baik.

Peneliti13] melakukan penelitian yang berjudul “Sinergi Replikasi Server Dan Sistem
Failover Pada Database Server Untuk Mereduksi Downtime Disaster Recovery Planning (DRP).
Penelitian tersebut memiliki tujuan untuk mengurangi waktu downtime dari suatu server dengan
menggunakan protocol heartbeat dan juga mensinergikan sistem failover dan replikasi server.
Hasil penelitian tersebut menunjukkan bahwa integrasi antara sistem failover dan replikasi server
berhasil mengurangi waktu downtime, sehingga mempercepat pemulihan server menjadi siap
digunakan kembali. Waktu rata-rata untuk kembali dapat mengakses link adalah 2 menit,
sedangkan proses replikasi dan restore database membutuhkan waktu 20 menit.
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Peneliti14] melakukan penelitian yang berjudul “Analisis Dan Perancangan Sistem
Replikasi Database Mysgl Dengan Menggunakan Vmware Pada Sistem Operasi Open Source”.
Penelitian tersebut memiliki tujuan agar tiap perubahan pada server ataupun client dapat
tersimpan secara langsung di seluruh sistem. Penelitian ini menggunakan Mysql server 5.5, php,
apache server serta myphp admin dan Teknik replikasi yang digunakan merupakan master-slave.
Dari penelitian tersebut terdapat hasil bahwa sistem replikasi database dapat berjalan dengan
lancar di Vmware dengan menggunakan sistem operasi ubuntu 14.0 dan dengan memakai sistem
replikasi datapase dapat mengefisiensi waktu dalam suatu project.

Peneliti15] melakukan penelitian yang berjudul “Implementasi Sistem Database
Terdistribusi Dengan Metode Multi-Master Database Replication’. Penelitian tersebut
menggunakan mekanisme replikasi multi-master. Penelitian tersebut menggunakan tools stress
tester untuk melakukan pengujian kemampuan server database. Dari penelitian tersebut terdapat
hasil bahwa sistem kluster database mampu mengatasi kekurangan resource komputasi pada
engine database dan pada aplikasi slave mendapatkan update dari aplikasi master dengan waktu
kurang dari 0.2 detik.

Adapun fokus dari penelitian ini yaitu untuk menguji avaibilitas data dengan meminimalisir
data loss dan down time menggunakan repmgr dan barman serta mencegah adanya kerusakan
serta kehilangan data pada server database serta menganalisis seberapa efektif penggunaan
repmgr dan barman dalam avaibilitas data pada database.

3. Metodologi
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Gambar 1 Metodologi Penelitian

Pada penelitian ini dilakukan perancangan serta melakukan implementasi sistem
replikasi dan sistem backup database postgresgl menggunakan repmgr dan barman. Tahapan
penelitian yang dilakukan dijelaskan melalui tahapan seperti pada Gambar 1.

3.1 Identifikasi dan Perumusan Masalah

Pada tahap ini, peneliti melakukan identifikasi masalah dan juga perumusan masalah
dengan melakukan observasi mengenai high avaibility dalam database beserta aristekturnya.
Peneliti juga menggunakan metode studi literatur, dimana peneliti mengumpulkan sejumlah
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referensi yang berkaitan dengan high abaibility database melalui membaca jurnal, buku, dan
penelitian serupa.

3.2 Perancangan Topologi Jaringan

Tahap ini merupakan tahap merancang jaringan yang akan digunakan untuk sistem
replikasi dan backup menggunakan repmgr dan barman. Sistem ini membutuhkan 3 komponen
virtual machine. Terdapat 1 node yang akan bertindak sebagai master, 1 node yang akan
bertindak yang akan bertindak sebagai slave dan yang terakhir 1 node yang akan bertindak
sebagai server barman. Berikut merupakan topologi yang akan digunakan :

Node2 (Slave)

Nodel (Master) o0~
P
T
st“"l'—'-w‘;ioﬂ“"é
- Repmgr
-
e Node3
.
SSHC\‘\_\
R r Ceg,
epmg Ty
Barman

Gambar 2 Topologi Jaringan

3.3 Membangun Virtual Machine
Peneliti membangun 3 virtual machine yang dibuat di Vmware Workstation 16.0 yang
digunakan untuk sistem replikasi dan backup. Spesifikasi virtual machine yang digunakan dapat
dilihat pada Tabel berikut:
Tabel 1. Spesifikasi virtual machine

Nama VM Processor Memory Storage Network
Nodel 2 2 20GB 192.168.208.194
Node2 2 2 20GB 192.168.208.197
Node3 2 2 20 GB 192.168.208.196

3.4 Instalasi Sistem Operasi, PostgreSQL, Repmgr dan Barman

Tahap ini dilakukan instalasi sistem operasi menggunakan Redhat Enterprise Linux 8.6,
Postgresqgl 13, Repmgr-13 serta Barman 3.2.0. Base Redhat Enterprise Linux 8.6 dapat
ditemukan di website resmi redhat sedangkan instalasi postgresql, repmgr dan barman dilakukan
menggunakan command-line interface dengan mengambil repositori depedensi pada website
resmi serta menggunakan command sudo yum install untuk menginstall postgresqgl, repmgr dan
barman.

3.5 Konfigurasi Postgresql, Repmgr dan Barman

Tahap ini dilakukan dengan mengkonfigurasi postgresql, repmgr di masing-masing node
dan barman di node3. Peneliti juga mendaftarkan port firewall yang digunakan serta melakukan
setup ssh-keygen di masing-masing node. Langkah-langkah ini bertujuan agar nodel,node2 dan
node3 dapat terhubung dengan baik sehingga dapat bekerja sama serta agar fungsi pada repmgr
dan barman dapat bekerja dengan baik.

Konfigurasi postgresqgl yang akan dilakukan di 2 jenis file yaitu postgresgl.conf dan
pg_hba.conf. Dimana postgresgl.conf berisi parameter-parameter sistem dari database
postgresql sedangkan pg_hba.conf berisi mengenai perizinan autentikasi dan autorisasi jaringan
server postgresql. Konfigurasi file postgresql.conf dilakukan dengan beberapa parameter seperti
yang ada di Tabel 2.
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Tabel 2. Parameter postgresgl.conf

Parameter Value
listen_addresses !
port 5488
shared_preload_libraries 'repmgr'
max_wal_senders 10
max_replication_slots 10
wal_level Replica
wal_log_hints on
archive_mode on
archive_command 'test ! -f barman@server3:/var/lib/barman/serverl/incoming/%f && rsync -a

%p barman@server3:/var/lib/barman/serverl/incoming/%f'

Dilanjutkan dengan memasukan ip address server yang akan digunakan untuk replikasi
dalam tahap ini adalah memasukan pada file pg_hba.conf. Terdapat beberapa parameter dalam
1 line yang dimasukan seperti host, database, user, ip address, serta jenis enkripsi yang
dibutuhkan, dalam hal ini peneliti menggunakan trust.

Tabel 3. Parameter replikasi pg_hba.conf

Type Database User Address Method
local replication all trust
host replication all 127.0.0.1/32 trust
host replication all ::1/128 trust
host replication repmgr 192.168.208.0/24 trust
host repmgr repmgr 192.168.208.0/24 trust
host all all 192.168.208.0/24 trust
host all postgres 192.168.208.0/24 trust
host all barman 192.168.208.0/24 trust
host replication barman 192.168.208.0/24 trust

Pada Repmgr, konfigurasi dilakukan di file repmgr.conf di ketiga node dengan mengubah
node_id, node_name, conninfo, data_directory, use_replication, pg_bindir, failover,
promote_command, follow_command, service start command, service stop_command,
service_restart_command, service_reload _command. Dilanjutkan dengan mendaftarkan server
nodel menjadi master pada repmgr.

Tabel 4. Parameter repmgr.conf

Parameter Value

node_id 1

node_name Nodel

Conninfo 'host=nodel user=repmgr dbname=repmgr port=5488 connect_timeout=5'

connect_timeout 10

data_directory ‘Ivarl/lib/pgsql/13/data/!

use_replication_slots replica

pg_bindir on

failover on

promote_command ‘fusr/pgsql-13/bin/repmgr -f /etc/repmgr/13/repmgr.conf standby promote --
log-to-file'

follow_command 'fusr/pgsql-13/bin/repmgr -f /etc/repmgr/13/repmgr.conf standby follow --
log-to-file'

service_start_command 'sudo systemctl start postgresgl-13'

service_stop_command 'sudo systemctl stop postgresql-13'

service_restart command 'sudo systemctl restart postgresql-13'
service_reload_command 'sudo systemctl reload postgresql-13'

Pada Barman, konfigurasi dilakukan di 2 jenis file yaitu file global barman (barman.conf)
dan juga file detail server barman. Pada file global barman, terdapat beberapa parameter yang
diisi ataupun diubah seperti compression, parallel_jobs, check_timeout, immediate_checkpoint,
basebackup_retry_times, retention_policy, reuse backup. Untuk file detail server barman,
terdapat beberapa parameter yang diisi ataupun diubah seperti description, ssh_command,
conninfo, backup_options, backup_method, archiver.
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Tabel 5. Parameter barman.conf

Parameter Value
compression gzip
parallel_jobs 2
check_timeout 30
immediate_checkpoint true
basebackup_retry_times 3
retention_policy RECOVERY WINDOW OF 1 WEEKS
reuse_backup link

Tabel 6. Parameter detail server barman

Parameter Value
description serverl
ssh_command ssh postgres@serverl
conninfo host=serverl user=barman dbname=postgres port=5488
backup_method rsync
backup_options concurrent_backup
archiver on
path_prefix 'lusr/pgsql-13/bin’

3.6 Replikasi Database PostgreSQL

Pada tahap ini dilakukan replikasi database antar nodel, node2 dengan streaming
replication menggunakan command clone dari repmgr yang berfungsi untuk membackup
database postgresql, mereplikasi data pada nodel ke node2. Dilanjutkan dengan pendaftaran
node?2 sebagai slave repmgr

Location

gerault

Priority \

t
|
i |
186 \

|
|
+
[ 1
|.

[
t
l
eHauit \ i ROSt=servers use
Gambar 3 Hasil Replikasi
3.7 Pengujian Repmgr dan Barman
Peneliti melakukan 2 metode pengujian yang berupa pengujian fungsionalitas repmgr
dan barman . Fungsi repmgr yang diuji seperti repmgr daemon, failover, switchover dan
switchover. Sedangkan fungsi barman yang diuji seperti barman backup server dan barman
recover menggunakan metode PITR (Point In Time Recovery).

4. Hasil dan Pembahasan

Fungsi pertama repmgr yang diuji merupakan Repmgr daemon yang merupakan suatu
daemon yang dimana secara aktif memonitoring server yang berada di cluster replikasi serta
melakukan beberapa tugas seperti memonitoring dan merekam performa dari replikasi serta
melakukan failover dengan mendeteksi kegagalan dari server utama dan melakukan promosi ke
server slave.

Gambar 4 Proses repmgrd

Fungsi kedua repmgr yang diuji merupakan Failover yang merupakan proses otomatis
pengangkatan server slave menjadi master, dimana hal ini didorong karena adanya masalah
server seperti server master yang down.
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Sebelum melakukan failover peneliti melakukan input data pada database postgres untuk
menguji apakah data yang tereplikasi setelah failover terjadi masih terinput dengan baik. Peneliti
membuat database, Tabel dengan nama testing serta melakukan input data menggunakan
generate_series sebanyak 100000 data.

Lenplated

(*) from testing;

Gambar 6 Database testing

Proses failover disini akan terjadi ketika server utama mati dan saat server utama mati,
tools repmgrd akan memberikan memberikan pemberitahuan warning dimana repmgr akan
menunggu selama 6 x 10 detik untuk server utama hidup kembali, jika setelah 6 x 10 detik server
utama tidak menyala maka proses failover akan terjadi dimana server slave akan dipromosikan
menjadi server master. Disini peneliti mensetting repmgr untuk hanya menunggu selama 2 x 10
detik. Proses failover berlaku jika repmgr daemon telah berjalan.

Gambar 7 Warning repmgrd

Setelah proses failover maka nodel yang awalnya master akan menjadi failed dan node2
yang awalnya slave telah menjadi master melalui proses failover. Disaat nodel failed, peneliti
menambahkan data sebanyak 20000 pada node2 untuk melakukan tes avaibility data ketika
nodel sudah tersambung kembali.
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Dilanjutkan dengan peneliti melakukan pengembalian status nodel menjadi running
kembali dengan menggunakan node rejoin menggunakan command /usr/pgsql-12/bin/repmgr
node rejoin -h 192.168.208.197 -d repmgr -U repmgr -p 5488. Maka nodel telah berjalan kembali
dengan role standby.

Gambar 8 Node rejoin berhasil

Setelah dilakukan failover akan dicek apakah database testing yang sudah ditambahkan
pada saat failover terjadi masuk ke nodel. Dan data yang masuk valid sebanyak 120000
data.Sehingga high avaibility data pada repmgr teruiji.

testing=# select count(*) from testing;

120000
(1 row)
Gambar 9 Data input 120000

Fungsi ketiga repmgr merupakan switchover yang merupakan proses pengangkatan
server slave dengan sengaja menjadi master, hal ini dilakukan biasanya pada saat ingin dilakukan
perubahan dari sisi master seperti penambahan storage atau lainnya.Switchover menggunakan
command seperti ini /usr/pgsql-13/bin/repmgr -f /etc/repmgr/13/repmgr.conf standby switchover

ecuting swit
or of p

local node "node
stopping rrent primary e " 2 2)
ng CH POINT on [
- command "sudo s = top postgr
hutdown; 1 of 68 attempts ("shut
ly shut down at locati

promoting se ( 1) using pg_promote()
waiting up to 60 rameter "promote_check_timeout") for promotion to complete
ANDBY PR

uccessfully promoted to primary
ted to primary, node "node2" (ID: 2) demoted to standby

s attached as standby

Gambar 10 Proses switchover

Dimana dalam proses ini akan terjadi pertukaran role antara nodel dan node2. Nodel
yang merupakan server slave akan menjadi server master dan sebaliknya yaitu node2 yang
merupakan server master akan menjadi server slave. Perintah switch over dijalankan di server
slave.

Pengujian dilanjutkan dengan tool barman dimana fungsi pertama yang diuji merupakan
barman backup menggunakan command barman backup Masterl (nodel)
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Gambar 11 Barman backup

Fungsi kedua barman yang diuji merupakan Point In Time Recovery yang akan berperan
penting dalam meminimalisir data loss dikarenakan PITR barman ini dapat melakukan recovery
server berdasarkan timestamp, transaction ID serta restore label. Dalam pengujian kali ini peneliti
menggunakan opsi timestamp yaitu target time

command "ssh p

a ~—target-time

ing backup 202218857192

stination directory,

IMPORTANT

These settings have been modified to prevent data losses
234: archive_command false

2022-16-85 19:487:32.2"

has been successfully

Gambar 12 Barman PITR

Tabel 7. Pengujian Fungsi Repmgr

Fungsi Uji Cara Pengujian Hasil yang diharapkan Hasil
Pengujian
Repmgrd Menggunakan command Tampil daemon monitoring  Valid
repmgrd
Failover Mematikan server master Server slave menjadi Valid
master secara otomatis
High Avaibility Data Menambahkan data saat Data tetap terinput di Valid
failover terjadi di node2 nodel
Switchover Menggunakan command Server slave bertukar Valid
standby switchover beran dengan server
master

Tabel 8. Pengujian Fungsi Barman

Fungsi Uji Cara Pengujian Hasil yang diharapkan Hasil
Pengujian
Full Backup Menggunakan command Backup database berjalan Valid
barman backup dengan lancar tanpa error
& corrupt
Recover with PITR Menggunakan command Recovery database Valid
barman recover berjalan lancar tanpa error
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Dari hasil pengujian secara fungsional pada sistem replikasi dan sistem backup
menggunakan barman secara keseluruhan fungsionalitas berjalan dengan baik dan lancar.
Peneliti tidak melakukan uji testing performa seperti benchmarking ataupun uji query respon time
dikarenakan repmgr dan barman merupakan tools manajemen replikasi dan backup yang
berfungsi untuk memaksimalkan high avaibility dalam database postgresq|l.

Konsep penelitian ini merupakan penelitian yang sejalan dengan penelitian sebelumnya
Erwin Asriyar, Teten Sutendi [12] yang dimana telah melakukan implementasi sistem replikasi
master-slave menggunakan repmgr. Akan tetapi pada penelitian ini lebih memaksimalkan fitur
pada repmgr seperti repmgrd dan switchover. Konsep penelitian ini juga sejalan dengan
penelitian oleh Ahmad Heryanto [10] yang dimana telah melakukan backup database
menggunakan sistem replikasi multi master . Akan tetapi pada penelitian ini menggunakan
replikasi master slave dengan bantuan repmgr dan barman.

5. Simpulan

Replikasi dan backup sangatlah diperlukan sebagai antisipasi kehilangan data atau
kerusakan data. Dari penelitian yang telah dilakukan, dapat disimpulkan bahwa fungsi repmgr
dan barman pada database postgresgl memberikan solusi yang komprehensif untuk manajemen
replikasi dan backup dalam environtment postgresql. Dimana repmgr dapat menyederhanakan
tugas administrasi replikasi dengan fungsi failover dan switchover serta memastikan high
availability dalam database postgresqgl sedangkan barman melakukan sistem backup dengan
efisien seperti tercantum dalam fungsi barman PITR. Fitur otomisasi dan manajemen yang
disediakan oleh repmgr dan barman dapat menjaga ketersediaan tinggi dan pemulihan yang
cepat dalam situasi darurat. Saran pengembangan untuk penelitian selanjutnya yaitu dengan
mengeksplorasi penggunaan parameter konfigurasi repmgr dan barman yang lebih optimal serta
penggunaan lebih banyak cluster database serta menggunakan environtment cloud untuk
pengujian kinerja, kapasitas dan skalabilitas yang lebih baik.
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