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Abstract 

Although data security is very important, the performance of a VPN (Virtual Private Network) must 
also be a concern. This paper presents how the use of encryption algorithms affects the 
performance of a site-to-site VPN. This research simulates a site-to-site IPsec VPN network using 
the EVE-NG simulator to run two point-to-point network security encryption algorithms, namely 
IPSec with the default encryption algorithm AES (Advanced Encryption Standard) and IPSec 
(Internet Protocol Security) with the Blowfish encryption algorithm to encrypt traffic. data sent over 
a public network. Test uploading a file of 900 Megabytes from computer 2 and computer 3 to the 
FTP (File Transfer Protocol) Server with a throughput of 3.51 MBps with the AES encryption 
algorithm; and 3.81 MBps throughput with the Blowfish encryption algorithm. Traffic does not 
experience problems on the network or Request Time Out (RTO) with an average ping latency of 
8ms on the IPSec network with the AES encryption algorithm; and 7ms on an ipsec network that 
uses the Blowfish algorithm. The test results show that the Blowfish encryption algorithm has 
better performance in throughput and latency than using the AES encryption algorithm. 
Keywords: Virtual Private Network; Internet Protocol Security; Mikrotik; Blowfish Algorithm 
 

Abstrak 
Meskipun keamanan data sangat penting, akan tetapi performa VPN (Virtual Private Network) 
juga harus menjadi perhatian. Paper ini menyajikan bagaimana penggunakan algoritme enkripsi 
mempengaruhi performa dari site to site VPN. Penelitian mensimulasikan jaringan site to site 
IPsec VPN menggunakan simulator EVE-NG untuk menjalankan dua algoritme enkripsi 
keamanan jaringan point to point, yaitu IPSec dengan algoritme enkripsi default AES (Advanced 
Encryption Standard) dan IPSec (Internet Protocol Security) dengan algoritme enkripsi Blowfish 
dalam mengenkripsi trafik data yang dikirim melalui jaringan publik. Uji upload file sebesar 900 
Megabyte dari komputer 2 dan komputer 3 ke FTP (File Transfer Protocol) Server dengan 
throughput 3,51 MBps dengan algoritme enkripsi AES; dan throughput 3,81 MBps dengan 
algoritme enkripsi Blowfish. Trafik tidak mengalami kendala pada jaringan atau Request Time Out 
(RTO) dengan latency ping rata-rata 8ms pada jaringan IPSec algoritme enkripsi AES; dan 7ms 
pada jaringan ipsec yang menggunakan algoritme Blowfish. Hasil uji menunjukkan algoritme 
enkripsi Blowfish memiliki performa lebih baik dalam troughput dan latency dibandingkan 
menggunakan algoritme enkripsi AES. 
Kata kunci: Virtual Private Network; Internet Protocol Security; Mikrotik; Advanced Encryption 
Standard; Algoritme Blowfish 
 
1. Pendahuluan 
 Pada era moderen ini komunikasi menjadi hal yang umum terjadi dan bisa dilakukan 
dengan mudah bagi masyarakat umum dan bahkan perusahaan moderen. Dengan majunya 
perkembangan teknologi, komunikasi juga berkembang menjadi lebih moderen. Adanya 
perkembangan yang maju dan moderen ini memicu masalah yang lebih kompleks, seperti 
pembobolan jaringan komunikasi.  

Berbagai upaya dilakukan dalam upaya meminimalkan risiko pembobolan data dalam 
sistem jaringan komunikasi, seperti penggunaan password [1, 2], pengamanan sistem jaringan 
[3, 4], enkripsi data [5, 6], dan berbagai cara lainnya. Di antara sistem-sistem pengamanan 
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tersebut, salah satu yang paling populer adalah sistem enkripsi. Meskipun sudah menerapkan 
algoritme enkripsi dalam mengamankan jalur data, jika performa sistem enkripsi tersebut buruk, 
maka user tetap merasa tidak nyaman, sehingga perlu dilakukan optimalisasi jaringan agar 
performa dan kecepatan menjadi lebih baik dan cepat. 

IPSec site to site VPN memiliki beberapa pilihan algoritme enkripsi yang dapat digunakan 
untuk mengamankan data. Secara default, algoritme enkripsi yang digunakan oleh IPSec site to 
site VPN Mikrotik adalah algoritme AES. IPSec dapat berfungsi mengamankan jalur komunikasi 
data end-to-end, namun dapat berefek pada penurunan performa jaringan [7], sehingga perlu 
kajian kemungkinan penggunaan alternatif algoritme untuk optimasi kinerja. 
 Blowfish adalah algoritme kunci simetrik cipher blok yang telah mendapatkan tempat di 
dunia kriptografi, khususnya bagi masyarakat yang membutuhkan algoritme kriptografi yang 
cepat, kuat, dan tidak terhalang oleh lisensi. Blowfish dirancang dan diharapkan mempunyai 
kriteria perancangan yang diiginkan sebagai algoritme yang memiliki tingkat keamanan yang 
bervariasi. Algoritme Blowfish telah meluas digunakan dalam sistem enkripsi, seperti dalam [8 – 
11]  
 Penelitian kami bertujuan menganalisa dan membandingkan algoritme enkripsi IPSec 
Blowfish dan AES, untuk memberikan kontribusi pada ilmu pengetahuan, yaitu memberikan 
informasi mengenai kinerja atau performa kedua algoritme tersebut sebagai Algoritme enkripsi 
IPSec site to site VPN. 
 
2. Tinjauan Pustaka  
      Penggunaan IPSec yang berfungsi sebagai pengaman jalur komunikasi data end-to-end 
pada penelitian [12]berefek pada penurunan performa, sehingga perlu dilakukan analisa 
performa IPSec protokol dengan menggunakan IPv4 dan IPv6. Perkembangan komunikasi 
pertukaran data mengarah pada komunikasi terpusat. Penggunaan jaringan yang tersedia pada 
penelitian [13] memungkinkan adanya penyadapan. Pengujian dilakukan dengan 
membandingkan VPN PPTP dan VPN L2TP/IPSec. Penggunaan internet yang tinggi 
membutuhkan sistem keamanan yang tinggi juga, sehingga di penelitian [14] menguji 
kemampuan VPN Tunnel yakni GRE dan IPSec. Hasilnya IPSec lebih unggul dengan 
memberikan fitur enkripsi. 

Pada penelitian [15] dilakukan pengujian terhadap keamanan jaringan dengan 
menggunakan strongswan dataplane yang dapat meningkatkan performa troughput jaringan 
IPSec. Pengujian di penelitian [16] membandingkan antara jaringan VPN dengan non VPN. 
Hasilnya jaringan yang menggunakan VPN memiliki kualitas bagus daripada non VPN dan 
menunjukkan VPN dapaat mencegah serangan MITM. VPN juga dapat rentan terhadap kualitas 
internet yang buruk, maka di penelitian [17] dilakukan pengujian menggunakan failover dengan 
algoritme administrative distance routing. Pengujian ini membuktikan pada sebuah failover dapat 
dibangun sesuai dengan prioritas jalur routing. 

Penelitian [18] bertujuan untuk membuat jaringan privat dengan mementingkan aspek 
security dan pendistribusian IP public dengan menggunakan algoritme routing dan dihasilkan 
EoIP Tunnel over IPSec dapat digunakan untuk menghubungkan antar kantor cabang. Pengujian 
di PT PPA dan PT Penas pada penelitian [19] bertujuan untuk menguji jaringan VPN pada lokasi 
tersebut. Dari penelitian ini didapatkan hasil VPN IPSec dapat menyediakan jaringan yang aman 
dan cepat untuk pertukaran data di jaringan publik. 

Penerapan QoS pada aplikasi realtime seperti VoIP di jaringan VPN dapat 
mempengaruhi operasi IPSec dan kinerja aplikasi jaringan pada penelitian [20]. Pengujian QoS 
pada VPN juga dilakukan pada penelitian [21], penelitian ini menguji terhadap performa VPN 
PPTP, L2TP, SSTP, dan IPSec. Hasil pengujian membuktikan bahwa IPSec memiliki hasil yang 
baik di sektor download, delay, packet loss, dan troughput. 

Penelitian [22] membahas DMVPN yang mewajibkan menggunakan IPPSec, untuk 
menganalisa performa dari DMVPN + IPSec. Hasilnya troughput berkurang.Penelitian [23] 
dilakukan untuk pengamanan pada koneksi Voip menggunakan IPSec. Di penelitian [24] 
dibutuhkan mekanisme untuk mengakses jaringan lokal dari luar kantor sehingga dilakukan 
pengujian VPN yang menjadi solusi untuk permasalahan tersebut. Internet memungkinkan user 
untuk terhubung kemanapun dan kapanpun, maka dari itu keamanan data sangat diperlukan 
untuk mencegah terjadinya serangan hacking. IPSec terbukti menjadi solusi terbaik untuk 
mengamankan network layer pada penelitian [25]. 
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Pada penelitian [26] hampir sama seperti penelitian [12], hanya diperlukan analisa untuk 
IPv6, pengujian ini menerapkan IPSec sebagai salah satu faktor yang memberikan dampak 
penurunan troughput. Analisa performa pada jaringan MPLS pada penelitian [27] menerapkan 
IPSec pada jaringan MPLS memberikan dampak pada troughput namun masih bisa diterima. 
Dalam penelitian [28] dilakukan untuk mencari cara agar kinerja troughput IPSec bisa meningkat, 
dan ditemukan hasil dengan menggunakan multicore dalam memproses IPSec. 

Pada penelitian [13] menggunakan komunikasi terpusat dan penelitian [29] komunikasi 
data berkembang mengarah ke sentralisasi komunikasi seperti intranet, untuk sekuritas 
komunikasi data memanfaatkan VPN IPSec. Hasilnya dikonfirmasi bahwa menggunakan VPN 
IPSec dapat menghubungkan kantor cabang dengan kantor pusat. 

Analisis perbandingan kinerja antara SSTP dan L2TP dengan metode QoS seperti 
penelitian [30], VPN membuat jaringan lambat setelah analisa L2TP + IPSec lebih baik dari SSTP. 
Implementasi VPN di Mikrotik seperti pada penelitian [31] guna untuk mempermudah pertukaran 
data ternyata memberikan dampak positif sehingga penggunaan VPN bermanfaat. 

Penelitian kami menganalisis kinerja algoritme enkripsi IPSec Blowfish sebagai alternatif 
untuk mengoptimalkan IPSec Site to Site VPN Mikrotik yang dapat menurunkan performa 
jaringan, walau dapat membuat koneksi jaringan yang aman.  

 
3. Metodologi 
3.1 Topologi Jaringan 

IPSec menggunakan dua protokol untuk menyediakan layanan keamanan lalulintas yaitu 
Authentication Header (AH) and Encapsulating Security Payload (ESP). Implementasi IPSec 
harus mendukung ESP dan juga AH. Protokol AH menyediakan integritas hubungan, 
authentifikasi data asal dan layanan anti jawaban.  

 

 
Gambar 1. Topologi Jaringan 

 Berdasarkan fungsinya di dalam IPSec terdapat 2 protokol yakni Authentication Header 
(AH) yang menyediakan layanan authentication, integrity, replay protection pengamanan pada 
header IP, namun tidak menyediakan layanan confidentally. Selanjutnya, Encapsulating Security 
Payload (ESP), menyediakan layanan Authentication, integrity, replays protection dan 
confidentiality terhadap data (ESP melakukan pengamanan data terhadap segala sesuatu dalam 
paket data setelah header). 
 
3.2 Alur Implementasi 

Adapun pembahasan umum dari alur implementasi topologi jaringan diatas adalah 
sebagai berikut: 

1. Tahapan dimulai dengan perancangan prototype topologi jaringan point to point mulai 
dari kebutuhan perangkat network, IP Address dan koneksi ke internet. 

2. Konfigurasi IPSec pada perangkat dan algoritme enkripsi  
3. Menjalankan simulator menggunakan EVE-NG yakni aplikasi untuk menjalankan 

berbagai software atau firmware jaringan untuk perangkat jaringan salah satunya yang 
akan digunakan peneliti Windows dan Router Mikrotik. 

4. Selanjutnya dilakukan uji konektivitas, yakni uji ping antar router dan uji koneksi internet 
dari client.  
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5. Setelah koneksi berhasil, maka dilakukan pengujian kualitas. 
6. Setelah dilakukan pengujian, kemudian dilakukan analisa data dan penulisan laporan. 

3.3 Skema Pengujian 
Untuk melakukan pengujian implementasi VPN akan dilakukan dengan beberapa skema. 

Adapun 3 skema yang akan dilakukan adalah sebagai berikut: 
1. Skema 1, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 

dikondisi normal. 
2. Skema 2, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 

ketika terjadi gangguan di router utama atau jalur utama. Ketika router/jalur utama mati, 
traffic akan ditangani oleh router backup. 

3. Skema 3, pengujian dan pengukuran parameter packetloss dan ketersediaan jaringan 
ketika router/jalur utama kembali aktif.  
Setelah melakukan pengujian di ketiga skema tersebut, selanjutnya akan dipaparkan 

hasil ketersediaan jaringan dengan cara membandingkan paket yang dikirim dengan banyak 
paket loss yang terjadi. 

 
4. Hasil dan Pembahasan 
4.1 Verifikasi Konfigurasi awal 

Konfigurasi Router ISP menggunakan aplikasi winbox, dimana Router ISP menyediakan 
layanan internet yang memberikan IP publik.  

 

Gambar 2. Prototype Jaringan Testing 

Kemudian IP Address dikonfigurasi pada masing-masing interface Router ISP, pada 
menu IP → Address menampilkan seluruh alamat IP yang ada pada interface router. 

 

 
Gambar 3. IPv4 Router ISP 

Konfigurasi router kantor pusat, dari IP Publik yang digunakan untuk terhubung dengan 
internet, lalu konfigurasi VPN IPSec untuk terhubung ke router cabang. Setelah dikonfigurasi 
dilakukan pengecekan koneksi internet pada R1-Kantor Pusat dengan menggunakan terminal 
lalu ping test ke google.com 
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Gambar 4. Ping Test ke Laman Google 

Konfigurasi selanjutnya yakni algoritme enkripsi untuk peering ke router kantor pusat 
menggunakan algoritme default AES. 

 

 
Gambar 5. Konfigurasi Router Kantor Pusat 

4.2 Pengujian Skema 1 
 Skema pengujian 1 adalah analisa trafik menggunakan Wireshark, terlihat pada gambar 
terdeteksi trafik komunikasi yang terbentuk antara Router Pusat (R1-Kantor-Pusat) dengan 
alamat IP sumber 103.10.10.2 dengan tujuan Router Cabang (R1-Kantor-Cabang) dengan 
alamat IP Publik 103.20.20.2 dimana VPN IPSec menggunakan protokol ESP untuk 
mengenkripsi komunikasi.  
 

 
Gambar 6 Test Ping Router Pusat ke Router Cabang 
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4.3 Skema Pengujian 2 

Pengujian ping dari Router di kantor pusat ke Router kantor cabang dengan alamat ip 
sumber 192.168.1.1 dengan ip tujuan 192.168.2.1 menggunakan pengulangan sebanyak 20 ping, 
hasil sukses 100 persen tanpa ada time out dengan nilai delay minimal 1 ms, rata-rata 1 ms dan 
maksimal 2 ms.  

 

 
Gambar 7 Test Ping Router Cabang ke Router Pusat 

4.4 Hasil Akhir Pengujian 
Hasil dari uji coba penelitian dilakukan untuk mengetahui proses terbentuknya 

sinkronisasi antar router pusat dengan router cabang menggunakan IPSec, selanjutnya akan 
dilakukan trace, ping, unduh dan unggah data melalui FTP dari PC 2 ke PC 1  (FTP Server) 
lainnya. Secara topologi dari router pusat ke router cabang melewati Router ISP dan memiliki 2 
hop untuk mencapai PC 1 (FTP – Server), karena penelitian ini mengimplementasikan VPN IPSec 
dan GRE maka antar router pusat dan router cabang terhubung dengan hanya 1 hop melewati 
tunnel. Gambar berikut dibawah ini proses enkripsi dari masing-masing aturan IPSec. 

 
Gambar 8 IPSec Tunnel Encryptions 

Pengujian ping dari Router (Gambar 9) di kantor cabang ke Router kantor pusat dengan 
alamat IP sumber 192.168.2.1 dengan IP tujuan 192.168.1.1 menggunakan pengulangan 
sebanyak 20 ping, Hasil sukses 100 persen tanpa ada time out dengan nilai delay minimal 1 ms, 
rata-rata 1 ms dan maksimal 2 ms. 
 

 
Gambar 9.  Hasil Tracert Komputer Cabang 
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 Dapat terlihat dari hasil trace dari komputer cabang ke server FTP di kantor pusat 
(Gambar 10) dengan alamat ip 192.168.1.2, pada hop pertama adalah IP gateway yang ada di 
router milik komputer cabang dan hop kedua adalah router pusat tapi disni tidak terlihat alamat 
IP berapa yang digunakan karena secara default IPSec tidak mengirimkan balik pesan trace yang 
dikirim oleh komputer 2 dan pada hop ke 3 adalah ip tujuan server FTP. Jadi dapat disimpulkan 
dari komputer 2 seperti tidak melewati router ISP itu dikarenakan tunnel yang terbentuk antar 
router pusat dengan router cabang. 

 

 
Gambar 10. Hasil Ping Komputer Kantor Cabang Ke Komputer Server FTP (Pusat) 

Dari hasil ping tanpa beban dari komputer di kantor cabang 1 ke server FTP yang ada di 
kantor pusat (Gambar 11), dapat terlihat berjalan normal dengan rata-rata 3 ms tanpa ada request 
time out (RTO). 

 

 
Gambar 111. Hasil Ping Komputer Kantor Cabang 1 Ke Server FTP 

Dari hasil ping tanpa beban dari komputer di kantor cabang 2 ke server FTP yang ada di 
kantor pusat (Gambar 12), dapat terlihat berjalan normal dengan rata-rata 3 ms tanpa ada 
Request Time Out (RTO). Pengujian ping tanpa beban paket default (32byte) tidak terlihat adanya 
perbedaan antara menggunakan Algoritme enkripsi AES dan Blowfish. 
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Gambar 122. Hasil Ping Komputer Kantor Cabang 2 Ke Server FTP 

 
 

 
 

 

 

 

 

 

Gambar 13.  FTP Upload File Komputer 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 13.  FTP Upload file Komputer 3 
Pada pengujian download file sebesar 900 Megabyte terlihat pada gambar dari komputer 

2 dan komputer 3 dari FTP Server dengan througphut 3,51 MBps pada komputer 2 dan 3,81 
Mbps trafik masih normal dengan ping menggunakan beban 10000byte atau 10KB rata-rata 8ms 
untuk komputer 2 dan 7ms untuk komputer 3 selama proses upload file tidak mengalami kendala 
pada jaringan atau request time out (RTO). 
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Berdasarkan hasil pengujian kinerja kedua algoritme (AES dan Blowfish) bahwa optimasi 
jaringan point to point VPN IPSec menggunakan Algoritme enkripsi AES dan Blowfish ini pada 
prinsipnya dapat dibangun dengan baik dan komunikasi pertukaran data antar pusat dan cabang 
berjalan dengan lancar melalui dua metode yang berbeda. Namun demikian, hasil uji juga 
menunjukkan Algoritme enkripsi Blowfish memiliki performa lebih baik dalam hal troughput dan 
latency. Temuan hasil pengujian ini menguatkan penelitian [32] bahwa Algoritme Blowfish 
memiliki performa yang baik dalam sistem kriptografi. 

 
5. Simpulan 
 Optimasi jaringan point to point VPN IPSec menggunakan Algoritme enkripsi AES dan 
Blowfish ini dapat dibangun dengan baik dan komunikasi pertukaran data antar pusat dan cabang 
berjalan dengan lancar melalui dua metode yang berbeda. Algoritme enkripsi Blowfish memiliki 
performa lebih baik dalam hal troughput dan latency dibandingkan menggunakan algoritme 
enkripsi AES. Meskipun lebih baik, penelitian selanjutnya dapat menguji penggunaan algoritme 
enkripsi lainnya seperti Twofish, Camelia, Des, dan 3des. 
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